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Eloszo

Napjaink fontos jellemz6je az informatikai infrastruktira meghatarozo szerepe. A
fejlédés ezen a téren toretlen, senki nem tudja megmondani most, hogy milyen
rendszereket fogunk hasznalni néhany tiz év mulva. Kiilonosen igaz ez napjaink-
ban a virtudlis szervezetek egyre nagyobb térhdditasa, az Internet és egyéb halg-
zati alkalmazasok egyre jelentésebbé valasa miatt. Az informatikai megoldasok al-
tal elérhet6 kényelemnek ara van: a felhasznal6k kiszolgaltatottabbak a kiillonb6z6
tipustt szandékos és nem szandékos informatikai kdrokozasokkal szemben. A
szamitogépek hasznalata veszélyeket is hordoz magaban, de erre ritkan hivjak fel
a felhasznalok figyelmét. Bizalmas adatok megsériilése, elvesztése, illetéktelenek-
hez kertilése komoly anyagi és erkdlcsi karokat okozhat. Ellentétben a hagyoma-
nyos, papir-alapu iratkezelés attekinthetd szabdlyrendszerével, az elektronikus
megvalodsitas soran 4j kovetelmények fogalmazdédtak meg. Kialakult egyfajta fiig-
gbség az informatikai rendszerekkel szemben, és ez a tény megnovelte az informa-
tikai biztonsag, ezzel egyiitt az ellen6rzés szerepét. Az informatikai rendszerek
lizemeltetése nehéz feladat: a fejlédés gyors, Gjabb és Gjabb fenyegetd tényezékkel
kell szembesiilni és megfogalmazni a megfelel§ intézkedéseket. A versenyképes-
ség fenntartasa és az iizleti kornyezetben val6 talélés megkdveteli az informatikai
ellendrzésre forditott figyelem és eréforrasok novelését.

Az informatikai, informaciérendszer ellendrzés kialakulasanak és kifejlodésé-
nek legfontosabb okai a kovetkezdk:

* atechnolégia fejlédése;

* pénzligyi veszteség az informatikai rendszerek nem megfelel6 miikodése mi-
att, tobbek kozott a belsd informatikai részleg programozodinak ,kreativ és
eredeti” megoldasa miatt;

* bizalmas adatok nyilvanossagra keriilése;

* nem megfelel6 belso ellendrzési és iranyitasi eljarasok;

* hacker és cracker tAmadasok;

* a vallalati bels6é informaciérendszerek, a hal6zat hasznalatdnak engedélyezé-
se a munkatarsak vallalati asztali szamit6gépérdl, otthonrdl, vagy a szerveze-
ten kivilrél (tavoli, illetve mobil elérés lehet&sége);

* az informatikai rendszerekben felhalmozédott hatalmas mennyiségi adat ma-
nualis médon mar nem is ellendrizhetd, ezért a vizsgalatok (pénziigyi és in-
formatikai) szamitégéppel tdmogatott ellendrzést igényelnek (CAAT - Com-
puter Assisted Audit Technique);

* a szamitégépes rendszereken végrehajtott (els6sorban pénziigyi) vizsgalatok
nem megfeleléek az adatok informatikai megbizhat6saganak értékelése te-
kintetében;

* a szamitdgépes, informatikai rendszereket koriillvevd munkafolyamatokba
beépitett ellendrzési eljarasok és mechanizmusok megbizhatsaga egyre kér-
désesebbé valt;

*  az adatok biztonsaga, az adatok védelme tobbé mar nem kényszerithet6 ki a
hagyomanyosan bevalt eszkézokkel.
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A kényv célja

Ez a konyv az informatika és az informaciérendszerek ellen6rzésének és iranyita-
sanak témakorét, az informaciérendszerek auditadlasi modszereit targyalja. Az
alapképzésben, a mesterképzésben részt vevé gazdasaginformatikus, mérnok in-
formatikus és programtervezé informatikus hallgatéknak kivan segitséget nyujta-
ni abban, hogy megismerkedhessenek az informaciérendszerekkel, informacio-
technoldgiaval, informatikaval kapcsolatos ellendrzés, vizsgalat, (auditalas) mod-
szereivel, technikdival, az auditra vonatkoz6 irdnyelvekkel és szabvanyokkal. Kii-
16n fejezetekben targyaljuk az ellen6rzés jellemzdit az egyes informatikai részte-
riilletekre vonatkozdan. Ezek a részteriiletek a kovetkezok: az informatika iranyi-
tasanak alapelvei, az auditalassal 6sszefligg6 menedzsment eljarasok, az informa-
tikai eszkozok védelme, katasztréfa-elharitas tervezése és az iizletmenet folyto-
nossag biztositasa, a rendszerfejlesztés, beruhazas és karbantartas tertiletei, a pro-
jektek ellen6rzése. A konyvet a szakiranyu képzések és a specialis tanfolyamok
résztvevéi, valamint gyakorlati munkajuk soran nap, mint nap ellenérzési felada-
tokkal taladlkoz6 szakemberek is haszonnal forgathatjak.

A konyv szerz6i tobbféle képzési formaban oktatattak és oktatnak az informa-
tikai audithoz kapcsol6dé targyakat a Budapesti Corvinus Egyetemen (és el6djén,
a Budapesti Kozgazdasagtudomanyi Egyetemen). Ebben a konyvben a felhalmo-
zodott, mintegy otéves oktatasi tapasztalatot is hasznositjuk.

A konyv szerkezete

A konyv alapfoku informatikai és rendszerfejlesztési ismeretekre épit. A termino-
l6giai megalapozas alapvet6 ezen a szakteriileten, mivel tobbféle és nem egységes
fogalomrendszerek terjedtek el. Ezért hangsilyosan megjelennek a konyv els6 fe-
jezeteiben olyan informatikai fogalmak is, amelyek az ellen6rzéshez kapcsol6do
informatikai részteriiletek alapfogalmait tisztazzak. Ahol a mondanivalé elméleti
hatterét vagy mélyebb megértését célzé magyarazatok megzavartak volna a fo-
lyamatos olvasast, ott azok labjegyzetbe kertiltek, mig a részletek irant érdekl6dék
szamara gyakran taldlhaté ajanlott irodalom is. Az egyes anyagrészek mélyebb
megértését célzo példak, részletesebb leirasok, illetve bizonyos témak rovid is-
mertetése a konyvhoz csatolt fiiggelékekben talalhaté. Az anyagban valé eligazi-
tast segiti, hogy a fontosabb fogalmak meghatarozasai (az angol nyelvii valtozattal
egylitt) vastagon szedett betlivel vannak kiemelve. Minden fejezetet ellen6rzé
kérdések sora zarja.

A konyv 1. fejezete attekintést nyujt informaciérendszerekkel, informaciétech-
noloégiaval, informatikaval kapcsolatos ellenérzés, vizsgalat alapfogalmairdl, az el-
lendrzési és iranyitasi eljarasokrol, az auditalas végrehajtasarol, az auditor szere-
pérdl. Mar itt megjegyezziik, hogy az ,audit” kifejezéssel szinonimaként hasznaljuk
a szovegben az ,ellendrzés” fogalmat; és az angol nyelvben hasznélatos ,kontroll”
(,control”) kifejezés helyett az ,ellen6rzési és iranyitasi eljaras”-t alkalmazzuk (a
kontroll kifejezés b6vebb, mint az ellen6rzési eljaras, ezért a magyar forditas is
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Osszetettebb). Részletesen bemutatjuk a kontrollok kiilonb6z6 fajtait és azok jel-
lemzéit. Osszefoglaljuk a kockazat-alapt auditalas 1épéseit, és targyaljuk az audit-
jelentés felépitését. Végiil az auditor munkajat segité tényfeltaré technikakkal is
foglalkozunk.

A 2. fejezet az auditalassal kapcsolatos szabvanyokkal, szabalyozasi kornyezet-
tel foglalkozik. A tertilet meghatarozé szabvanya a COBIT (jelenleg mar a 4. verzié
is elérhet6 magyarull), amely egységes keretrendszert nyujt az auditalas végrehaj-
tasahoz; ezért a fejezet elsé nagyobb témakore a COBIT bemutatasa. Foglalkozunk
az informatikai biztonsag, a mingségbiztositas és a szoftver életciklus szabvanyai-
val is.

A 3. fejezet az auditalassal Osszefiiggd szervezeti és vezetési szempontokra
koncentral. A fejezet els6 részében az informatika iranyitasanak (IT Governance)
alapelveit mutatjuk be. A fejezet masodik része a belsd ellenérzés témakorét jarja
koril. Végiil az auditalassal 6sszefliggd menedzsment eljarasokat 6sszegezzik.

A 4. fejezet az informatikai vagyon, infrastruktira védelmével foglalkozik. Rész-
letezi a fizikai, kornyezeti és logikai hozzaférési ellendrzési eljarasokat, valamint
az auditor szerepét a folyamatban.

Az 5. fejezet az Uizletmenet folyamatossaganak biztositasat, a katasztrofa elhari-
tas tervezését targyalja. Ismerteti a folyamatos tevékenység fenntartas (FTF) élet-
ciklusat, szakaszait, a katasztréfa elharitasi alapvaltozatokat, az auditor feladatait
az uzletmenet folytonossaganak biztositdsaban és a katasztréfa elharitas tervezé-
sében.

A 6. fejezet attekintést ad a rendszerfejlesztés, beruhazas, karbantartas ellendr-
zésérél. Részletesen bemutatja az informaciérendszer fejlesztési projektek ellen-
Orzési feladatait. Mivel az informatikai projektek sok esetben zarulnak sikertele-
nil, kiilonosen fontos az auditor tamogatasa a projektek korai szakaszaiban. Ezért
mutatunk be olyan technikéakat (lasd funkciépont meghatarozas), amelyek segitik
a kialakitand6 informdaciérendszer jellemz6inek (méretének, koltség és eréforras-
igényének) megallapitasat. Illetve ha projekt auditalasnal, informatikai részleg,
szervezet auditdlasanal egy adott informdaciérendszer (akar adatkdézpontu, akar
tranzakcio-kozponti) értékét, beruhazas megtériilését, pénziigyi ésszerliségét kell
vizsgalni az auditornak, akkor a funkciépont elemzés segédeszkozként szolgal an-
nak vizsgalatara, hogy vajon az informaciérendszer-beruhazas megéri-e azt a
pénzt, amibe kertil.

A 7.fejezet az el6z6 fejezetek anyagara tamaszkodd, Osszetett esettanulmanyt
tartalmaz. A célja, hogy tAmogatast nyudjtson abban, hogy egy valos esetben hogyan
alkalmazhatoak az el6z6 elméleti ellen6rzési részek ismeretei. Ez az esettanul-
many felhasznalhat6 az oktatasban csoportmunka feladatként, a tanultak ellen6r-
zésére, vagy Onellen6rzésre is.

A konyv fiiggelékei az egyes fejezetekben mondottak mélyebb megértését célzé
ismertetések mellett tovabbi konkrét ellen6rzésben alkalmazhat6 segédanyagokat

1 Ld. www.isaca.org, www.isaca.hu
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tartalmaznak, illetve specialis rendszerek ellen6rzési timogatasat adjak meg.

A csatolt angol-magyar fogalom és szdjegyzék a konyvben haszndlt fontosabb
szakkifejezések angol-magyar szoszedetét tartalmazza. Célja az angol nyelvii szak-
irodalom olvasasanak segitése.

A konyvben hivatkozott forrasanyagok referenciait az irodalomjegyzék tartal-
mazza. Az egyes fejezetek kidolgozasa soran felhasznalt forrasanyagok, hivatko-
zott konyvek, egyéb munkak referenciait a hivatkozasok rész tartalmazza, mig az
egyes témak klasszikusan hivatkozott, eredeti forrasai kiilon részbe kertltek. A
konyvben a felhasznalt fontosabb kulcsszavak keresésében egy név- és tdrgymuta-
to segit.

Hogyan olvassuk a kényvet?

A konyv szerz6i az egyes fejezeteket az ismeretek logikai sorrendjének megfelels-
en flizték 6ssze, alapul véve olyan meghatarozo6 szakmai testiiletek ajanlasait, mint
az ISACA (Information Systems Audit and Control Association). Az egyes fejezetek
egylittes ismerete ad teljes képet a tertletrdl, de akinek nincs lehetG6sége a teljes
konyv elolvasasara, annak javasoljuk, hogy tanulmanyozza at az el6szét és az el-
len6rzési alapismereteket dsszefoglalo 1. fejezetet. A 1. fejezet tdbb olyan informa-
tikai meghatarozast is tartalmaz, aminek megadasa, inkabb az egységes informati-
kai alap megteremtése miatt volt fontos (pl. az informaciétechnolégia fogalma).

Fontosnak tartottuk, hogy az olvaséval k6zos informatikai alaproél indulva tar-
gyaljuk az audit ismereteket. Akik most kezdenek ismerkedni ezzel a tertlettel,
azoknak ajanljuk, hogy a fejezetek utan talalhaté kérdéseket, esettanulmanyokat
tanulmdanyozzak at; szandékaink szerint ez segiti a megértést. Ugyanezt a célt szol-
galjak az egyes fejezetek vastagon kiemelt kulcsfogalmai is, amelyek egyfajta kere-
tet adnak az egyes részteriiletek feldolgozasahoz. A konyv egyes fejezetei specialis
ellendérzési helyzetekben is hasznos segitséget nyujthatnak, pl. az auditalassal
kapcsolatos szabvanyok felhasznaldsandl és az ellen6rzés végrehajtdsanal. A fiig-
gelékben adott segédletek, ellenérzést tamogaté tablazatok els6dlegesen az ellen-
Orzési projektekben hasznosithatok.

Koszdnetnyilvdnitds

K6szonjiik Gabor Andrasnak és Gabor Miklésnak a konyv megjelenéséhez nyujtott
tdmogatasat, szakmai segitségét. Koszonet illeti Dobay Pétert és Santané-To6th Edi-
tet értékes észrevételeikért, javaslataikért. A konyv szerkesztésében sok segitsé-
get kaptunk Halasz Gézatol, koszonjiik neki. Végiil koszonjlik azoknak a hallgatok-
nak a tmogatasat, akik észrevételeikkel hozzajarultak az egyes témak érthet6bb
targyalasahoz.



1 Attekintés az ellenérzés, auditalas
fogalomkorérél

Az informacidrendszerek auditalasa a hagyomanyos auditdlds egyfajta kiterjeszté-
seként alakult ki [Gallegos et al., 1999]. A hagyomanyos értelemben vett auditalas
sz6 jelentése ,vizsgalat”. Altalaban egy miikodé rendszerre, folyamatra, termékre
vonatkozik, megvizsgalva, hogy az mennyire felel meg az elvarasoknak, el6irasok-
nak. A sz6 latin eredeti és a jelentése ,hallgat”, ami arra utal, hogy a vizsgalatot
végz6 meghallgatta a vizsgalat alanyat majd ezt is felhasznalva végezte el a vizsga-
latot. A gazdalkodas, pénziigyek teriiletén eredetileg az Italiai kereskedd varosok-
ban alakult ki a szamvitel, konyvelés tudomanyosan is megalapozott formaja. Erre
az id6re vezethetd vissza az ellen6rzéshez sziikséges vizsgalat fogalmanak és az
audit szonak az eredete. Az ellendrzési igénynek az informaciérendszerek korében
valé megjelenését a kovetkez6 tényezék indukaltak:

* Az informaciotechnolégia fejlédésével a hagyomanyos auditalas tevékenysé-
gek elvalaszthatatlanokka valtak a szamitastechnikai kornyezett6l, tevékeny-
ségektdl.

* A vallalati vezet6k felismerték, hogy az adatvagyon, az informatikai infrast-
ruktira a szervezet versenyképességét alapvetéen meghatdrozé tényezok,
igy azok védelme, ellenérizhetdsége, biztonsaga kulcsfontossagu.

* A szakmai szervezetek és egyesiiletek, valamint kormdanyzati szervek felis-
merték az informaciérendszer és informatikai auditalas sziikségességét.

Az informacidérendszerek auditalasa gyiijt6fogalom, amely magaban foglalja a
kovetkezd részteriileteket:?2

* technikai szempontt ellendrzés (infrastruktiira, kommunikécio)

* avezetés informacidtechnoldgia ellendrzési eljarasainak auditalasa

* az informatikai funkcid/részleg szervezeti folyamatainak ellen6rzése, bele-
értve a szoftverfejlesztés és megvaldsitas folyamatait, valamint az alkalmaza-
si rendszerek ellendrzését is és

* anemzetkozi és nemzeti szabvanyoknak valé megfelelés vizsgalata.

A pénziigyi-gazdasagi, pénziigyi és informaciérendszer illetve informatika teriile-
tén végrehajtott ellendrzések, vizsgalatok - angolszasz eredetii széval auditalasok
- sok rokon fogalmat hasznalnak, azonban az értelmezésiik jelentésen fiigg a kor-
nyezettdl. A pénziigyi illetve informaciérendszer vizsgalat estében is egyes fogal-
mak eltérd jelentést kapnak. Ezért a kovetkez6kben attekintjiik a nemzetkozi és
magyar szakirodalomban a hatartertiletekkel kapcsolatban is el6forduld kifejezé-
seket és széhasznalatot.

A nagy tanacsadé szervezetek3 tipikusan két szolgaltatds nyujtanak az egyik a

2 Informatikai auditalas

3 Deloitte & Touche, Ernst & Young, KPMG, PricewaterhouseCoopers. Ezek a cégek korlatozott felelgsségii part-
nerség vagy tarsulds formajaban miikodnek altaldban (Limited Liability Partnerships, LLP), amire a magyar cég-
jogban a legkozelebb es6 forma taldn az tigyvédi irodak miikodése; a betéti tarsasag és korlatozott felelGsségii
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tandcsadé* szolgaltatas, a masik értékelés, biztositék vagy garancia nyijtdsa,’.
Ezeknél a szervezeteknél, az alkalmazottak szakmai gyakorlata és szakértelme f6-
képpen a kovetkez6 teriiletekre terjed Ki:

* Hites konyvvizsgalok;

* Aktudriusok (az aktudrius olyan szakember, aki a kockazatok kvantifikalt
pénziigyi hatasait elemzi és alkalmazza a gyakorlatban);

* Szervezési, vezetési szakemberek;

+ Allamigazgatasi szabalyozas szakértdi;

* Informaci6 feldolgozasi szakemberek;

* Alkalmazottak szocialis juttatasai és human er6forras gazdalkodas szakértoi.

A tandcsadé szolgdltatds tipikusan két cég kozott jon 1étre azzal a céllal, hogy az
informacié felhasznalasara tegyen ajanlasokat a tanacsad6 cég. A nagyvallalatok
esetében tipikus példa nagyvallalat iranyitasi informacidrendszerek, illetve egyes
elemeik bevezetésének tdmogatasa, a folyamat el6segitése. Jellemz6 feladat a lo-
gisztikai feladatok, a logisztika, a szallitasi tevékenységek eredményességének és
hatékonysaganak fokozasa. Egy tanacsado6 cégnek egy adott vallalatnal példaul az
lehet a feladata, hogy hogyan lehet minimalizalni a koltségeket, ha ismertek a rak-
tarak elhelyezkedése, a raktarkészletek, a szallitasi hatarid6k, a rendelkezésre allo
szallitdsi modok és a szallitmanyok végcélja. Egy tandcsadasi projektben a tanacs-
adé cégnek tehat az a feladata, hogy ajanlasokat dolgozzon ki arra, hogy hogyan
lehet a rendelkezésre all6 informaciokat felhasznalni, de semmilyen értékelést
nem ad, biztositékot vagy garanciat nem nyujt azoknak az informaciéknak a miné-
ségére, amelyeket a javaslatai kidolgozasahoz felhasznal. Az el6bb emlitett példa-
ban tehat az a tény, hogy a raktarkészletekre vonatkozé adatok korrektek-e vagy
sem, nem ismertek a tanacsad6 cég el6tt, és ennek a kérdésnek a vizsgalataval
nem is foglalkozik. Tehat egy tandcsadasi projektben nem az informécié mindsé-
gével, hanem annak hasznalataval, felhasznaldsaval foglalkoznak. Ezzel szemben
az értékelési (assurance) (biztositék vagy garancia nyujtasi) projektek, altalaban
haromoldalu szerz6dés keretében folynak le és céljuk az, hogy az informdcié mind-
ségét értékeljék, illetve annak valdsdgtartalmdra, korrektségére, helyességére adja-
nak biztositékot, garancidt.

Ilyen szervezet Magyarorszagon példaul KERMI MinGségellen6rzé és Szolgalta-
to Kft, amely bizonyos termékek mindségtanusitasat végzi, vagy a fogyasztok vé-
delmét szolgalé egykori ,Teszt magazin” illetve hasonl6 kiadvanyok valamint a, vi-
laghalén levd honlapok. Ezek a szervezetek a gyartoktdl fiiggetleniil tanusitjak a
gyartok altal megadott informaciokat, adatokat. A fiiggetlen min6ségvizsgalo szer-
vezet az egyik fél, a fogyasztok a masik fél, mig a gyarték a harmadik fél a szerz6-

tarsasag jellemz6ibdl is tartalmaz bizonyos elemeket, a cég és a partner kozott jon 1étre egy cégjogi megallapodas.
A partner anyagi kartéritési felel6ssége a céggel szemben a sajat befektetésének erejéig szol, noha az esetleges
peres felek a partner maganvagyonaval szemben is felléphetnek anyagi igényekkel. Egyik el6nye tobbek kozott
ennek a partnerségnek, hogy nagy kartéritési felel6sség esetén a céget alkoté halézatot viszonylag gyorsan fel le-
het szamolni anélkiil, hogy az elemeknek jelentds kartéritési feleldsséget kellene viselni. Lasd Andersen és Enron
torténete, Andersen atalakulasa Accenture-ré.

4 Consulting

5 Assurance
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1.1 Az informatikaval, informaciérendszerekkel, informaciétechnolégiaval
kapcsolatos ellendrzés, vizsgalat (auditalas) fogalma

désben. Hasonldak a mindségtanusitd szervezetek (pl. ISO 9000:2000), illetve az
egyes tanusito szervezeteket akkreditalé szervezetek. Ezek a szervezetek lehetnek
konyvvizsgald cégek, tanacsadé szervezetek, non-profit szervezetek, stb., amelyek
nem fogadnak el pénzt az értékeld vizsgalatukért, és ezért altalaban a fogyasztok
értékesnek talaljak az altaluk kozolt informacidkat. A nagy konyvvizsgald cégek
meglehetésen agressziv piaci magatartist és marketing stratégiat mutattak az
utobbi idében, amikor kialakitottak az értékeld, biztositék, garancia nytjté szolgdl-
tatdsaikat és ezek értékesitését igyekeztek megvaldsitani [Telberg, 1996]. Példaul
a PricewaterhouseCoopers felligyelte az Oscar dij atadasaval kapcsolatos szavaza-
sokat és szavatolta azok tisztasagat. Egy masik tanacsadd cég egy sport szervezet
dopping szerekkel kapcsolatos programjanak feliigyeletét és korrektségének sza-
vatoldsdt végezte. Tobb masik cég a vilaghalon az elektronikus tizletvitellel kap-
csolatban megjelené tzlet-ligyfél (B2C, business-to-consumer) kapcsolatot tdmo-
gat6 szoftver megoldasok allitasainak helyességét, azaz az iizleti folyamatok és az
lizleti tranzakciok sértetlenségét, belsé ellentmondas-mentességét szavatoltdk. Az
értékelési és biztositéknyujtasi szolgaltatasokon beliil egyeseket hitelesitésnek
(attestation) hivnak, néhany hitelesitési szolgaltatast pedig ellen6rzésnek, audi-
talasnak (audit). A hitelesités egy olyan szavatossagot, biztositékot nyujté szol-
galtatas, amelyben a hitelesité valamilyen szavatossagot vagy garanciat nyujt egy
olyan tertiletre, esetleg irasbeli allitdsra vonatkozdan, amely teriilet egy masik fél
felel6sségi korébe tartozik.

Az Egyesiilt Allamokban példaul, a PricewaterhouseCoopers hitelesitette egy
egyetemi, féiskolai vizsgara felkészit teszt sorozatot el6allité és felkészit6 tanfo-
lyamokat indité cég meghirdetett eredményeit. Nevezetesen azt, hogy az egyetem-
re, f6iskolara jelentkez6k eredményei 115 ponttal javulnak a Nemzeti Vizsgaztat6
Testiilet pontszamitasai alapjan, és ha ez az eredményjavulas nem sikertiilne, ak-
kor a felkészit6 tanfolyamot ingyenesen Ujra el lehet végezni. Ennek az allitasnak a
hitelességét hitelesitette PricewaterhouseCoopers, és a tanfolyamok tartasaval fog-
lalkoz6 cég irasban rogzitett nyilatkozatat tAmogatta ezzel. A tanfolyamokat indité
cég ezzel a tamogatassal fordulhatott a felvételiz6khoz és hirdethette tanfolyama-
it. Ebben a szerz6déses viszonyban az iigyfél és az dllitdsokért felel6s cég (client
and responsible party) a tesztekre felkészité cég volt, a hitelesits, pedig
PricewaterhouseCoopers.

Azonban nem minden eset ilyen egyszerii. Példaul egy cég felvasarlasa esetén, a
felvasarl6 cég (ligyfél) alkalmaz egy olyan céget, amely egy olyan dsszefoglald je-
lentést készit a felvasarolni szandékozott cégrdl (felelds fél), amelyben a jogsza-
balyoknak és egyéb szabalyozasoknak valé megfelel§séget vizsgalja azokon a tert-
leteken, ahol a felvasarlas targyat képez6 cég nem bocsatott ki semmilyen hivata-
los nyilatkozatot.
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Haromoldalu szerz6dés tipus:

Ertékelés, biztositék, garancia
nyujtasa
Az informacio
mindsége
javitasat segit6
szolgaltatasok

Hitelesités, tanusitasi
szolgdltatas

Ellendrzés, auditalas

Kétoldalu szerz6dés tipus:

Az informacié
Tanacsadé szolgaltatas felhasznalasat
(informatikai/pénziigyi) javitasat segitd
szolgdltatasok

1. dbra. A biztositéknyujtds, a hitelesités, az auditdlds és a tandcsado szolgdltatdsok
kézatti viszonyrendszer

Az elmult évek folyaman az eredetileg kdnyvvizsgald cégek az irasbeli nyilatko-
zatok és allitasok széles spektrumat hitelesitették, amelyeknek semmi koze sem
volt a szadmvitelhez, illetve a konyveléshez: nevezetesen szoftver specifikaciék
megbizhatdsaga, biztositasi karigények, hipermarketek gondoldinak polcain az
adott gyarto6 termékei altal elfoglalt tertiletek nagysaga stb. tartoztak ide.

A gyakorlatban a cégek vizsgalataval, kdnyvvizsgalattal foglalkozé szervezetek
két fajta hitelesitési szolgaltatast nydjtanak a pénziigyi, illetve pénziigyi-gazdasagi
teriileten. Az egyik az atvilagitas (review, negative assurance), amit angolszasz
teriileten ,negativ garanciaként” is emlegetnek. A masik a gazdasagi eredmények-
rél készitett beszamold, amely tartalmazza a mérleget, az eredmény-kimutatdst és
a pénzalapforrds és felhaszndlds kimutatdst, helyesség ellenérzését (angolszasz
eredet(i kifejezéssel auditalasat), és amelyet pozitiv garanciaként is emlegetnek.
Atvildgitds az, amelyre nem forditanak annyi idét, mint egy alapos ellenérzésre.
Alapos ellendrzés, részletes értékelési eljaras az, amire a viszonylag sok idét fordi-
tanak a megalapozott hitelesités, irasbeli nyilatkozat kibocsatasa el6tt. A fentiek
alapjan a pénziigyi-gazdasagi ellen6rzés, auditalas meghatarozasa a kovetkez6:
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kapcsolatos ellendrzés, vizsgalat (auditalas) fogalma

A gazdasagi eredményekrdl készitett beszamol6 (mérleg; eredmény-kimutatas,
pénzalap forrasa és felhasznalasa kimutatas) hitelesitése, amelynek soran a
pénziigyi vizsgalatot végz6 személy, cég szavatolja, biztositékot illetve garanci-
at nyujt a vizsgalt szervezet vezetése altal kibocsatott gazdasagi eredményekrol
sz0616 nyilatkozat helyességérol.

Egy ilyen szerz6déses viszonyban a vizsgalatot végz6 cég tigyfele nem a vizsgalt
cég vezetGsége, hanem a vizsgalt cég igazgatétandcsa, akik a tulajdonosok és a
részvényesek érdekeit képviselik.

A pénziigyi-gazdasdgi ellenérzés, auditdlds egy olyan szisztematikus eljaras,
amelynek sordn a gazdasagi eseményekrol és tevékenységekrdl objektiv médon
gyljtenek informacidt, és objektiven értékelik azokat. Ennek az eljarasnak az a cél-
ja, hogy az allitott tények és az elbirt vizsgalati szempontrendszer ko6zotti bizonyos
foka megfelelséget allapitsanak meg és az érdekelt feleket, felhasznalokat tajé-
koztassak errdl a megallapitasrol.

A fenti meghatarozasbol kovetkezik, hogy egy auditalas két részbdl all: vizsga-
latbdl és jelentés készitésbol. A vizsgdlat jelenti az adatok, tények, bizonyitékok
Osszegylijtését, amelyek a jelentés alapjat alkotjak. A jelentés az ellenérzés megal-
lapitasait tartalmazza, vagyis azt, hogy vajon a vezetés pénziigyi-gazdasagi besza-
molo6ja megfelel-e az altalanosan elfogadott szakmai gyakorlatnak és jogszabaly-
okban szabdlyozott szamviteli, konyvelési szabalyoknak [Nyikos, 2000]. A tudo-
manyos vizsgalat, az ellendrzés és az auditalas modszere sok hasonlésagot mutat:

1. tablazat A tudomanyos vizsgalat és az auditalas

TUDOMANYOS VIZSGALAT ELLENORZES, AUDITALAS
A probléma megfigyelése | Egy szervezet azt kéri, hogy véleményezzék azt,
és megértése hogy vajon a pénziigyi-gazdasagi eredmény be-

szamol6 adatai helyesen tartalmazzak-e az 6sz-
szes lényeges gazdasagi mutatot tekintettel a
pénziigyi helyzetre, az lizemi eredményekre és
pénzaramlasra

Hipotézis felallitasa Hipotézis: a pénziigyi-gazdasagi eredmény be-
szamolo adatai helyesek

Adatok, bizonyitékok, in- | Kockazat értékelése, az ellenérzés folyamatanak
formacidk gyiijtése megtervezése

A bizonyitékok és tények | Azt kell kiértékelni, hogy vajon az adatok, bizo-
kiértékelése és kovetkez- | nyitékok, informdaciék alatamasztjak-e, vagy
tetések levondasa visszautasitjak-e a hipotézisben megfogalmazott
allitast, vagy pedig nem vonhat6 le megalapozott
kovetkeztetés a rendelkezésre all6 adatokbol




1. ATTEKINTES AZ ELLENORZES, AUDITALAS FOGALOMKOREROL

1.1 Az informatikaval, informaciorendszerekkel,
informaciétechnolégiaval Kkapcsolatos ellendrzés, vizsgalat
(auditalas) fogalma

Miel6tt részletesen targyalnank az auditalassal kapcsolatos alapfogalmakat, az
egységes értelmezés érdekében megadunk néhany olyan informatikai alapfogal-
mat, amely a targyalas keretét biztositja. A tovdbbiakban az ellenérzés, vizsgalat és
audit, auditalas fogalmak szinonimaként szerepelnek.

Informatika (Informatics) alatt, az informdcié rendszeres és automatikus -
els6sorban szamitégépek segitségével torténd - régzitésével, tdroldsdval, fel-
dolgozdsdval és tovdbbitdsdval foglalkozé tudomanyt értjiik [Molnar, 1997],
[Breuer, 1995].

Ezért az informatika fogalma atfogja a szamitogépek Kkivitelezhet6ségével,
megvalosithatdsagaval kapcsolatos kutatasokat, a szamitogépek és a szoftverek
tovabbfejlesztését, a szamitogépek alkalmazasat, és egyéb teriileteket is. Az Euroé-
paban elterjedt informatika fogalma lefedi az USA-ban hasznalt computer science
(szdmitdstudomdny) és data processing (elektronikus adatfeldolgozds) fogalmat.

Az angolszasz eredetli informacidtechnoldgia, réviden IT (Information
Technology) [web 1.1], illetve a német eredetli informaciétechnika
(Informationstechnik, Informationstechnologie) fogalma az informatikaban a
technolodgiai elemekre helyezi a hangsulyt, vagyis a hardver, szoftver, tavkozlé-
si, telekommunikaciés és hal6zati elemekre, amelyek a szamitégépek fogalmat
jelentds mértékben kiterjesztették [Molnar, 1997].

Az informaciétechnolégia fogalma feldlel minden, az informacié és adatfeldol-
gozasra vonatkozdé technoldgiai elemet. Vagyis idesorolhaté minden olyan eljaras,
amely az adat- és informaciéfeldolgozassal foglalkozik, de idekapcsolédnak az
egyetemi képzési formak és azok a szakmak, hivatasok, amelyek ezzel a teriilettel
foglalkoznak. Ide tartoznak olyan szakképzettségek, mint: alkalmazasfejlesztok,
szamitastechnikai szakember, szamitégép-technikus, informaciérendszer tanacs-
ado, szakteriileti informatikus (a rendszerintegracié és az alkalmazasi rendszer
szakteriiletétdl fiiggd, pl. gazdasaginformatikus, orvosinformatikus, stb.), médium-
tervez6 (WEB designer), szoftverfejlesztd, rendszergazda, rendszeradminisztra-
tor, rendszerintegrator.

Az informacidérendszer (Information System) azon eljarasok, tevékenységek
Osszessége, amelyek a szervezet miikodtetéséhez és irdnyitasahoz sziikséges
informacidkat taroljak, el6allitjak és szétosztjak [Molnar, 1997], [web 1.2].

A szervezetek tipikus informaci6 tipusai:

* a szervezet napi miikodéséhez sziikséges, operativ informacidok (pl. szamitott
bér)
* vezet6i (dontéstamogatd) informaciok.
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1.1 Az informatikaval, informaciérendszerekkel, informaciétechnolégiaval
kapcsolatos ellendrzés, vizsgalat (auditalas) fogalma

Az informaciérendszer fogalmaba szélesebb értelemben minden informacié, illet-
ve adatfeldolgozassal, telekommunikacioval foglalkozé rendszer is bele tartozik.

Az informatikai ellendrzés, auditdlds azonban nem pénziigyi-gazdasagi vizsgalat.
Egy ilyen ellen6rzés soran a pénziigyi, gazdasagi beszamol6 vagy barmely hasonlé
jelentés helyességét nem vizsgaljak. Az informatikai ellenérzés nem hitelesités
(attestation).

Egy informatikai ellendrzés (IT Audit) célja az, hogy olyan bevizsgalasi elja-
rasokat (teszteket) alkalmazzanak, amellyel meggy6zédhetnek arrél, hogy a
vizsgalt informdaciérendszerekben alkalmazott ellendrzési és vezérlési mecha-
nizmusok (controls) helyesek-e.

Az ellen6rzési és vezérlési mechanizmusoknak szavatolniuk kell, garanciat kell
nyujtaniuk a vezetés szamara példaul arra vonatkozoan, hogy:

* akonyvelési és egyéb adatok helyesek-e;

* aprogramok helyesen és pontosan dolgozzak-e fel az adatokat;

* az alkalmazottak betartjak-e az el6irt iranyelveket, szabalyokat, és eljaraso-
kat;

* a biztonsagi, adatmentési és egyéb eljarasok megfelelnek-e annak a célnak,
hogy megakadalyozzanak katasztrofalis kovetkezményekkel jaré adatvesz-
tést, vagy az adatok helytelen mdédositasat.

Informaciérendszerek fejlesztésénél az informatikai vizsgalatnak azt kell bizto-
sitania, hogy az ellendrzési és irdnyitadsi mechanizmusok garantaljak azt, hogy a
projekt id6ben és a koltségterven beliil készil el, valamint az 0j rendszer kielégiti
a projekt elején megallapitott tervezési kovetelményeket.

Informacioérendszerek ellendrzése, auditalasa egy olyan eljaras, amelynek
soran arrol gylijtenek adatokat, tényeket, bizonyitékokat, hogy a szamitogép-
rendszer gondoskodik-e az informatikai vagyon (asset), védelmérdl, az adatok
sértetlenségérdl, lehet6vé teszi-e, hogy a szervezet céljait ténylegesen és ered-
ményesen megvaldsitsa, és az er6forrasait hatékonyan felhasznalja.

Az informaciérendszer vizsgalat céljai kozott szerepel egy tanusitasi cél, kiilo-
nosen a kiils6 auditorok esetében, hogy vajon az informatikai vagyon és az adatok
sértetlenségének védelme megfelel6-e, valamint a vezetés célkitlizései megvaldsu-
lasanak a vizsgalata, amely nem csak a célok helyességének igazolasardl, hanem az
eredményességi és hatékonysagi kérdésekrol is szol. Az informatikai vizsgalat el-
sédleges célja megbizonyosodni arrdl, hogy megfeleld, megbizhatd bels6 ellendér-
zési és iranyitasi eljarasokat és mechanizmusokat alkalmaznak-e az adott szerve-
zetben és ezek kielégitik-e az eredményességi és hatékonysagi kovetelményeket.
Az informatikai rendszerek, a gyakorlat és az lizemeltetés ellen6rzése altalaban
magaban foglalja a kovetkez6ket is:

* a belsd iranyitasi és ellen6rzési eljarasok értékelése az érvényesség, megbiz-
hat6sag és biztonsag szempontjai szerint
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1. ATTEKINTES AZ ELLENORZES, AUDITALAS FOGALOMKOREROL

* az informatikai kérnyezet eredményességének, hatékonysaganak gazdasagi
szempontu értékelése.

Az auditalast végzd szervezettel szemben fontos kovetelmény a fliggetlenség,
vagyis a gyarté, szoftverfejleszté nem értékelheti sajat termékeit. Vannak olyan
szervezetek, amelyek ezen a teriileten széleskorlien elismertek, meghatarozzak a
kovetendd szabvanyokat. Ilyen az ISACA (Information Systems Audit and Control
Association, www.isaca.org), az auditorok nemzetkozi szakmai szervezete, amely
1969-ben alakult, Chicagéi székhellyel. Valamennyi féldrészen, szinte minden al-
lamban vannak tagszervezetei, igy Magyarorszagon is (1993 6ta) [web 1.3], [web
1.4]. A nemzetkozi szervezet alapvetd célja az informatikai termékek és rendsze-
rek auditadlasanak tamogatasa egyrészt a teriilet szabvanyositasi torekvésein ke-
resztiil, a képzés elGsegitésével, valamint az auditorok szakmai hatterének biztosi-
tasaval. A szervezet kidolgozta az informéaciérendszerek ellen6rzésének és iranyi-
tdsanak egységes keretbe foglalt médszertanat (COBIT - Control Objectives for
Information and related Technology) [web 1.5], amely lefedi az 6sszes fontosabb
ellendrzési szempontot, valamennyi fontosabb ellenérizendé teriiletet. Az audita-
1&s kiterjedhet egyedi alkalmazasokra, adott munkafolyamathoz kapcsol6dé rend-
szerekre, vagy 0sszetett informatikai rendszerekre, megoldasokra.

1.2 Az auditjellemzdi

Ebben a fejezetben az auditalas kiilonb6zd tipusait és azok jellemzdit tekintjiik at.
Megkiilonboztetiink belsd és kiilsg ellendrzést vagy auditot.

A bels6 auditalas (Internal Audit) a rendszerek biztonsagi allapotanak, meg-
bizhatdsaganak, a biztonsagi kovetelmények meglétének; a szervezet bizton-
sagpolitikdjanak a megvaldsuldsaval kapcsolatos kovetelmények teljesitésének;
a belsd szabalyozok megfelel6ségének, alkalmazasanak folyamatos ellenérzését
jelenti.

A Kkiilsé auditalas fiiggetleniil és elfogulatlanul ellendérzi a belsé auditalast, a
bels6 ellen6rzési és irdnyitasi rendszer miikodését, a vizsgalt rendszer bizton-
sagi allapotat.

A biztonsagi auditalast minden esetben egy olyan szervezet, szakértd, cég végzi,
amely a vizsgalt rendszer szervezetétdl fiiggetlen (tehat nem befolyasolhatd) és az
adott szakteriilet specialistaja. Az audit teriilet egyik legfontosabb alapfogalma a
kontroll, ami informatikai ellen6rzési és iranyitasi eljarast (vagy informatikai el-
lenérzési és iranyitadsi mechanizmus) jelent. A tovabbiakban a kontroll meghata-
rozasanal és hasznalatanal a magyar megnevezést hasznaljuk.

Informatikai ellendrzési mechanizmusnak, kontrollnak (Control) hivjuk
az informatikai rendszer kockazatainak mérséklésére szolgal6 eljarasokat. Pél-
daul: rendszerbe épitett ellendrzési eljarasok, belsé szabalyozasok, iranyitasi,
vezetési tevékenységek stb.

A kontroll fogalma, kulcsfogalom az informatikai ellenérzésben, k6zponti sze-
12



1.2 Az audit jellemz6i

repe van az audit szabvanyokban, igy a COBIT-ban is. Ezért kézoljiik a COBIT sze-
rinti kontroll fogalom meghatarozasat is:

sellendrzési mechanizmus, kontroll mindazon szabalyok, eljarasok, gyakorlati
modszerek és szervezeti strukturak osszessége, amelyeket arra a célra terveztek,
hogy kell6 megerdsitést nydjtsanak arra vonatkozoan, hogy az tizleti célkitiizése-
ket megvalositjak, és a nem kivanatos eseményeket megel6zik, vagy felderitik és
korrigaljak” [COBIT, 2007].

1.2.1 Az auditdlds lehetséges céljai

A kiilonboz6 teriiletek ellendrzése mas és mas célbodl torténhet. A kiviilrdl, hatdsd-
gilag kételezdvé tett auditdlds a kiils6 érintetteket informalja a vallalat miikodésé-
rél, a miikodés feliigyeletérdl, adott korlatok és szabalyok alkalmazasarél. Ezek az
el6iradsok minden hasonl6 tevékenységii vallalatra egyforman érvényesek, igy a
megbizhatdsag és a feliigyelet mellett az egyenl6bb esélyek, a tisztességesebb ver-
seny kialakulasa felé is hatnak. Mas a helyzet az dnként vdllalt és folytatott auditd-
ldssal. Itt a vallalat a sajat jol felfogott érdekében torekszik az onellen6rzés és fej-
16dés minél magasabb szintjére Kkeriilni. {gy nagyobb mértékben tudja kontrollalni
a folyamatait és a terveinek megvaldsitasat. A hatdsagilag el6irt auditalasok vég-
rehajtoja a kiilsé, fiiggetlen auditor, bar még ez sem garancia a tokéletes objektivi-
tasra. Sajat kezdeményezésre végzett auditalasnal sem ritka a kiils6 megvaldsitas.
Ennek elénye a nagyobb objektivitas és a tobbiranyu tapasztalat, viszont nem biz-
tos, hogy egy kiviilall6 szdmara kell6en atlathatéak a belsé folyamatok.

1.2.2 Azinformdcidrendszer-ellendr, az auditor

Az auditor® akar kiils6, akar belsé ellenérzést végez, munkaja soran nemzetkozi és
nemzeti szabvanyokra kell tAmaszkodnia. Az informaciérendszer-ellen6rok nem-
zetko6zi szakmai szervezete, az ISACA és annak nemzeti szervezetei nydjtanak el-
s6dlegesen tamogatast a képzéssel és a mindsités megszerzésével kapcsolatosan
(ISACA Model Curricula). Tobb szakmai tanusitvany szerezhetd meg, de az altala-
nosan, nemzetkozileg is elfogadott a CISA (Certified Information Systems Auditor)
képesités. A képzésbe tobb szinten is be lehet kapcsolédni, igy egyrészt a szakmai
szervezetek altal szervezett szeminariumokon valé részvételt, a hagyomanyos
egyetemi oktatast kell megemliteni. Az elméleti ismeretek megszerzésén tul hang-
sulyos szerep jut a gyakorlati tapasztalatoknak. Az auditoroknak a technikai szab-
vanyok betartasan tul alkalmazniuk Kkell az ISACA szakmai etikai kédexének ajanla-
sait (ISACA Code of Ethics, www.isaca.org) is.

6 peldak egyéb pénziigyi ellendrzéssel és auditalassal foglalkozé nemzetkozi és magyar szervezetekre (a felsoro-
las nem teljeskor():

AICPA, American Institute of Certified Public Accountants - Okleveles Konyvvizsgalok Amerikai Egyesiilete

CICA, Canadian Institute of Chartered Accountants - Okleveles Konyvvizsgalok Kanadai Egyesiilete

A Magyar Kényvvizsgdlé Kamara, Pénziigyi-Gazdasdgi Ellenériék Egyestilete
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1. ATTEKINTES AZ ELLENORZES, AUDITALAS FOGALOMKOREROL

1.3 Az informacidrendszerek ellendrzési és iranyitasi céljai és
eljarasai
Az ellendrzés eredménye tobbféle médon nyilvanulhat meg:

* A miikédés kockazatainak csokkenése.

* A vallalat bels6 el6irasainak ellendrzése javul, biztosithatjak a kornyezeti és
bels6 kockazatok minimalizalasat, a karok, balesetek és katasztrofak elkert-
1ését, valamint a kiilsg el6irasoknak valé megfelelést.

* Jobban megallapithatd, hogy a vallalat mennyire tud ma, illetve mennyire lesz
képes a jovében megfelelni a piac altal diktalt feltételeknek és az érvényes jo-
gi el6irasoknak.

* Avallalatrdl kialakitott vélemény javitasa.

* A vallalat fogyasztoinak, partnereinek biztositasa a magas megbizhat6sagrol,
ezaltal piaci el6nyok szerzése a konkurensekkel szemben.

* Pénziigyi megtakaritasok elérése.

A jobb ellen6rzés nagyobb hatékonysagot jelent. Emellett példaul egyes ban-
koknal kedvez&bb hitelfelvételre nyilhat lehet6ség, valamint kornyezeti kockaza-
tokra vonatkozé biztositas kotése esetén a biztositasi dij megallapitasanal figye-
lembe veszik az auditalas eredményét. Az ellendrzési eljarasok (controls) csopor-
tositasa tobbféle szempont szerint torténhet. Megkiilonboztetlink altaldnos infor-
matikai ellen6rzési eljarasokat; és alkalmazashoz kotott, alkalmazas-specifikus el-
lenérzési eljarasokat.

1.3.1 Az dltaldnos informatikai ellendrzési eljdrdsok (control)

Az altalanos ellendrzési eljarasok (General Controls)) azok az ellendrzési
mechanizmusok, amelyeket azért terveztek és valdsitottak meg, hogy biztosit-
sak a szervezet ellen6rzési rendszerének stabilitdsat és magas szinvonalt ira-
nyitasat, tovabba erdsitsék az alkalmazasi szintl ellenérzések eredményessé-
gét.

A szervezet vezetésének felelGssége és feladata a miikodési tevékenységek ira-
nyitasa és ellendrzése, tovabba a szervezeti iranyelvek és a jarulékos eljarasok fel-
allitasa, ismertetése az alkalmazottakkal, valamint a megval6sulds nyomon kove-
tése. Ki kell alakitani az ellenérzések sziikségességének tudatdt, amely az ellen6rzé-
si rendszer alapjat alkotja. A szervezeti miikodési szabalyzattal egyiitt kell megfo-
galmazni olyan etikai és viselkedési elveket, normakat, amelyek eldsegitik a fe-
gyelmezett ellen6rzési kornyezet eredményes miikodését. Az ezeket tartalmazé
etikai kédexnek ki kell terjednie az automatizalt, szamitégépes rendszerekre is.
Sok szervezetnél rendszeresen (félévente, évente) aldiratnak egy etikai nyilatkoza-
tot minden alkalmazottal, hogy a szamit6gépet, automatizalt rendszereket csak a
szervezet céljaira lehet felhasznalni és barmilyen illetéktelen hasznalat, csalds,
vagy visszaélés blintetd feljelentést von maga utan. Az automatizalt rendszerek el-
lenérzésének kialakitasanal figyelembe kell venni, hogy a szamitégép sebessége,
az adatok kozotti ellentmondas-mentesség, bels6 konzisztencia, a rugalmassag a
kovetkezb kérdéseket veti fel:
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1.3 Az informaciérendszerek ellen6rzési és irdnyitasi céljai és eljarasai

* A hibak sokszorta nagyobb karokat okozhatnak, mint egy manualis rendszer-
ben. (Pl. a munkanélkiili segély kifizetéseknél az adéel6leg, vagy TB jarulék
szamitasnal rossz szazalékokat vagy szamokat hasznalnak fel, mert egy ko-
rabbi valtozathoz nyudlnak valamilyen okbél vissza, akkor az 6sszes kifizetést
rosszul fogjak szamfejteni. Ez a példa az automatizalt rendszeren beliili kon-
zisztencia fontossagat emeli ki.)

* A manudlis tevékenységek csokkenése a rendszeren belill esetleg a szervezeti
miikddési, funkcionalis tertiletek nem megfelel6 szétvalasztasdhoz vezethet.

* A nyomkovetési, ellenérizhet6ségi tevékenység naplé (audit trail) szerepe 1é-
nyegesen csokkenhet, esetleg megsziinhet, vagy csak egy rovid idére létezik
szamitogéppel olvashaté formatumban [BLANCO, 2002].

* A pénziigyi adatok illetve a programok valtoztatasat esetleg olyan hozza nem
érté személyek végzik el, akik nem értik teljesen a pénziigyi folyamatokat,
szabalyokat, ellen6rzési mechanizmusokat, tovabbi veszély az, hogy megfele-
16 tesztelési eljarasok illetve, a vezetés tudomasa nélkiil hajtjak végre a val-
toztatasokat.

* A pénziigyi adatokhoz sokkal tobben férhetnek hozza, mint a kordbbi manua-
lis rendszerek esetében volt.

Egy szervezet szaméara az adatfeldolgozasi rendszer folotti ellendrzési mechaniz-
musok bevezetésének két legfontosabb célkitlizése az, hogy ésszerii biztositékot
jelentsenek a kovetkezok tekintetében:

* aprogramok fejlesztése, valtoztatasa a hasznalatba vétel el6tti el6zetes enge-
dély, felhatalmazas, alapos tesztelés, és ezek fényében torténd végleges jova-
hagyas utan térténhet;

* az adatdllomanyokhoz csak korlatozottan, az arra felhatalmazott felhasznalék
és programok férhetnek hozza.

1.3.2 Az alkalmazds-specifikus informatikai ellendrzési eljdrdsok (application
controls)

Az alkalmazas-specifikus ellendrzési eljarasok (Application Controls) egy-
egy alkalmazashoz kotédnek. Egy lehetséges csoportositasuk a kovetkeza:

* bemeneti adatok ellendrzési eljarasai
* adatfeldolgozasi ellen6rzési mechanizmusok
* kimend adatok ellendrzési eljarasai.

A bemeneti adatok ellen6rzési eljarasai (input controls) esetében a cél an-
nak a biztositasa, hogy a rendszerbe bevitt adatok pontosak, teljesek, és ellen6r-
zOttek legyenek. A bemend adatok (input) ellendrzése, a manudlis és az alkalma-
zasba beépitett szamitogépes ellendrzési eljarasok kombinaciéja. Manuadlis ellen-
Orzési eljaras példaul a hibas bemend adatok kezelésére vonatkozé eljaras. Szami-
togépes ellendrzési eljarasok lehetnek példaul a sorozatszam ellenérzése, automa-
tikus egyeztetések, stb.

Az adatfeldolgozasi ellendrzési mechanizmusok (process controls) célja

15



1. ATTEKINTES AZ ELLENORZES, AUDITALAS FOGALOMKOREROL

annak biztositasa, hogy az érvényes bemeneti adatokat pontosan és teljes koriien
dolgozzak fel. Tovabbi feladatuk a feldolgozas ideje alatt az adatokon végrehajtott
véletlen, vagy szandékos valtoztatasok elleni védelem. Céljuk tehat annak a bizto-
sitasa, hogy a

» feldolgozott tranzakciok pontosak és teljesek legyenek
* minden tranzakcid egyedi és érvényes legyen
* valamint a szamitégépes feldolgozas ellenérizhetd legyen.

A kimené adatok ellenérzési eljarasainak (output controls) a célja, hogy a
szamitogépes kimeneti adatok (outputok) teljesek és pontosak legyenek és szét-
osztasuk megfelel6en szabalyozott médon torténjen. Lehetséges kockazatok: bi-
zalmas anyagok illetéktelen kezekbe jutdsa, esetlegesen megvaltoztatasa. Az al-
kalmazasok altal kibocsatott kimeneteknek tehat ki kell elégiteniiik a kdvetkezd
kovetelményeket:

* teljesség
* pontossag
* szétosztas szabalyozottsaga.

Az alkalmazasokra vonatkozé fontosabb ellendrzési eljarasok a fliggelékben ta-
lalhaté alkalmazas szint(i ellen6rzést tamogaté matrixokban, dsszefoglalva latha-
toak.

1.3.3 Megel6z6, észlel6 és helyredllité informatikai ellendrzési eljdrdsok és
mechanizmusok

Az ellendbrzési eljarasok egy masik lehetséges csoportositasa, a betdltott funkciok
alapjan a kovetkez6:

* megel6z6
* észlel6 és
* helyreallité eljarasok.

A megel6z6 ellendrzési eljarasok (Preventive Controls) megel6zik és korla-
tozzak a hibak, hidnyossagok, valamint a nem engedélyezett hozzaférés és haszna-
lat el6forduldsat, felmeriilését. Ilyen eljards a min6ségi személyzet alkalmazasa
(kikiiszoboli a hozza nem értésbdl szarmazd problémakat), a fizikai hozzaférés
korlatozasa, a hozzaférés-jogosultsagi szoftverek hasznalata, a dokumentacié ala-
pos tervezése, a felel6sségi korok szétvalasztasa.

Az észlel6 ellendrzési eljarasok (Detective Controls) a hibak, hidnyossagok,
nem engedélyezett hozzaférés és alkalmazas detektalasara hasznalatosak. Példa-
ként emlithetjiik a szamlak feldolgozasa soran hasznalatos ,minddsszesen” ellen-
0rz6 Osszeget (control totals), a szamitasok duplikalt ellendrzését, a telekommu-
nikdcidéban hasznalatos visszhang ellenérzést (echo controls?).

7 Az echo control vonalhibak ellendrzésére szolgal. Az adatokat visszakiildik annak az eszkdznek, ahonnan kap-
tak, majd 6sszehasonlitjak az eredeti tovabbitas jellemzdivel.
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A helyreallito ellendrzési eljaras (Corrective Controls) a hibak, hianyossa-
gok nem engedélyezett hozzaférés és hasznalat észlelése utdn tamogatja a korrek-
ciot. Ilyen eljaras a katasztrofa utani helyredllitasi terv, Gjrafuttatasi eljarasok,
visszatoltési eljarasok, halozati tartalékvonalak konfiguralasa.

1.4 Az audit végrehajtasa

Az informaciérendszerek auditdlasa Osszetett feladatot jelent. Az auditornak a
kockazatok felmérése utdn olyan auditalasi programot kell meghataroznia, amely
tartalmazza az ellen6rzés céljait és azokat az eljarasokat, amelyekkel ezek a célok
elérhetdk, kielégithet6k. Az auditor feladata elddnteni, hogy az auditdlds soran
mely ellenérzési mechanizmusok vizsgalata sziikséges. Az auditalas megfelel6 ter-
vezése az a szlikséges el6készit6 tevékenység, amely hatékony végrehajtast ered-
ményezhet.

Az auditalas tervezése soran az elsé feladat a kockazatok felmérése, majd keze-
lése. Ehhez el6szor sziikség van annak az lizleti kornyezetnek az értelmezésére,
megismerésére, amelyben a szervezet miikodik. Ennek alapjan azonosithatdk és
kategorizalhatok azok a kockazatok, amelyek meghatarozzak az auditalas lefolyta-
tasat.

A belsé kockazat (Inherent Risk), olyan hiba el6forduldsanak kockazata,
amelyre nincs helyettesit6 ellen6rzési eljaras.

Az ellendrzési mechanizmusboél eredd kockazat (Control Risk), annak a koc-
kazata, hogy a bels6 ellen6rzési eljarasok soran fel nem tart, vagy nem megel6zott
hibak, hianyossagok maradnak.

Az észlelési kockazat (Detection Risk), annak a kockazata, hogy az auditor
nem megfelel6 teszt eljarast alkalmaz az auditdlds sordn és igy figyelmen kiviil
hagy lényeges hianyossagokat, hibakat.

Az audit kockazat (Overall Audit Risk) 6sszetevdi a belsé (inherens) kocka-
zat, az ellenOrzési mechanizmusbodl eredd kockazat, és az észlel ési kockazat.

Az auditdlandé teriiletek meghatarozasa el6tti kockazatfelmérésnek szamos
oka lehet:

* tadmogatja a vezetést a forrasok hatékony csoportositasaban, elkiilonitésében;

* segiti az auditalasi célok beillesztését az lizleti tervekbe, megfelelteti azokat a
szervezeti céloknak;

* megalapozza az auditalasi részleg vezetését, iranyitasat;

* megbizhat6 informacidkkal szolgal a magas lizleti kockazatu teriiletekrol.

A kockazatok felmérésére szamos eljarast hasznalnak. Az egyik lehetdség a
mutatészamrendszerek (scoring system) alkalmazasa az auditdland¢ teriiletek
prioritasi sorrendjének megallapitasara. Egy masik megkozelités olyan dontésen
alapul az auditalasi teriilet kijelolésében, amely a vezetdi irdnyelveket, el6z6 ta-
pasztalatokat, az iizleti kornyezetet veszi figyelembe.
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1.4.1 A kockdzat-alapt audit lépései

A Kkockazat-alapu audit (Risk-based Audit Approach) legfontosabb lépései a
kovetkezdk:

* informacidék gyjtése

* belsé ellendrzési eljarasok megértése

* megfelel6ségi teszt

* részletes vizsgalat

* az auditalas lezarasa.

Az informaciogyiijtés (Gather Information and Plan) célja, hogy az auditor a
vizsgaland6 ellen6rzési eljarasrol, annak tizleti és szervezeti kornyezetérdl minél
tobbet tudjon meg. gy azonositasra keriilnek az érintett egyének, folyamatok,
helyszinek, és azok az eljarasok, amelyek érintettek az ellenérzési mechanizmus-
ban. A kell§ informaciéhoz bels6 anyagok, és személyes interjuk révén lehet hoz-
zajutni. Az informdciégyiijtés lehetséges témakorei:

* lizleti elvarasok és a kapcsolddod kockazat

* szervezeti struktira

* feladatok és felel6sok

» vallalati politika és eljarasok

* jogok és szabalyok

* ellendrzési mechanizmus (control) eszk6zok
* riportok

* érintett IT er6forrasok.

A 1épés soran nagyon fontos a részletes dokumentalas, ami biztositja a teljes
megértést és a tovabbi munka gordiilékenységét. A megvalaszoland6 kérdések:

* ki végzi az ellendrizend6 feladatot,

* hol végzi,

* mikor végzi,

* melyek a feladathoz sziikséges bemenetek,

* milyen kimeneteket kell szolgaltatnia a feladatnak,

* hogyan torténik a megvaldsitas az elképzelések szerint.

A belsé ellenérzési eljarasok megértése (Obtain Understanding of
Internal Controls) soran az auditor vizsgalja az ellen6rzési eljarasok dsszességét
és azok kornyezetét, értékeli az észlelési kockazatot, felméri a teljes audit kocka-
zatot.

A megfelel6ségi teszt (Compliance Test) a kiils6 eldirasok betartasanak, a
szabvanyok szerinti m{ikodésnek, a szabalyszerliségnek a vizsgalata, a tesztelésre
kivalasztott ellen6rzési mechanizmusok megfelel6ségének értékelésén keresztiil.

A Kkockazat-alapu auditalas kovetkez6 1épése a részletes vizsgalat
(Substantive Test). A részletes vizsgalat soran torténik meg a 1ényegi szempont-
ok tesztelése, a helyesség és a sértetlenség ellen6rzése (példaul tranzakcidkeé stb.).
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Az auditalas lezarasa (Conclude the Audit) soran véglegesitik az audit jelentést,
megfogalmazzak a javaslatokat és az auditot kovetd tevékenységeket. Az audit je-
lentés (Audit Report) az audit folyamat terméke, az ellendrzés soran kialakitott
alapdokumentum. Az audit folyamat értékelése a kovetkezd szempontok alapjan
torténhet [Gallegos, 2002]:

* Teljesség (Completeness) - az audit sordn az 6sszes ellendrzésre kivalasztott
alkalmazas vizsgalatra kertilt.

* Helytdllésdg (Pertinence) - az audit csak a targyhoz tartozé elemekre terjed
ki.

* Pontossdg (Accuracy) - az audit valamennyi része preciz, hibamentes.

* Megfeleld tények, kovetkeztetések és ajdnldsok (Appropriate Conclusions,
Findings and Recommendations) - az audit soran feltart tények, kovetkezte-
tések az audit célokhoz illeszkedd, a koltségeket kézben tarto, kivitelezhetd és
megfeleléen iitemezhet6 megoldasokat eredményeznek, a menedzsment
szamara érthetd nyelvezeten.

* Kovetd tevékenységek (Follow-up) - az audit folyamat hozzaadott értéket
eredményez a vizsgalt szervezet szamara.

1.4.2 Az audit program

Az audit program tdmogatja az audit céljainak kielégitését, foglalkozik az audit
targyaval, céljaval, vizsgalati korével, az adatgyijtési eljarasokkal, az eredmények
kiértékelési eljarasaival.

Az audit program (Audit Program) olyan dokumentalt auditalasi eljarasok 6sz-
szessége, amelyek a tervezett auditalas célok kielégitését szolgaljak.

Az audit program egy tipikus felépitését mutatja a 2. tablazat [CISA Review
Technical Information Manual, 2005]. Az audit programnak a tablazatban bemuta-
tott felosztasa nem sziikségszerti, de adhat egyfajta irAanymutatast az auditalas so-
ran. Az auditor tevékenysége 0sszetett, manudlisan gyakran nem kivitelezhetd. Az
ellendrzésben gyakori a szamitégépes tdmogatd alkalmazasok haszndlata, ezzel
foglalkozik a kovetkezd fejezet.

2. tablazat Az audit program szakaszai

AZ AUDIT SZAKASZ LEIRAS
Az audit tdrgya Az auditalandé teriiletek meghatarozasa
Az audit célja Az auditalas céljanak meghatarozasa
Az audit hatdskore A vizsgalatba bevont rendszerek, szervezeti

egységek, funkciok azonositasa

Az elézetes auditdldsi terv | Az audithoz sziikséges eréforrasok és szakérte-
lem azonositasa

A tesztek elvégzéséhez sziikséges informacio-
forrasok, valamint helyszinek azonositasa

Az adatgytijtés eljdrdsai Az interjuba bevont személyek korének megal-
lapitasa
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Azoknak az auditalasi eljarasoknak a meghata-
rozasa, amelyekkel az ellen6rzési mechaniz-
musok tesztelése és verifikalasa torténik

Az eredmények kiértékelé- | Szervezet-specifikus

sének eljdrdsai
A menedzsmenttel valé | Szervezet-specifikus
kommunikdcié eljdrdsai
Az audit jelentés kialakitd- | Az lUzemeltetési hatékonysag és eredményes-
sa és tartalma ség tesztelésére és kiértékelésére szolgald elja-
rasok

Az ellen6rzési mechanizmusok tesztelési elja-
rasai

A dokumentacio, eljarasok és gyakorlat attekin-
tése és kiértékelése

A tovabbi lépések, kovetd eljarasok meghata-
rozasa

1.4.3  Tényfeltdro technikdk

Az auditalasi folyamat egyik kulcslépése az ellendrzési bizonyitékok, tények 0sz-
szegyljtése, a tényfeltaras. Ezt a részfolyamatot szdmos technika tdmogatja. A
szervezeti felépités vizsgalata példaul segitheti a felelsségi korok megfelel szét-
valasztasanak ellen6rzését. Az informaciorendszer dokumentaciés szabvanyok,
valamint rendszerdokumentaciok vizsgalata soran ellen6rizhet6k tobbek kozott a
rendszerfejlesztés auditalds vonatkozasu kérdései, a dokumentacios kovetelmé-
nyek betartasa. Az auditor munkajat els6dlegesen a megfeleld személyekkel készi-
tett interjuk felhasznalasa, a miikodés megfigyelése, a kulcs ellendrzési eljarasok
(kontrollok) tesztelése tamogatja. Az auditor tAmaszkodhat (bizonyos esetben ta-
maszkodnia kell) a statisztika altal kinalt eszkoztarra, igy pl. a mintavételezés sta-
tisztikai megoldasaira. Ugyanakkor az auditor személyes dontésén alapulé nem-
statisztikai tipusokra is (pl. attribitum mintavételezés, ,fix méretii” (,mennyi?”),
stop-or-go, felfedezd eljarasok) [CISA Review Technical Information Manual,
2005]. Az audit soran gyakran hasznalnak fel szdmit6gépes eszkozoket, megolda-
sokat. Ezek a megoldasok a szamitogéppel tdmogatott audit kategériaba tartoz-
nak, angol roviditésiik Computer Assisted Audit Techniques, CAAT.

A szamitégéppel tamogatott audit (Computer Assisted Audit Techniques,
CAAT) korébe tartozik minden olyan szoftver amelyet az audit folyamatban fel-
hasznalnak. Els6dlegesen az adatgyiijtésen és elemzésben alkalmazott szoftvere-
ket emlithetjiik példaként, igy az Excel, SAS, Access, Business Object altal kinalt
funkciék tipikusak. Vannak olyan szoftverek is amelyeket kifejezetten az ellendr-
zés céljainak megfeleléen fejlesztettek ki, ilyen pl. az Audit Command Language
(ACL) és az Interactive Data Extraction and Analysis (IDEA). Néhany tovabbi CAAT
példa:

* teszt generator
* szakértd rendszer
* pillanatfelvétel (snapshot)
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* nyomon kovetés (SCARF).

Hasznalatuk el6nyei kozé tarozik, hogy csokkentik az auditalé személyétdl valo
fliggést, mérséklik az ellendrzés kockazatait, megkonnyitik a kivételek kezelését,
gyorsabb hozzaférést tesznek lehetdvé a vizsgalt adatokhoz, rendszerekhez, alta-
laban koltségkimélé megoldasok.
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Ellen6rzo kérdések

w

SN

7.

8.
9.

Mit értiink informatikai és informaciérendszer ellen6rzés (audit) alatt, milyen
célbol torténik (torténhet) a kiillonbozé teriiletek ellen6rzése?

Milyen részekbdl épiil fel az ellen6rzés (auditalas)?

Mit értlink ellenérzési eljaras (control) alatt és milyen tipusait ismeri? Mind-
egyik tipusra adjon példakat is!

Mi az ACL és GAS, és mire hasznaljak 6ket az auditorok?

Milyen koriilmények motivaljak a GAS haszndlatra az auditorokat?

Soroljon fel CAAT-ket és csoportositsa azokat! Vegyen igénybe Internetes for-
rasokat is!)

Hogyan kell az IT Audit riportot 6sszedllitani, mire kell fokozottabban figyelni?
Milyen szempontok érvényesiilnek az auditor értékelésekor?

10. Milyen az auditot kdvetd tevékenységeket tudna emliteni?

Internetes feladatok
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Keresse fel az ISACA web (www.isaca.org) oldalat és ellendrizze milyen tdmo-
gatast nyudjtanak az fels6foku oktatas résztvevdi szamaral

Nézzen utdna, milyen az auditalassal dsszefiiggésbe hozhat6 torvények sziilet-
tek hazankban az ut6bbi idében!

Keressen informacidkat az elektronikus kereskedelem és az auditdlas Ossze-
fliggéseirdl!

Keressen példakat CAAT-re! Mi a Generalized Audit Software és mire hasznal-
jak az ellen6rzés soran?

Keressen auditalassal foglalkoz6 fiiggetlen szervezeteket! Készitsen rovid 6sz-
szefoglalot tevékenységi és felel6sségi koriikrol!

Keressen felsoktatasban részt vevd hallgatéknak sz616 auditalassal kapcsola-
tos szakmai rendezvényeket, tovabbképzési lehetGségeket (www.isaca.org,
www.isaca.hu)!
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