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AZ ON-LINE VILAGBAN HAGYOTT
VIRTUALIS LABNYOMOKBAN REJLO
INFORMACIOK ES AZOK VESZELYEI

A mindennapi, szinte folyamatos jelenlét a hilézaton szamos melléktermékkel jar. Minden bejelentke-
zés, lizenet, vasarlas, akcié adatok tomegét hagyja az interneten. A cikkben arra kivannak a szerzdk
ramutatni, hogy ezeket az adatokat valaki vagy valakik osszegytijthetik, és esetleg olyasmire is hasznal-
hatjak, amihez nem jarulnank hozza, ha ezt megkérdeznék. A szerzdk nem foglalkoznak a rosszindu-
latd, esetleg biintények elkovetésének céljara torténd illegalis adatgytjtéssel, illetve -hasznositassal, azt
kivantak bemutatni, hogy teljesen legalis, uin. ,,white hat” eszkozokkel is tartalmas felhasznaléi profilt
lehet osszeallitani. Szot ejtenek arrdl is, hogyan lehet megneheziteni azok dolgat, akik rélunk szeretné-

nek informacioét gydjteni.

Kulcsszavak: virtualis labnyom, személyes adatok, adatvédelem, geotagging, mobilszolgaltatas

Barmerre is jarunk, legyen sz6 bevasarlasrol, utcai
sétardl, utazasrol, pénziigyeink intézésérll vagy egy-
szer( internetezésrdl, ,,digitdlis [dbnyomunkat” szinte
mindeniitt magunk mogott hagyjuk. Ennek mértéke 4t-
lagosan személyenként 27 MB naponta (Ttri, 2011).
Ezeket az adatokat az internetes oldalak felépitésének
ismeretében egy egyszerlibb adatgy(jt6 program, dn.
crawler segitségével konnyen Ossze lehet gy(jteni €s
a tovabbiakban felhasznalni (Szommer, 2013). Min-
denkiben felvet6dik a kérdés, hol és milyen médon
hagyunk hatra adatokat? Ossze lehet-e gy(ijteni a kii-
16nboz6 helyeken és alkalmazasokban rélunk hatraha-
gyott adatokat? Hogyan lehet a nem kivant adatgy(jtés
ellen (legalabb részben) védekezni? Megérik-e a kapott
szolgaltatidsok azt, hogy adatainkat szétszérjuk az in-
terneten? A vdlaszokhoz elGszor meg kell vizsgdlnunk
a digitalis ldbnyomok természetét.

A digitalis Idbnyomunk szamunkra vagy egy atlagos
felkésziiltség, legdlisan mikddd harmadik fél szdmara
is nagyrészt hozzaférhetetlenek. Nem fériink hozza a
biztonsdgi kamerdk felvételeihez, telefonhivasaink és
bankszdmlamf{veleteink szamitégépes napléihoz, vagy
az altalunk megtekintett tartalmak egyébként részletes
napl6ihoz. Vannak viszont olyan adatok, amelyeket
szandékosan tesziink kozzé — korldtozottan vagy kor-
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latozas nélkiil — képek, videdk, onéletrajzunk stb. Az
adatok jelent6s része internetes aktivitdsunk soran ke-
letkezik anélkiil, hogy tudnank réluk. Adataink tarola-
sét az aldbbi négy paraméter jellemzi (Turi, 2011):

* tdroldsi id6: mennyi ideig 6rzik meg az adatot?

* érzékenység/bizalmassdg: milyen mértékben be-
folyasolja az adat kés6bbi elSkeriilése a nyomot
hagyd viselkedését?

* hozzéférhet&ség: nyilvanos vagy maganadatba-
zisban keriil tarolasra, kinek lesz hozzaférése az
adott adathoz?

* tudatossdg: a felhaszndl6 az adatok rogzitésével

kapcsolatos ismeretei.

A rélunk 6sszegydjtott adatokat masok felhasznal-
hatjdk sajat céljaikra, példdul célzott marketingtevé-
kenységre. Erre j6 példa a McDonald’s egyik akci6-
ja, amellyel a mobiloz6 fiatalsagot célozta meg: ot- €s
tizdollaros ételutalvanyokat sorsoltak ki azok kozott,
akik a geografiai helyzeten alapulé kapcsolatokat ta-
mogatd kozosségi oldalon, a FourSquare-en bejelent-
keztek egy McDonald’s étterem kozelébdl (Slovak,
2012). Az internetes hirdetések sokszor hasznosak is
lehetnek. Ennek azonban 4ra van, amennyiben olyan
személyek kezébe keriilnek adataink, akik azokat rossz
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célokra hasznéljak fel, a dolog vége lehet akar betorés,
emberrablds vagy személyiséglopas is. A cikkben azt
mutatjuk be, hogy torvényes uton, elzetes engedély-
kéréssel vagy anélkiil, mennyire konnyd informaciot
szerezni konkrét személyekrsl. Azt az olvasé ismere-
teire és fantdzidjara bizzuk, hogy ezekkel az adatokkal
hogyan lehet visszaélni. Nem targyaljuk az illeglis,
torvénytelen informdciészerzési modszereket és ezek
hatésait, ehhez elég olvasni a napi sajtot.

Hogy juthatunk tobbletinforméaciéhoz
a felhasznalékrol?

Tobbféleképp kaphatunk informéciét a felhasznalokrol:
 egyszertien engedélyt kériink a felhasznalé pro-
filjdhoz valé hozzaféréshez, vagy valamilyen
moédon motivaljuk ket (példaul nyereményja-
tékkal), adataik megosztdsara,
¢ illegdlis mdédon, megtévesztéssel bekeriiliink a
felhaszndlé ,,belsd informaciés koreibe”, majd
célzottan atbongésszilk az igy hozzaférhet&vé
valt tartalmat,

* olyan technolégidk megfelel§ ismeretében, ame-
lyeket a felhaszndl6é nem ismer eléggé, de mégis
haszndlja, és igy tudta nélkiil tobb informéciot
hagy maga mogott, mint amit szeretne.

Jelen cikkben a fenti technikdk koziil kettGt ismerte-
tiink egy-egy valds példaval, eredményeikkel és veszélye-
ikkel egyiitt: az engedélykéréssel szerzett informaciéval
kapcsolatos, valamint a technoldgiai ismeretkiilonbség-
gel szerzett informdacidval kapcsolatos teriilet.
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Az engedélykéréssel szerzett informdcio

Az elsd eset, amelyet bemutatunk, egy 2012. prilisi
kutatds leirdsa. A kutatds sordn a Budapesti Corvinus
Egyetem e-learning rendszerében egy hénapig miko-
d6 adatgy(jtd programot helyeztiink el a felhaszndlok
beleegyezésével. Az alkalmazds (/. dbra) a latogatdk
minden, szerveroldalrél hozzaférhetd adatat elmentette.
Tovéabb4, ha a latogaték a hozzdjarulasukat adtik, el-
mentette a Facebookon taldlhat6 adataikat és a foldrajzi
poziciéjukat is. A kutatds azt vizsgalta, hogy milyen in-
forméciot nyerhetiink ki az oldal latogatdéirdl, a felhasz-
nalék ennek mennyire vannak tudatdban, és tesznek-e
ellene egyaltalan. A kutatast két részre osztottuk.

Az els6 két héten az adatok megosztdsa onkéntes
alapon tortént. Ekkor mindennemi lehetséges nye-
remény nyujtasa nélkiil folyt a kutatds. Az utolsé két
héten nyereményjatékkal 0sztonoztiik a felhaszndldkat,
hogy minél tobb informacidt megosszanak magukrol.
A nyeremény az id8szak végén 30 darab, 2 GB-os
MicroSD-kértya volt, amit azok kozott sorsoltunk ki,
akik megosztottak az adataikat.

Az e-learning rendszernek Osszesen 8542 regisztralt
felhasznél6ja volt a kutatds ideje alatt, amib&l 8466 1¢-
pett be. Ez a szdm az egyetem tandrainak és didkjainak
megkozelitSleg a felét jelenti. A kutatds elsé két hetében
76 felhaszndlé engedélyezte az adataihoz valé hozza-
férést, 264 esetben engedélyezték a foldrajzi pozicidju-
kat és 268 879 rekordot rogzitett az alkalmazas. Ezzel
szemben az utolsé két héten a nyereményjaték alatt 139
felhasznalé engedélyezte a Facebook adatlapjahoz valé
hozzaférést, 303 esetben adtik meg a foldrajzi pozicidju-
kat és 647 298 rekordot rogzitett az alkalmazas.

1. dbra

A kutatashoz készitett Facebook-alkalmazas

CORVINUS

BCE adatgyiijto

ABOUT THIS APP
Corvinusos Phd és a GKIeNET kozos kutatasa

Who can see posts this app makes for you on your
Facebook timeline: [

£ Onlyme w |

Report app

Szamitastudomanyi Tanszék kutatas

o0 oy [

THIS APP WILL RECEIVE:
= Your basicinfo (7]
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A kutatds utdn a nyereményjaték nyerteseivel kitol-
tettlink egy-egy kérdGivet, amiben tobbek kozott arra
is rékérdeztiink, hogy ismerik-e azt a lehet&séget a
Facebookon, amivel vissza lehet vonni a jogosultsagot
kiils6 alkalmazdsoktdl. A kérdSivet kitoltSk 89,6%-a ugy
nyilatkozott, hogy ismeri a kiils§ alkalmazasok jogosult-
sdganak visszavondsanak lehetGségét, és hasznaljk is.

Az aszimmetrikus technologiai ismeretekkel,
engedélykérés nélkiil szerzett informdcio

Egy mésik médja az informécidszerzésnek az, ami-
kor technoldgiai ismereteinket hasznéljuk fel a tobb-
letinforméci6 megszerzéséhez. Erre tipikus példa a
geotagging modszere, ami a felhaszndl6k szdmdra
megkonnyiti az elkészitett képek, videdk GPS-koordi-
nataval val6 cimkézését (automatikussa teszi ezt). Ezt
kovetSen a publikdlds sordn lehet@ségiik van azokat
egy térképen is szemléltetni, igy egy kiilon lehet&sé-
giik nyilik a rendszerezésiikre is. A tobbi felhasznald
a térkép megfeleld részeihez fizott képek segitségével
konnyebben megismerheti az adott kdrnyéket, megte-
kintheti a kdrnyékbeli nevezetességeket.

Egyre inkdbb terjed az a szokds, hogy amit lefény-
képeziink a telefonunkkal, azt masokkal megosztjuk
valamilyen forméban az interneten. A képformatumok
nagy része rendelkezik egy Exif fejléccel, amely tob-
bek kozt tarolja a képet készit§ gép adatait és a kép
készitési helyszinének pontos foldrajzi koordindtdjat
is (TsuruZoh, 1999). Mikozben a felhaszndlé a képe-
ket publikdlja, a legtobb esetben nincs tisztdban azzal,
hogy nemcsak a megjelenitési informdacidkat teszi koz-
z¢, hanem tobbek kozt azt is, hogy adott idGpillanatban
6 hol is tartézkodott. Ezt a technol6giat olyan mérték-
ben hagyjék figyelmen kiviil, hogy ha megnézziik a te-
lefonokat forgalmazé cégek weboldalait, kevés helyen
taldlunk informéci6t arrdl, hogy egy adott késziilék ké-
pes-e a képek foldrajzi koordindtakkal torténd felruha-
zdsdra vagy sem. A képek foldrajzi koordinatakkal vald
Osszekapcsoldsat nevezziik geotaggingnek, a képhez
tartotd foldrajzi adatokat pedig geotagnek.

Aki nem ismeri ezt a sokszor automatikusan alkal-
mazott technolégiat, az a képek megosztasaval kiilon-
boz6 veszélyeknek teheti ki magét: felfedheti esetleg
titkolt tartézkodasi helyét (Murphy, 2010), gyermek-
molesztalok figyelhetik meg a kisgyermekek minden-
napi haladési ttvonalait (Tonder, 2011) stb.

Kétféle moédon lehet elkeriilni a kellemetlenségeket:

* felhaszndl6i oldalrdl torténs beavatkozdssal, a
késziilékek geotagging funkcidjanak kikapcso-
lasaval, vagy a képekbdl az informacié utdlagos
kitorlésével, ez a felhaszndl6 dolga,
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* szerveroldalrdl torténd beavatkozdssal, a képek
feltoltése utdni Exif fejléc eltdvolitisaval, ez a
szolgaltato feladata.

Az on-line képmegosztas sordn sok esetben sokdig
elérhet6 marad a képekben tarolt geografiai informa-
cié. Ezeket az oldalakat két csoportba sorolhatjuk: az
egyik a kozosségi oldalak, a masik a csak képmegosz-
tdssal foglalkozo weboldalak.

A kozosségi oldalak

A kovetkezSkben bemutatjuk, hogy a kdzdsségi ol-
dalak mennyire foglalkoznak a geotagging hasznélata-
val, és annak felhasznal6i oldalrdl torténd visszanyer-
het&ségeivel. A vizsgilat nem terjed ki az 0sszes 1étezd
kozosségi oldalra, csak a legismertebbekre.

A legnépszerlibb kozosségi oldal, amely ma mar
tobb mint egymillidrd (Donna, 2013) felhasznildval
rendelkezik vilagszerte, a Facebook. Hatalmas nép-
szerliségének koszonhetSen a vizsgélat szempontjabol
kiemelten fontos. Bar a kdzelmultban még egyéltalan
nem figyeltek oda a GPS-adatok kezelésére, szerencsé-
re mara mar megsziintették ezt a veszélyforrast, és csak
onkéntesen adhaté meg foldrajzi pozicié a készitett ké-
pekhez, az is csak pontatlanul.

A Google+ tdmogatja és haszndlja is a geotageket.
Ez megleps felfedezés volt, mivel a Google 2012.
marcius 1-jén véltoztatta meg adatvédelmi irdnyelveit,
ami utdn a johiszemd fogyasztok azt hihetik el, hogy a
Google igenis figyel a kiilonb6z8 technolégiai és egyéb
valtozdsokra, rdadasul a geotagging mint technoldgia
mdr szdmos éve létezik a piacon, és egyre inkdbb ter-
jed azzal, hogy az okostelefonokon legtobbszér mar
alapértelmezett bedllitasként be is van kapcsolva. Te-
hat a Google+ kozosségi oldalon a képekhez tartozd
metaadatok mentésre keriilnek, és mindenféle mivelet
elvégzése nélkiil egy egyszerd Exif olvasé kiegészits-
vel mdr magén az oldalon megtekinthetSk a geotagek.

Ami miatt ez pluszkényelmetlenséget és hatalmas
veszE€lyt is jelent az az, hogy a Google+-on nemcsak
a bardtaink lathatjdk megosztott tartalmainkat, hanem
barki, aki hozzdad minket a koreihez. Tehat ha egy nem
tudatos felhasznalé nem vigyaz arra, hogy kivel osztja
meg a tartalmat, akkor tulajdonképpen bérki hozzafér-
het a képein 1évé GPS-koordinatakhoz.

Semelyik mads, dltalunk vizsgélt kozosségi webol-
dal nem tdmogatta a geotagek megjelenitését, még ugy
sem, hogy ahol lehetett, ott a legalacsonyabbra vettiik
az adatvédelmi bedllitdsokat (/. tdbldzat). Tobb mdd-
szerrel is megprobaltunk a GPS-koordinatdkat meg-
Orizni és visszanyerni, de egyik sem mikodott. Tehat
megéllapithatd, hogy ezek az oldalak nem tdmogatjak
a GPS-koordindtdk visszanyerését.
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2. dbra

Az adatgyiijto altal kért engedélyek ablaka

BCE adatgyiijté would also like permission to:

E‘ Access posts in your News Feed

£

Why is BCE adatgyiijto asking for these permissions?

Access your data any time

From BCE adatgyiijto: Adatait az intézményi iranyelveknek megfeleloen taroljuk és harmadik fél szaméra nem adjuk ki.

Logged in as Balogh Zoltan * Log out

1. tdbldzat
A kozosségi oldalak elemzése geotagging

szempontbol
Kozisségi Képeken 1évg
oldal neve URL GPS-metaadatok
megjelenithet6k
Facebook | www.facebook.com nem
Google+ plus.google.com igen
Hi5 hi5.com nem
iWiW iwiw.hu nem
MySpace | www.myspace.com nem
Netlog hu.netlog.com nem
Orkut www.orkut.com nem
Twitter twitter.com nem

A képmegoszto oldalak

A kovetkezbkben a képmegosztd oldalakrdl adunk
atfog6 képet a geotagging szempontjabdl. A vizsgélat
nem terjedt ki az Osszes 1étezd képmegosztd oldalra. Az
elemzés sordn csak a nagyobb forgalmuakat vizsgaltuk.

A Fotolog feltoltés utan tomoriti a képeket, ez egy
lehetséges oka a GPS-adatok elvesztésének. Ez volt az
egyetlen olyan képmegoszté oldal, amely nem tdmo-
gatta a geotagek megjelenitését.

Az elemzések sordn a Flickr rendelkezett a legjobb
megolddssal a témdban, nem mellesleg a Picasa mel-
lett ez a legnépszertbb ilyen oldal. Magukat a GPS-es
metaadatokat tirolta, azonban tobbszori probdlkozas
ellenére sem lehetett azokat kiolvasni egészen addig,
amig jovd nem hagytuk a képeknél a geotag haszna-

BCE adatgyujto may access your data when you are not using the application

latat. Még gy sem miikodott, hogy a kép kodzvetlen
URL-jét vizsgéltuk, igy elmondhaté az, hogy a Flickr
tartotta legjobban szem el6tt a GPS-es metaadatok
veszélyét. Népszerliségét mutatja az is, hogy szdmos,
a fényképez8 eszkozokhoz csatlakoztathaté GPS-es
kiegészitd alapvetSen kompatibilis volt mar a Flickr-
rel, ezért is fontos a megfelel§ védelem a szolgaltatd
részérdl. A Photobucket és a Picasa semmiféle véde-
lemmel nem rendelkezik ezen a teriileten, mindenféle
egyéb miveletek elvégzése nélkiil mindkettén kony-
nyedén meg lehet tekinteni a GPS-es metaadatokat.
A Picasédval a Google masodik szolgaltatdsa bukott el a
teszten (2. tdbldzat).

2. tabldzat

A képmegoszto6 oldalak és
a geoinformaciok megjelenithetosége

Képmegoszté GPS-meta-
ol e URL adatok
megjelenithetdek
Flickr www.flickr.com igen
Fotolog www.fotolog.com nem
Photobucket photobucket.com igen
Picasa picasa.google.com igen

Az adatmegosztas tudatossaganak mérése

Megvizsgaltuk, hogy az e-learning rendszerben torténd
kutatds, valamint a geotagginggel kapcsolatos kutatds
esetében mennyire voltak tudatdban a felhasznildk a
tobbletinformécié-szolgdltatdsnak, tovabba azt is, hogy
ténylegesen mennyire vigyaznak a személyes adataikra.
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Engedélykéréssel szerzett adatok esetén

Az e-learning rendszerben torténd kutatds sordn
a 30 nyertes személy a MicroSD-kartydk atvételekor
egy-egy kérddivet toltott ki, amelyben tobbek kozott
arra is rakérdeztiink, hogy figyelnek-e arra, hogy mi-
Iyen alkalmazdsnak adnak engedélyt az adataikhoz
val6 hozzaféréshez. A Facebook feliiletén felugré en-
gedélykérs ablak a 2. dbrdn 14thato.

A kérdéivet kitoltGk egytdl otig terjedd skalan érté-
kelték informatikai tuddsukat. Hirmasnal rosszabb ér-
téket senki nem adott maganak, az atlag 3,48 lett. Meg
kell jegyezniink, hogy a vélaszadék 82%-a nem infor-
matikai szakon tanul. A vdlaszaddk vagy a nyeremény-
jatékot, vagy a kutatds elGsegitését jelolték meg adat-
megosztiasuk okaként. A vilaszokbdl kideriilt, hogy a
felhaszndlok biznak a Budapesti Corvinus Egyetem
adatvédelmi szabdlyzatiban és eljardsaiban, és felté-
telezik, hogy a szabdlyzat megakadalyozza, hogy az
adatok illetéktelen kezekbe keriiljenek, valamint dgy
gondoltak, hogy ha az adatgyjt6 alkalmazast az ille-
tékesek engedték beépiteni az e-learning rendszerbe,
akkor az valészinileg megbizhato.

A felmérés egyik legérdekesebb részének tekint-
het§ az a kérdés, amikor arra kellett vélaszolni, hogy
tudjak-e, hogyan kell a Facebookon az alkalmazdsok-
tdl visszavonni a jogosultsdgot. A valaszadok 92,5%-a
nyilatkozott ugy, hogy ismerik ennek a maédjat.

A kutatds utan négy honappal megvizsgaltuk, hogy
hanyan vontdk vissza a hozzaférést a kordbban meg-
adott adataikhoz. Azt a figyelemre mélté eredményt
kaptuk, hogy a felhaszndlok 82,4%-a
nem vonta vissza a jogosultsidgot, tehat
az adatok tovabbra is elérhetk maradtak.

A fenti négy hénapban a felhasznal6kat

CIKKEK, TANULMANYOK

véalaszt kaptunk. A kérd6ivezési médszertant A marke-
tingkutatds alapjai cimd tankdnyv (Simon Judit, 2011)
szerint alkalmaztuk.

A kérdGiv Osszesen 16 kérdésbdl allt, a valaszo-
kat listabol kellett kivélasztani, igy a kitoltés nem vett
tobbet igénybe, mint 5-7 perc. A demografiai részt a
kérdGiv végén szerepeltettiik, ugyanis akkorra azt mar
nagyobb bizalommal t6ltik ki az emberek. A kérd6iv
szerkesztésekor keriiltik az irdnyitott és a tilzottan
személyes kérdéseket, hogy ezzel is noveljiik a kitol-
tési hajlandésagot.

A felmérés orszdgos viszonylatban nem tekinthet
reprezentativnak a demografiai megoszlas miatt. A ki-
toltSk 62%-a (129 {6) volt budapesti lakos, 63%-a (133
f6) jelenleg is a felsGoktatdsban tanul. Az adatok ugyan-
akkor jelzésértékiek és egy késGbbi felméréshez kiindu-
1asi alapul szolgalhatnak. A kitoltSk atlagéletkora 22 év
volt. A legfiatalabb vélaszad6 12, mig a legid&sebb 49
éves volt. A kitoltSk atlagos életkora 21,77 év volt.

A demografiai sajitossagok (3. dbra) mutatjak azt,
hogy a minta nem reprezentdlja az orszdg lakossagét,
ugyanakkor a lefedett populdcié a geotagging szem-
pontjabdl a legjobban érintett. Maga a geotagging kor-
szerd informatikai eljaras, és feltételezhets, hogy az
idGsebb és a relative fiatalabb (12—-18 éves) koroszta-
lyok e tekintetben a kevésbé tudatos felhaszndlok kozé
tartoznak. A felmérésben ezek a korosztdlyok alulrep-
rezentdltak, igy feltételezhetS, hogy egy ténylegesen
reprezentativ mintdn alapul6 kutatds soran sokkal rosz-
szabb adatokat kapnank a tudatos hasznalatban.

3. dbra

222,

A geotagging kérddivet kitoltok életkoranak

megosztisa

folyamatosan nyomon lehetett volna ko-
vetni, és olyan informdciéhoz juthattunk
volna, amelyhez kordbban 6k adtdk meg
a jogosultsagot. Nem sziintették meg az 50
azokhoz val6 hozzaférést annak ellené-
re, hogy azt nyilatkoztdk, tudjak, milyen
mddon lehet azt megtenni.

601
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Aszimmetrikus technologiai B 20

ismeretekkel szerzett informdcio o
2012 év elején egy on-line kérdd- o

iv segitségével felmértikk a geotagging
haszndlatdnak tudatossagit. Ezt azért
tartottuk fontosnak, mert nagy biztonsagi 10
kockdzatokat rejt magdban a technolégia
nem koriiltekint6 haszndlata. A kérdd-

ivezést a hallgatok kozott végzett vélet- 12
len mintavétellel végeztiik, dsszesen 210
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Még jelenleg is sokan valasztanak agy telefont, hogy
nincsenek tisztdban a késziilék f6bb funkcidival, igy t6-
liikk aligha vérhat6 el, hogy tudatosan figyeljenek arra,
hogy a késziilék elhelyez-e automatikusan geotageket
a fényképeken, vagy sem. A vélaszadok 36%-a jelezte,
hogy a késziiléke képes geotaggelésre, 35%-nak pedig
nem volt tudomadsa errdl. 29% szerint a késziiléke nem
képes geotaggelésre, dm az ilyen vélaszokat ellendriz-
tiik. Kideriilt, hogy nagyon sok olyan kitolts is igy nyi-
latkozott, akinek a késziiléke minden kétséget kizar6an
képes geotaggelésre. Mivel ez a funkci6 legtdbbszor a
telefonok alapbedllitisai szerint be van kapcsolva, az
ismeretek hidnya a késziilékek tulajdonosai szamadra
kockézatot jelent.

A valaszadok 46%-anak nem volt tudomadsa arrol,
hogy ezeket a metaadatokat meg lehet tekinteni mé-
lyebb informatikai tudds nélkiil is a geotaggelt képe-
ken, tovdbbad a vilaszadok 44%-anak még ez eddig
nem is jutott eszébe, hogy mdsok visszaélhetnek ezek-
kel az adatokkal.

A digitdlis dosszié

Az interneten magunk mogott hagyott adatok dssze-
gydjtésével, a digitdlis nyomok 0sszességébsl dssze le-
het allitani egy un. digitélis dossziét, amely egy helyen,
integraltan tartalmazza egy személy a legkiilonb6z&bb
helyeken elszort adatait. A digitdlis dosszié annyira
teljes, amennyire a dosszié Osszedllit6ja technikailag
képes Osszegy(ijteni az interneten szétszort adatokat.
Az interneten hagyott adatok jelentds része természe-
tesen nem érhetd el nyilvdnosan. Példaul a webes bol-
tok tizleti titokként 6rzik vasarldik adatait, a kozosségi
oldalak nem teszik hozzaférhet6vé a nem megosztott
adatokat, az egészségiigyi intézmények gondosan &rzik
orvosi leleteinket stb. (Daniel, 2002).

Potencidlis digitdlis dossziénk mar az els§ ultra-
hangképpel, még sziiletésiink el6tt elkezd irddni, és a
folyamat még a haldlunkkal sem fejez6dik be, gondol-
junk csak a kiilonb6zé emlékoldalakra. A koztes id6-
ben pedig mi magunk vagyunk elsGsorban azok, akik
valamilyen m6don megosztjuk adatainkat. Hasznaljuk
a htiségpontokat gy(ijtd kartyakat, kozzétesziink kiilon-
féle digitdlis tartalmakat, regisztrdlunk webhelyekre,
ahol ismét megadjuk adatainkat. Elsétalunk a térfigyeld
kamerak el6tt is, melyek felvétele rogzitésre keriil, amit
esetleg ki is elemeznek valamilyen szoftver segitségé-
vel (Reardon, 2012). Nyilvédnos adatbdl is, f6leg a nem
tudatos internethaszndlat mellett, rengeteget osztunk
meg. Ehhez adédnak hozzad a kotelez6 adatszolgélta-
tasok: munkahelyilink honlapjan kotelez6en megadott
onéletrajz, nyilvanosan megjelend sporteredmények,
az iivegzsebtorvény elbirdsainak megfelel§ adatok stb.

CIKKEK, TANULMANYOK

Amennyiben egy-egy személy adatait huzamosabb
ideig tudjuk kovetni, és azt meg is tessziik, az altala
hatrahagyott digitdlis labnyomokat feljegyezve vaskos
digitalis dossziét éllithatunk Ossze. Ez mdr nemcsak
egy pillanatkép, hanem az adott személy élettdrténetét
is valamilyen pontossdggal tartalmazza. Az élettorténet
elemzésével sok olyan informdciét derithetiink ki, amit
maskiilonben csak egy pszichidter, vagy a személy
kozvetlen kornyezete ismerhet.

A személyes adatok értéke

Emberek szazmilliéi hasznéljdk az interneten taldlhatd
»ingyenes” szolgaltatisokat, amiért lényegében a sze-
mélyes adataikat adjak cserébe, azaz azzal fizetnek.
A maganélethez val6 jog alapvet§ emberi jog. Az in-
ternet és a széles korben hasznalt kozosségi oldalak
miatt sokakban felmeriil a kérdés a maganélet Gjraérté-
kelésérdl és djraértelmezésérSl. Véleményiink szerint a
személyes adatok védelmében az internet fejlédéséhez
képest a vildg igencsak lemaradt.

Az Eurépai Uniéban az Adatvédelmi Direktiva
(95/46/EC) rendelkezik a személyes adatok gytjtésé-
6l és taroldsardl az Eurdpai Unid teriiletén beliil, vala-
mint a személyes adatok mds orszagba valé atvitelérdl
is, ennek korszertsitése most van folyamatban. Az EU
magéanéletet és az emberi jogokat véds torvényei nem-
csak az dllam, hanem mds személyekkel és szerveze-
tekkel szemben is védik a személyes adatokat.

Az internet széles kord felhaszndldsa miatt azonban
nagyon idGszert ezeket a jogszabalyokat Gjragondolni,
ugyanis a személyes adatok jelenleg a piacon 1év§ igen
értékes, ha nem a legértékesebb, drucikkek. A Facebook
IPO-ja és mas kozosségi oldalak részvényeinek értéke
bizonyitja, hogy a személyes adatok tobbé mér nem-
csak emberi jogi kérdések, hanem igen szignifikdns
tizleti értéket is jelentenek. A mar meglévé adatokat,
ha kiegészitjiik a nyilt internetrdl dsszeszedett tovabbi
relevans adatokkal, még nagyobb informdaciévagyonra
tehetiink szert.

Az esetek legnagyobb részében a felhaszndlok az
»ingyenes’ szolgaltatasért cserébe tehit személyes ada-
taikat adjak. Ezzel kapcsolatosan feltehetjiik a kérdést:
ki a nyertes ebben a cserében?” és ,hasznalhatjuk-e
a személyes adatainkat fizetSeszkozként?” A személyes
adatok csereértékének elemzésében az aszimmetrikus
informdci6 szerepét kell vizsgalni.

A legtobb felhaszndl6 nem érti, hogy személyes
adatai jelentSs értékkel birnak a szolgéltaté szdmadra és
ezért onként odaadjak azokat. A szolgéaltatdk az adatok
hasznélatdbdl finanszirozzak miikodésiiket, az ,,ingye-
nes” szolgéltatisaikat, és emellett profitot is termelnek.
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Ezek utin tehat nyilvanval6, hogy a személyes adata-
inknak iizleti értéke van. A felhaszndl6k legnagyobb
része ezzel a ténnyel nincs tisztdban, és ,,aron alul” adja
oda személyes adatait.

Legtobbszor a szolgéltatdsok igénybevételéhez a
felhaszndlénak el kell fogadnia a cég adatvédelmi sza-
balyzatat. Az adatvédelmi szabdlyok elfogaddsaval be-
leegyezik, hogy a cég haszndlhatja a személyes adatokat
az abban leirtak szerint. Ha mégsem Kkattint az elfoga-
désra, akkor az adatvédelmi szabdlyzat megakadalyoz-
za, hogy a cég felhaszndlja az adatokat, valamint a cég
is megtagadja a szolgdltatds teljesitését (Kassner, 2012).

Sokszor ezek az adatvédelmi szabalyzatok véltoz-
nak. Michael Kassner azt elemezte, hogy a szolgéltatast
nyujté vallalatok hogyan véltoztatjdk meg a sajatjukat
(Kassner, 2012), sokszor a felhasznédlok tudta és kife-
jezett beleegyezésiik nélkiil. Paul Ohm ezt a jelenséget
az adatvédelmi szabdlyozds cserbenhagydsdnak nevezi
(Ohm, 2012). Kozelmultbeli példaként a Google 2012-
es akcidjara gondoljunk, amikor a kiilonb6z8 alkalmaza-
sok kozotti falat lebontottdk. Valészintileg a felhaszndlok
nagy része nem tudta, hogy ez miért is érte meg a cégnek.

Most, hogy latjuk, a cégek oridsi fejlesztésekre val-
lalkoznak a bevételiik novelése érdekében, vizsgaljuk
meg, hogy miként is kalkuldlhatnak a megtériiléssel
kapcsolatban. Egy-egy j szolgéltatds inditdsdhoz vi-
szonylag sok pénzt kell beruhazni, és kérdéses, hogy
megtériil-e. Nem konny( egy-egy szolgaltatas jovSben
varhat6 nyereségét el6re meghatdrozni annak haszndla-
ta el6tt, ha nem ismerjiik, hogy a felhasznalok mennyit
hajlandék érte fizetni a személyes adataikbdl, tovabba,
ha nem tudjuk, hogy milyen tipust felhasznalok fogjak
azt haszndlni.

Az on-line kozosségi oldalak bevételének dontd
része a hirdetSktdl szdrmazik. Az egyes felhasznédlok
marketingértéke eltér§ lehet a potencidlis eladdk sza-
mara, attdl fiiggéen, hogy mely orszagbol szarmaznak,
milyen kordak, mi a nemiik, képzettségiik és természe-
tesen vasdrlderejiik stb. Egy kevésbé jomaodu orszagbdl
szdrmaz6 felhaszndl6 adata dtlagosan kevesebbet ér a
hirdet6 szdmara, mint egy gazdag orszdgban éI6 fel-
hasznaldé.

Most nézziink egy példat a felhaszndl6i adatok be-
drazdsdra. A Facebook tdzsdei bevezetése 2012. au-
gusztus 23-an tortént meg, és a Nasdaq-on hivatalosan
41.647.625.600 USD-ért jegyezték, ami részvényen-
ként 19.41 USD-t jelent. A bevezetés utdn kozvetleniil
az 4rfolyam meghaladta a 40 USD-t. Igy a kozel egy-
millidrd felhaszndléval rendelkezd Facebook étlagos
ara 50 USD és 125 USD kozott mozog felhasznélon-
ként. A cég konyv szerinti értéke jelentéktelen, ha a pi-
aci értékéhez hasonlitjuk.
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A felhasznalok védelme az adataikkal valé
visszaéléssel szemben

Az adatvédelem az internet fejlédéséhez képest jelen-
t0s lemaraddsban van. Mindenki szdmadra ismerds az
az elcsépelt kdzhely, hogy ami az internetre felkeriil,
az tobbé nem torolhetd. Ez a kijelentés nagyjabol igaz
is, bar 1éteznek olyan cégek, amelyek vallaljak, hogy a
megbizéik interneten hagyott nyomait eltiintetik. Saj-
nos ez a szolgéltatds meglehetsen koltséges, mert meg
kell fizetni az ehhez sziikséges szakértelmet és a nem
kevés munkaid§-raforditast is.

Tobb mint egy éve, 2012. janudr 25-én Briisszelben
terjesztették el§ azt a javaslatot, ami kimondja, hogy
biztositani kell az adathordozhat6sdg jogét, a személyes
adatok taroldsdnak megsziintethet&ségét, valamint 1étre
kell hozni az adatvédelem egységes eurdpai szabdly-
rendszerét (European Comission, 2012). Az egységes
eurdpai szabdlyrendszer egyelére még varat magdra.
Az eddigi szabélyozéasban rendkiviil sok az olyan folt,
ami a felhaszndldkat kiszolgdltatottd teszi az interne-
ten leselkedd veszélyeknek. Ezt a kiszolgéltatottsdgot
nemcsak a kormanyzati intézkedések, hanem a tudatos
internethaszndlat hidnya is erdsiti.

A felhaszndldk nagyrészt nem figyelnek arra, hogy
mit osztanak meg egymassal, valamint azzal sem fog-
lalkoznak, hogy a megosztds technoldgiailag milyen
tovébbi veszélyeket hordozhat magaban. Ahogy a kere-
s6motorok fejlédnek, dgy vdlnak a rég elfeledett, meg-
osztott, apré toredékadatok egyre inkdbb fellelhet§vé.
Az interneten évek alatt ottfelejtett informaciémorzsak
végiil 6sszedllnak egy teljes egésszé. Igy egy-egy sze-
mélyrdl sokszor olyan dolgokat is kiderithetnek, ame-
Iyeket & mar rég el is felejtett, de ha tudna is ezekrdl,
mindenképp szeretné titokban tartani.

Tobbféle modszert is megvizsgaltunk, hogy miként
lehet megneheziteni adataink megszerzését, illetve
megneheziteni az azonositdsunkat. A felsoroldsban a
legfontosabbak ismertetése keriil sorra:

* Az els§ a kozosségi oldalak hasznélatanak kertilé-
se. Bér a biztonsdgi bedllitdsok koriiltekintd konfi-
gurdldsa utdn joggal gondolhatnink, hogy adataink
nincsenek veszélyben, ennek ellenére tobb esetben
is el6fordult, hogy csaldk a felhaszndlok bizalma-
ba férk6ztek, majd felhasznaltak az adataikat.

* A kovetkezd lehet6ség a nyomkovetS blokko-
16k hasznélata. Egyes oldalak, ilyen példaul a
Facebook is, még a kijelentkezésiink utan is ko-
veti, hogy merre jarunk, milyen oldalakat néze-
getiink (Asher, 2011). A nyomkdvetS blokkoldk
(mint példdul a Ghostery-alkalmazas) kisz(rik a
kovetéshez hasznalt kddokat, €s ezaltal nehezebb
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meghatdrozni, hogy mikor, merre is jarunk a vi-
laghalon.

* A harmadik, de nem utolsé lehet&ség a bongészok
inkognité moédjanak hasznadlata. Ez f6leg akkor
hasznos, amikor tobb személy 4ltal elérhets széi-
mitégéprdl interneteziink. Ennek a funkciénak a
hasznélatdval a bongész6 a merevlemezen semmit
nem fog eltirolni az internetezési el6zménylinkbdl,
igy novelhetjlik a visszakOvethetetlenségiinket.

Léteznek kezdeményezések a kovethetetlenségre,
ilyen a Do-Not-Track-alkalmazas is, amely jelzi a ki-
szolgdlonak, hogy a felhaszndl6 nem szeretné, hogy
kovessék. Ez azonban csak egy ajanlés, a kiszolgalo-
oldalrdl vagy figyelembe veszik a kérést, vagy nem.
A Twitter mér adoptdlta ezt a technoldgidt, azonban keve-
sen foglalkoznak ezzel a lehet&séggel (Matthew, 2012).

Osszefoglalas

A XXI. szdzadban megkezd6dott az Gj kincsesbanyak
kitermelése, a felhasznalék adatainak tomeges haszno-
sitdsa. A hagyomdnyos banydkhoz képest itt a legna-
gyobb kiilonbség az, hogy ezeket a kincseket mi 6n-
ként vissziik a feldolgozdkhoz és ,,adjuk le”, mégpedig
azért, hogy egy-egy szolgéltatast igénybe vehessiink.

Sokan nincsenek tisztdban ezen adatok értékével,
igy nagyon konnyen lemondanak réluk, mint azt az
e-learning rendszerbeli kutatds is mutatta. Kiilon fi-
gyelmet érdemel az a tény, hogy egy, a mai viszony-
latokban mar igencsak jelentéktelennek mondhat6
ajandéktargy megszerzésének lehetGsége is milyen
elképesztd mdédon beinditja az adatmegosztasi hajlan-
désagot. Bizonyos informdcidkat olykor nem is szan-
dékosan osztanak meg a felhasznalok. A geotagginges
kutatdssal kapcsolatosan elmondhaté, hogy a tudatos
internethaszndlat és a megfelel§ technoldgiai ismere-
tek hidnya miatt a felhaszndl6knak fogalmuk sincs ar-
r6l, hogy mikor, hol hagynak maguk mogott nyomot,
illetve arrdl sem, hogy ha szdndékosan publikélnak is
valamit, milyen tobbletinformdaciét szolgaltathatnak ki
a technoldgia haszndlatdval.

Ez egy nagyon fontos téma mind a felhasznalok,
mind a szolgéltatdst nyujtok, a jogalkotok és a kor-
ményzat szempontjabdl. Mindenki jobban teszi, ha
folyamatosan nyomon koveti ezeket a technoldgiai
valtozdsokat, hogy a maga szempontjabdl megfelelGen
tudjon 1épni a valtozdsokkal kapcsolatban, ugyanis az
adatvédelmi szabdlyozds jelenleg az internet fejl6désé-
hez képest gyerekcipdben jar. Igy egyelére mindenki-
nek résen kell lennie, és elsGsorban sajat magénak kell
megvédenie az adatait vagy korlatozott, tudatos meg-
osztassal, vagy a technolégidk tanulméanyozasaval.
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