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Absztrakt. Néhany kozelmultbeli magyar és eurdpai felmérés eredménye azt mutatja, hogy
a magyar internethasznaloknak igen alacsony a biztonsagtudatossaguk. Ez nagyrészt azokra
a fiatalokra igaz, akik éppen befejezték a kozépiskolat. Ez a fajta felkésziiletlenség kihathat
késoébbi felhasznaloi szokasaikra is. A biztonsagtudatossag egy olyan gondolkodasmod,
ami tanulhatdé és tanithatd, és ennek at kellene ivelnie az alap- és kozépfoku oktatast.
Cikkemben Osszehasonlitom a magyar kerettantervet és az angol alaptantervet, filozofia,
téma és 6raszam szempontjabol, majd kovetkeztetéseket és javaslatokat fogalmazok meg.
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1 Bevezetés

A kozelmult eurdpai és hazai felmérései, kérdéseket vetnek fel azzal kapcsolatban, hogy
Magyarorszagon milyen informaciobiztonsag-tudatossag szinttel rendelkezik egy atlag
felhasznalo.

Az ESET Magyarorszag felmérése szerint tobb mint 1 millié magyar netez6 belép veszélyes
weboldalakra, a virusirtdja jelzése ellenére, sot, a vilaghalon jarok 10%-a szant szandékkal
kapcsolja ki a védelmi szoftvert.

A 18-29 éves korosztalyra a legjellemzébb ez, azaz az internetezOk 17%-ara. Az idésebb
emberek (50-69 évesek) a legdvatosabbak, és a férfiak 15%-a, a nék csupan 6%-a indit el
virusosnak jelzett fajlt. [1]

Ennek a hozzaallasnak komoly kovetkezménye van: a Symantec Intelligence Report [8]
szerint, 2011. marciusaban Magyarorszag a 3. helyen allt a ,,spamkiildési vilagranglistan”, az
orszag levélforgalmanak 85,8%-a levélszemét volt, illetve az Eurostat adatai szerint a
vilaghalora kotott gépek 46%-a virusos. Ez majdnem minden masodik magyar Internetre kotott
2ép. [2] Minddssze Szlovakiat, Maltat és Bulgariat elézzikk meg (1. tablazat).
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Orszag Szamitogépek ardanya, amelyet
rosszindulatii program (virus, féreg, trojai
program, stb.) fertozétt meg

Egyesiilt Kiralysag 31%

Horvatorszag 33%

Szlovénia 37%

Magyarorszag 46%

Szlovakia 47%

Bulgaria 58%

1. tablazat: Eurostat felmérésének eredménye

Kiilonésen aggasztd, hogy a 18-29 éves korosztaly biztonsagtudatossaga ennyire alacsony,
mert a fenti korcsoportba tartoznak azok a fiatal férfiak és ndk, akik frissen keriilnek ki a
kozoktatasbol.

2 Informaciobiztonsag, adatvédelem a magyar tantervekben

Az 51/2012. (XII. 21.) EMMI rendelet szol a kerettantervek kiadasanak és jovahagyasanak
rendjérdl, illetve mellékletként tartalmazza a kerettanterveket. A kerettanterv definidlja azokat az
ismeretkdroket, amelyekkel rendelkeznie kell a tanulonak az adott osztaly elvégzésekor, illetve
meghatdrozza az egyes miiveltségi teriiletekhez tartozé heti minimalis Oraszamot. Az
6raszamokat, illetve a szdzalékos eloszlasokat a 2. tablazat szemlélteti. Oraterv a
kerettantervekhez — 5-12. évfolyam, gimnazium:

5. |6. [7. |8 (9. ]10. |11. |12

A () o)
Tantargyak ovh. |evh. [evt. |evt. |eve. |eve. | eve. v, | 90557 |7
Testnevelés és sport 5 5 5 5 5 5 5 5 1440 |15,44%
Magyar nyelv és 4 |4 |3 |a |4 |4 |4 |4 [|1116 [12,97%
irodalom

Matematika 4 3 3 3 3 3 3 3 900 9,65%
I. idegen nyelvek 3 3 3 3 3 3 3 3 864 |9,27%
Torténelem, tarsadalmi

¢s allampolgari 2 2 2 2 3 3 504 |5,41%
ismeretek

I1. idegen nyelv 3 3 3 3 432 14,63%
Biologia-egészségtan 2 1 2 2 2 324 |1347%
Fizika 2 1 2 2 2 324 3,47%
Osztalyfonoki 1 1 1 1 1 1 1 1 288 3,09%




Torley Gabor

. 5. 6. 7. 8. 9. 10. |11. [12. | . o
Tantargyak ovt. |evt. |evi. |evi. | vt | vt | vt |evt, | OSS% |70
Kémia 1 2 2 2 252 2,70%
Foldrajz 1 2 2 2 252 2,70%
Enek-zene 1 1 1 1 1 1 216 2,32%
Vizualis kultara 1 1 1 1 1 1 216 2,32%
Informatika 1 1 1 1 1 180 |1,93%
Erkolcstan 1 1 1 1 144 1,54%
Tarsadalomi,
allamp?lg.grl és 2 2 144 |1,54%
gazdasagi ismeretek /

Latin 6rokségilink™
Természetismeret 2 2 144 1,54%
Miivészetek** 2 2 144 1,54%
Technika, életvitel és

5 0,
gyakorlat 1 1 1 1 144 1,54%
Etika 1 36 0,39%
D'ra.ma és tinc/Hon- és 1 36 0,39%
nepismeret
Drama és
tanc/Mozgoképkultira és 1 36 0,39%
médiaismeret*
Szabadon tervezhetd |, s |3 3[4 |4 |6 |8 [1188 [1274%
orakeret
Rendelkezesre llo 28 |28 |31 |31 |35 [36 |35 |35 |9324 |100%
orakeret

2. tablazat: Oraterv a kerettantervekhez — 5-12. évfolyam

Az adatokbdl latszik, hogy egy tanulé minimum 180 tanitasi 6rat tolt el informatika tantargy
tanulasaval az iskoléban, ez a teljes minimalis 6rakeret kevesebb, mint 2%-a.

A Nemzeti Fejlesztési Minisztérium (NFM) Infokommunikacioért Felelés Allamtitkarsaga
ajanlast [3] adott ki az 6nalld informatika tantargyrol. Az ajanlas lényege az, hogy mivel az
informatika a magyar gazdasag motorja, ezért a szabadon tervezhetd orakeret kb. felét-harmadat
hasznéljak informatika oktatdsra (az alabbi tdblazatbol kiolvashatd). Ez a dokumentum nem
szdmol a Tarsadalmi, allampolgari és gazdasagi ismeretek / Latin 6rokségiink targgyal, ezért van
2-vel tobb szabadon valaszthato idékeret 5. és 6. évfolyamban. A tablazatbol lathat6. hogy az

ajanlas megharomszoroznd az

informatika

kerettantervekhez — 5-12. évfolyam, gimnazium:

tantargy minimalis

Oraszamat.

Oraterv a
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) 5. |e. |7 |s. |o. |10. |11. |12, |~ .
Tantargyak | 0o 1o |eve. |evh |eve |evh |ev |eve, |9%% | %
Informatika 1 1 1 1 1 180 1,93%
Szabadon
tervezhetd 4 5 3 3 4 4 6 8 1332 |14,29%
orakeret
Ebbél
Er el 1 1 1 |1 1 1 |2 |2 [360 [386%
Informatika 1 2 2 2 2 2 2 2 540 5,79%
Rendelkezéste | o 159 37 |31 [35 |36 |[35 |35 |9324 |[10000%
allo orakeret

3. tablazat: NFM Infokommunikécioért Felelés Allamtitkarsaga ajanlasa

Az Informatika-Szamitastechnika Tanarok Egyesillete és az Oktatdsi Allamtitkarsag
felmérést [4] készitett arr6l, hogy az iskolak atlagosan hany orat szannak a helyi tanterviikben
informatikara. Az alabbi abran latszik, hogy az NFM dokumentumat valdban csak ajanlasként
hasznaltak. Megjegyzem, hogy az Oktatasi Allamtitkarsag felmérése reprezentativ volt, mig
egyesiileté nem volt az. Az egyesiilet felmérése alapjan a rendelkezésre allo orakeret 2,92%-4t,
mig az Allamtitkarsig adatai alapjan a 3,69%-at hasznalnak informatika oktatésara.
Megfigyelheté az oraszamok drasztikus csokkenése 11-12. évfolyamon, ami azt valdsziniisiti,

hogy kevesebben fogjak valasztani az informatikat érettségi targyként.

Kozismeretiinformatika tantargy atlagéraszamainak alakuldsa

2,00 dra

2,006ra 2,00 6ra 2,00 éra 2,006ra 2,00 6ra

1,80 dra
1,6606ra
1,60 dra
1,40 6ra
1,20 6ra 1,15 6ra 1169
1,00 6ra 1,006ra 1,006ra 1,00 gra
1,00 6ra 0,96 ra 1,116ra
1,04 6ra
0,80 dra
0,60 6ra
0,40 dra
0,20 6ra 0,10 6ra 0,12 dra
0,08 6ra
0,00 éra 007 :
1 3 4 5 6 7 8 9

—4—|SZE felmérés 2013 —B—Oktatasi Allamtitkdrsag felmérése 2012 NFM ajanlds 2013

1. abra. A felmérés eredménye

2,006ra 2,00 6ra

1,28 6ra
1,18 6ra

0,36 6ra

A fenti atlagos 6raszdmokra azért van sziikség, hogy megbecsiiljem, kiilonb6z6 helyi

tantervek, tantervjavaslatok alapjan, hogy az  draszamokbol — mennyi

maradna

informaciobiztonsagra és adatvédelemre. A vizsgalatot az 5-12. évfolyamra végzem el.
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Négyl szervezet helyi informatika tanterv ajanlasat vizsgaltam meg, annak tiikrében, hogy az
Oraszam hany szazalékat szanja az informacidbiztonsiggal, adatvédelemmel kapcsolatos
témakorokre. A ,,pesszimista” szamitasokat vettem alapul, tehat azokat a tanterveket vettem bele
a vizsgalatba, amelyek a legkevesebb oraszdmot szantak informatikara. A szdmszer(i adatokat a
4. tablazat mutatja.

Informatika
] oraszam Szazalékos
Név Oraszam | (6sszes) arany
Mozaik 12 252 5%
KPSZT 9 180 5%
JOS 16 252 6%
NTK 10 180 6%

4. tablazat: Mintatantervek oraszamai

Az adatokbdl latszik, hogy a KPSZT-n és az NTK-n kiviil mindenki felhasznalt érakat a
szabadon tervezhetd oOrakeretb6l. Elmondhatoé tehat, hogy fenti tanterv javaslatok alapjan
atlagosan az informatika 6rak 5-6%-an tanulnak informaciobiztonsagrol és adatvédelemrdl az 5-
12. évfolyamokban.

Azt gondolom, hogy kapcsolat lehet a nagyon kevés oraszam és az ESET Magyarorszag
felmérése kozott. A kevés oraszadm, €s igy a kevés figyelem kdvetkezménye lehet az alacsony
szintll biztonsagtudatossagnak. Tovabbi vizsgalat sziikséges a fenti allitds bizonyitasahoz, amely
nem része ennek az irasnak, de Osszehasonlitva [3] és [7] eredményeit, altalaban elmondhato,
hogy azok az orszagok, amelyek a kdzoktatasban lefedik az Osszes fontos teriiletét az online
biztonsag kérdéskorének, jobb eredményt értek el az Eurostat felmérésében. Feltételezhetd, hogy
tobb téma tandraba illesztéséhez tobb id6re van sziikség.

Az alabbi diagram mutatja, hogy a kiadok tobbsége az 5-12. évfolyamok elején sulyozza
jobban az adatvédelemmel és adatbiztonsaggal kapcsolatos orakat, ez aldl kivételt képez a
Mozaik Kiadd. Furcsa azonban, hogy a 9-10 évfolyam orain, altalaban, kevés szerep jut ennek a
témanak, holott a vonatkozd jogszabalyok szerint ,,a 16. életévét betdltott kiskoru érintett
hozzajarulasat tartalmazd jognyilatkozatanak érvényességéhez torvényes képviseldjének
beleegyezése vagy utdlagos jovahagyasa nem sziikséges™, azaz egy 16. életévét betoltdtt fiatal
nagykorunak tekintendd, amennyiben az adatvédelemmel kapcsolatos jogait gyakorolja, igy
sziikségesnek tartom ennek a témakornek a hangsulyozasat 10. évfolyamon.

! Mozaik Kiad6 (Mozaik), Katolikus Pedagogiai Szervezési és Tovabbképzési Intézet (KPSZT),
Nemzeti Tankdnyvkiadé (NTK), Jeldik Oktatasi Studié (JOS)
22011. évi CXII. torvény 6. § (3)
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Oraszamok évfolyamonként
8 ora
7 ora
6 ora
5 ora
4 6ra
3 ora
2 ora

P —— . e — —— .
16ra \\/

0 ora
5 evf. 6 évf. 7 évf. 8 evf. 9 évf. 10 évf.

—&— Mozaik KPSZT 10S NTK

2. abra. A kiaddk ajanlott tantervi 6raszamainak évfolyamonkénti megoszlasa

A kerettantervnek megfeleléen egyik kiad6 sem tervezett 6rakat a 11-12. évfolyamra.

Az adatvédelemrol és adatbiztonsagrol a kdvetkez6 eredményeket varja el a kerettanterv:
5-6. évfolyam végén:

A tanul6 az informatikai eszk6zok hasznalat témakor végére

e tudjon az iskolai halézatba belépni, onnan kilépni, ismerje és tartsa be a haldzat
hasznalatanak szabalyait;
e ismerje egy virusellen6rz6 program kezelését.
A tanul6 az informacios tarsadalom témakor végére
ismerje az informatikai biztonsaggal kapcsolatos fogalmakat;
ismerje az adatvédelemmel kapcsolatos fogalmakat;

ismerje az adatvédelem érdekében alkalmazhato lehetdségeket;
ismerje az informatikai eszkdzok etikus hasznalatara vonatkozo szabalyokat;

7-8. évfolyam végén:
A tanul6 az infokommunikacié témakor végére

e tudja megkiilonbdztetni a publikussa tehetd és védendd adatait;
A tanul6 az informéacios tarsadalom témakor végére

e ismerje az informatikai biztonsaggal és adatvédelemmel kapcsolatos fogalmakat;
e ismerje az adatokkal wvalo visszaélésekb6l szarmazd veszélyeket és
kovetkezményeket;
e ismerjen megbizhaté informacidforrasokat;
e legyen képes értékelni az informacid hitelességét;
9-10. évfolyam
A tanul6 az informatikai eszk6zok hasznalat témakor végére
e ismerje az adatvédelem hardveres és szoftveres modjait;

A tanul6 az informacios tarsadalom témakor végére
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e ismerje az adatvédelemmel kapcsolatos fogalmakat;
e legyen képes értékelni az informacidforrasokat;

3 Informaciébiztonsag, adatvédelem az angol® tantervekben

2014. szeptember 1-jétSl Gj alaptanterv 1épett életbe Anglidban. Sajatossaga, dsszehasonlitva a
magyar tantervvel, hogy csak célokat és témakdroket fogalmaz meg, illetve hogy nem irja el
azt, hogy az egyes témakorokre mennyi orat kell szanni minimum. A szabalyozas ezt az
iskolakra bizza, azzal a kitétellel, hogy az intézményeknek elég id6t kell szanniuk arra, hogy a
tanterv elég széleskorti és kiegyensulyozott legyen, és megfeleljen a torvény altal eldirt
kovetelményeknek. [5]

A magyar tantervnél vizsgalt évfolyamok (5-12.) az angol rendszerben az n. Key Stage” 3
(11-14 éves tanulok) és 4-nek (14-16 éves tanulok) felel meg.

Altalanos célként fogalmazza meg a tanterv, hogy a tanulé feleldsségteljes, kompetens,
magabiztos felhasznaldja legyen az informacids és kommunikaciods technikaknak (IKT).

A tanuloknak a kovetkezd célokat kel elérni az adatvédelem és informaciobiztonsag terén az
egyes fejlodési fokozatok végén:

Key stage 3

e A tanuld ismerjen kiilonbozé felhasznaldsi modokat, hogy miként tudja
biztonsagosan, tiszteletteljesen, feleldsen haszndlni a kiilonb6zé technologiakat,
beleértve sajat online személyiségének védelmét, helytelen tartalom észrevételét,
valamint a helytelen tartalom jelentését.

Key stage 4

e A tanuld értse meg, hogy a technoldgia valtozasai hogyan hatnak a biztonsagra,
beleértve olyan j modszerek ismeretét, amellyel meg tudja védeni a sajat online
maganéletét és személyes adatait, valamint észlelni és jelenteni tudja, ha ezek
veszélybe keriilnek.

Megkérdeztem 22 kozépiskolai tanart arrdl, hogy hany orat szannak adatvédelem és
adatbiztonsag tanitasara. Az angol kollégakkal a Simon Humphreys altal koordinalt Computing
At School® Working Group-on keresztiil vettem fel a kapcsolatot. A kérddivben arra kérdeztem
ra, hogy mely évfolyamon hany tanoérat és milyen témakat tanitottak adatvédelem és
adatbiztonsag témakorbol.

A visszakiildott kérdéivek eredménye szerint ezekre a tanarok atlagosan 13,36 tandrat
szantak a fenti két téma oktatdsara a fentebb emlitett két fejlédési fokozatban. Az alabbi diagram
azt is megmutatja, hogy az 6rak tobbségét hetedikben és nyolcadikban (Year 7 €s 8) hasznaljak
fel az angol kollégék (3. abra).

3 Csak az angol alaptantervet targyalom, és nem az Egyesiilt Kiralysagét, mert a Kiralysag
orszagainak joguk van sajat alaptantervet késziteni, €s az angol alaptantervet a kozelmultban
reformaltak meg.

4 magyarul: fejlodési fokozat

> http://www.computingatschool.org.uk/ - Letoltve: 2015. november 19.
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fitlagos 6raszam évente
5,00
4,50
4,00
3,50
3,00

4,64
2,77
2,50
2,50
’ 2,00

2,00

1,45
1,50
1,00
0,50
0,00

Year 7 Year 8 Year 9 Year 10 Year 11

3. dbra. Atlagos 6raszam évente, amit adatvédelem és adatbiztonsag tanitasara szannak

Az oraszamok eloszlasabol (4. abra) arra kovetkeztethetiink, hogy a tanarok fele 15 vagy
annal tobb orat hasznal fel adatvédelem €s adatbiztonsag tanitasara a Key stage 3 és 4 évei alatt.

Tanitott orak eloszlasa

mo-4
m59
w10-14
m15-19
m20-24
m25-

4. abra. Oraszamok megoszlasa
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4  Kovetkeztetések az osszehasonlitast kovetoen, fejlesztési
javaslatok

Az angol alaptanterv célja inkabb a gyakorlati modszerekre és a megértésre fokuszal, szemben a
magyar Kerettantervvel, amely inkabb a tudasra dsszpontosit. Ez komoly filozéfiai kiilonbség a
két tanterv kozott.

Az Eurodyce jelentése szerint [6] olyan témak, mint példaul internetes zaklatas, mobil
eszkozok biztonsagos hasznalata, illetve idegenekkel valé kapcsolattartds, nem szerepelnek a
magyar oktatasi programokban. A megkérdezett angol kollégak altalaban lefedik az Osszes
fontosabb teriiletet tanoraikon (biztonsagos online viselkedés, adatvédelmi kérdések, internetes
zaklatas, letoltéssel kapcsolatos kérdések, mobil eszkdzok biztonsagos hasznalata, idegenekkel
valé kapcsolattartas, ko6zosségi halozatok biztonsagos hasznalata, Antivirus programok
hasznalata, jelszohasznalat).

A két orszagban hasonléan stlyozzak az orakat, elmondhatd, hogy altaldban a vizsgalt
évfolyamok elején hasznalnak tobb orat az adatvédelem és adatbiztonsadg témajara. Ez jo
moddszer, mert a tanulok zommel ebben az ¢letkorban talalkoznak az Internet veszélyeivel, és
azzal, hogy fontos alapelveket magasabb oOraszamban tanulnak meg, ndvekedhet a
biztonsagtudatossaguk szintje.

A magyar tanterv alacsony Oraszamara megoldast jelenthet, ha az osztalyfondki orakbol
felhasznalunk néhanyat a tanuldk biztonsagtudatossaganak noveléséhez, pl. ugy, hogy szakértok,
onkéntes oktatok tartanak orakat, vezetnek beszélgetéseket. Ehhez a magyarorszagi Safer
Internet Program tud segitséget nyujtani, emberi er6forrast adni, ingyenesen.

Véleményem szerint a tantervekben és a tankonyvekben élesebben el kellene kiiloniteni az
adatvédelemnek és az adatok védelmének jelentését. Mig az adatvédelem ,,a személyes adatok
jogszerli kezelését, az érintett személyek védelmét biztositd alapelvek, szabalyok, eljarasok,
adatkezelési eszk6zok és modszerek Gsszességét” jelenti [7], addig az adatok védelme alatt
azokat a védelmi modszereket értem, amelyeket az érintett, valamint az adatkezelé védelme
érdekében az adatokon hajtanak végre. Az adatvédelem kozponti szerepldje az adatalany, az
adatok védelmének f6 fokuszaban pedig az adat all. Tehat az informatikai biztonsag fogalmat
két oldalrol, jogi és miszaki oldalrdl is meg lehet kozeliteni, és valojaban ugyanaz a célja a két
megkozelitésnek: az adatalany adatai legyenek biztonsagban. Ezt az egységes megkozelitést
érdemes atadni a kdzépiskola végéig, mert a felsdoktatasban, ahol tanitjak az adatvédelmet és az
adatbiztonsagot, erre a megkozelitésre alapoznak az oktatok.

5 Osszefoglalas, jovobeli tervek

Néhany hazai és nemzetkdzi felmérés alapjan bemutattam, hogy egy atlagos magyar szamitogép
felhasznalonak alacsony a biztonsagtudatossagi szintje. Ezt kdvetden értekeztem a magyar €s az
angol informatika tantervrdl, annak filoz6fiajarol, majd a rendelkezésemre all6 adatok alapjan
meghataroztam, milyen témakoroket érintenek az adott orszagban, és mennyi o6rat szannak az
informatikai biztonsag és az adatvédelem témajara.

Végiil dsszevetettem a kapott eredményeket, és javaslatokat fogalmaztam meg a magyar
tantervet illet6en.

2015 novemberében végzek egy kérddives felmérést a Nemzeti Kozszolgalati Egyetem
Kozigazgatas-tudomanyi Kardnak els6s hallgatéi kozott, abbol a célbol, hogy felmérjem a
biztonsagtudatossaguk szintjét, illetve amennyire lehet, az elméleti és gyakorlati tudasukat. Arra
keresem majd a valaszt, hogy egyetemi oktatoként milyen tudédsra tudok épiteni, €s milyen
elméleti és gyakorlati tudas sziikséges ahhoz, hogy kilépjenek majd a munkaerdpiac vilagaba.
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