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A KRITIKUS INFORMACIOS
INFRASTRUKTURA VEDELME ES
A KOZIGAZGATAS

A Kkritikus infrastruktdra védelme (KIV) a mai kor Kihivasa, amely a globalis terrorizmus terjedésével
keriilt a figyelem fokuszaba vilagszerte. A kritikusnak mindsitett infrastruktirak azok, amelyeknek ko-
szonhetden tud alapvetéen miikodni egy tiarsadalom, egy gazdasag. A védelem Kiilonosen fontos ma, az
un. negyedik generacios (4GW) vagy aszimmetrikus hadviselés koraban, amikor informacidés hadviselési
eszkozokkel szinte barmely érdekcsoport tudja érdekeit érvényesiteni, niala jéval nagyobb ellenfelével —
tipikusan nemzetillamokkal — szemben. Ezen timadasok f6 célpontjai a kritikus infrastruktdrak (KI),
kiilonosen a kritikus informaciés infrastruktirak (KII). Kritikusinfrastruktira-elemek segitségével tartja
nyilvan allampolgarai adatait az dllam, ezek igénybevételével miikodik a kozigazgatas (nem csak az e-koz-
igazgatas), és ezek segitségével nyiijt az dllam (nem csak e-kormanyzati) szolgaltatasokat. Ezek védelme
tehat jorészt allami feladat, a védelem megszervezése pedig kifejezetten az. Allami feladat mar csak azért
is, mivel az allam maga is ezekre az infrastruktirakra tamaszkodik. Egy ilyen Kkritikusinfrastruktiira-elem
barmilyen okbdl torténd kiesése pedig gyakorlatilag kdoszba, anarchidba tudja sodorni az adott nemzet-
allamot. Ezért a feladatok pontos végrehajtasira, a védelem folyamatos fenntartasara kell az allamnak
koncentrélnia
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ra-védelem (KIV), kritikus informacids infrastruktura-védelem (KIIV), informaciés hadviselés, informa-

cioés miiveletek

Tetszik, nem tetszik, a vildg ma magat fejlettebbnek
tart6 felét igenis eluralta az infokommunik4cié. Alvin
Toffler, amikor hires konyvében', a harmadik hulldim
tarsadalmairdl beszél, egyértelmsiti, hogy ez az irdny
minden tarsadalom szdmdra. Bér lehet ezzel vitatkoz-
ni, mindenesetre tény, hogy ma ,,informéci6fiiggd”, sot
,informacidéfeldolgozas-fiiggs” a vildg nem elhanya-
golhaté méretd része.

Toffler szerint az els6 hulldm tdrsadalmai a mezd-
gazdasigi tarsadalmak voltak, a mdsodik hullim az
ipari tarsadalmaké, a harmadik hullim pedig az infor-
mécios tdrsadalmak kora. Ezek a tarsadalmak azonban
a mai napig egymds mellett élnek, azaz a mdsodik hul-
ldm nem felvéltotta az els6t, mint ahogyan a harmadik
sem a masodikat, hanem egyszerre 1étezik vele. Miutan
az egyes tarsadalmak fejlettsége nem egyforma, ezért
taldlkozunk mdsodik, s&t elsé hulldmos tirsadalmak-
kal. Ebbdl pedig kovetkezik, hogy ma sem minden tar-

sadalom érzékeny egyforman az informdciora. A jelen
dolgozatban azonban nem ezekkel, hanem a harmadik
hulldm tdrsadalmaival és gazdasagaival kivanunk fog-
lalkozni.

De mieldtt erre ratérnénk, nézziik a kérdést a techni-
ka, a technoldgia oldalardl. A Toffler-féle felosztasban az
egyes hulldmokat a technolégiai fejl6dés , kelti”. Azaz a
technika, a technoldgia az, amely alapvetSen meghat4-
rozza egy tarsadalom, ezzel egyidejileg egy gazdasig
fejlettségét. Az természetesen filozdfiai kérdés, hogy mit
is tekintiink fejlettebbnek, mit fejletlenebbnek, és mitdl
fejlettebb, vagy fejletlenebb ez vagy az a tdrsadalom. S&t
az is filozofiai kérdés, hogy a fejlédésnek makroszinten
csak egy Utja van-e, vagy létezhetnek egymastdl teljesen
eltérs fejlédési utak, és ezek a fejlédési utak mind, vagy
nem mind a technikai fejlédést jelentik-e. Most azonban
fogadjuk el azt, hogy a technika a fejlédést hozza, id6-
rendben ez legalabbis igy van.
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A technikai fejl6désnek, mint azt a torténelem fo-
lyamatosan bizonyitja, vannak eldnyei, de ugyanuagy
vannak hétranyai is. A g6zgép feltaldlasaval kezdetét
vette az ipari tarsadalmak kialakuldsa, de a gépesités,
a tomegtermelés mellett egyszersmind hozott nyomort,
munkanélkiiliséget, luddista gépromboldkat, de gépe-
sitett haborukat, fejlett hagyomanyos és tomegpusztitd
fegyvereket is.

Ugyanidgy, az informdciés tdarsadalom kiépiilése,
amellett, hogy hihetetleniil felértékeli az informaciot,
meggyorsitja és mindségivé teszi a termelést és a szol-
géltatdsokat. Egyedi szolgaltatdsok kialakitdsat teszi
lehet&vé, felgyorsitja a pénzforgalmat, a logisztikat,
attekinthet6vé és kezelhet6vé tesz Oridsi rendszere-
ket, még nagyobb, st globdlis rendszerek, cégek ki-
alakuldsdhoz és hatékony miikodéséhez. Ezaltal oridsi
pénztomegek mozgatdsahoz, mozdithatésagdhoz vezet,
gyakorlatilag fiigg6vé teszi a tirsadalmat és a gazda-
sdgot az informdci6tol. Fiiggbvé, mégpedig ,,abszolut
és relativ mértékben is” fiiggdvé. Abszolit mértékben
annyiban, hogy azokban a tarsadalmakban és gazdasa-
gokban, ahol megjelent az informéciétdl valo fiiggés,
azaz az informdcié hidnya vagy megléte, id6beli ren-
delkezésre alldsa, pontossdga mara 1étkérdéssé valt, in-
formdci6 nélkiil méra nincs gazdasig, nincs termelés,
nincs szolgaltatds, de jol szervezett tarsadalom sincs.
Mas szavakkal, ahol a tarsadalom és a gazdasag elin-
dult ezen az uton, ott mér nincs visszaut.

A relativ mértékben valé fliggés pedig azt jelenti,
hogy az informéacio értéke és az informaciotdl valo fiig-
gés mellett lassan minden mds eltorpiil, de legaldbbis
az informdci6 legaldbb olyan fontos, mint pl. a nyers-
anyagok, azaz az informdci6tdl vald fiiggésnek helye
van egy tdrsadalom, egy gazdasdg erGforrasai kozott,
az informéciét minden mds erSforrds mellett szintén
sulyozni kell, szignifikdns szerepet kell neki tulajdo-
nitani.

Emellett az informaciétél fiiggé tarsadalmak az
Osszes tarsadalom kozott kivivott helyiik tekintetében
madra relativ elényt élveznek (legaldbbis a sajat maguk
altal allitott skaldk szerint). Azaz az informacid, az in-
form4cidtol vald fiiggés poziciondlja a tdrsadalmakat,
ha nem is proporciondlis alapon (hiszen pont a fiiggés
mértéke nem mérhetd j6l), de mindenképpen ,,el6rébb”
tartanak ezek a tdrsadalmak a fejl6dés utjan, mint az
informaciét nem ilyen mértékben és ,,toménységben”
felhasznalok.

Ha a proporciondlis 0sszefiiggésre a fejlédés mér-
tékét illetGen sincs egyértelmi bizonyiték, az informa-
ciotol valé fiiggés arnyoldalait vizsgélva sem tehetiink
ilyen értelmi kijelentést. Mindemellett az informéacio-
tol vald fiiggés hozza magédval annak drnyoldalait is,
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azaz az ilyen fliggés hidnya egyszersmind ennek a ,,se-
bezhet&ségi faktornak™ a hidnyat is jelenti. Mas szdval,
ha nem is kizardlag, de elsGsorban a harmadik hulldim
tarsadalmai és gazdasigai sebezhetSk az informacid
mint er6forrds miatt. A nem kizdr6lagossag pedig an-
nak tudhaté be, hogy végiil is minden tarsadalom {6
szervezGereje az informacid, és bar annak igen inten-
ziv felhaszndldsa csak az informécids tdrsadalmakra
jellemzd, az ilyen értelemben nem informéciéfiiggd
tarsadalmakban is kdoszt, veszteséget tud okozni az
altaluk felhaszndlt inform4ci6é hidnya, sériilése (ezért
a proporcionalitds legaldbb ilyen mértékben, de mégis
igaznak ttinik).

Es ezen a ponton értiink el egy djfajta hadviselési
formdhoz, az informdcids hadviseléshez (Information
Warfare — IW). Ez a hadviselési forma modern felfoga-
sat tekintve a mai kor ,,taldlmédnya”, habar egyes terii-
leteit mar a kinai Szun Ce ,,A habord miivészete” cimd,
az i. e. 6. szdzadban irt munk4jaban is megtaldljuk. De
ugyantigy megtaldlunk ma az informdciés hadviselés
korébe tartozé formdkat pl. a II. vildghdboriban vagy a
hideghdbort idején.

Az inform4cidés hadviselést mindazonaltal igen ne-
héz definidlni. Ezzel sokan, sokszor megprébalkoztak,
s6t masképpen definidljadk a katondk és masképpen a
civilek. A civil definicidkra alljon itt par példa, amelyet
a Google internetes keresd definidl, a Wikipedia inter-
netes enciklopédia, illetve az IWS — The Information
Warfare Site nevii informacids hadviseléssel foglalko-
z6 internetes oldal kozol.

2007-ben a fenti internetes oldalak a kovetkez6t irték:
Az informdcios hadviselés a hadviselés egy ij
formdja, amikor is az informdcio, illetve tdma-
ddsok az informdcid, illetve az informdcios rend-
szerek ellen a hadviselés eszkozeivé vdlnak.”

2008-ban ugyanott a kdvetkez§ definiciét lehetett
megtaldlni:
Informdcios hadviselés (information warfare
— IW): az informdcio vagy az informdciotech-
noldgia haszndlata krizis vagy konfliktus idején,
adott ellenfelet vagy ellenfeleket érinté meghatd-
rozott célok elérésére vagy azok elGsegitésére.”

2009-ben pedig az aldbbi definicidt taldljuk, szintén
ugyanott:
. Informdcios hadviselés: az informdcio hasznd-
lata és menedzselése egy ellenfél felett valo ver-
senyeldny megszerzése érdekében.”

Mindezek mellett 4lljon itt a katonai doktrindk 4ltal
hasznélt két definici6 is. Az alabbi definiciét a MNIOE
(Multinational Information Operations Experiment)
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névre keresztelt, mintegy 20 orszagot tomorit§, német
vezetésl katonai konzorcium dolgozta ki az informéa-
ci6s miveletek leirdsara. Informaciés miveletek —
Information Operations — 1O kifejezéssel illetik a ka-
tonai terminoldgia szerint az informdcios hadviselést,
ami inkdbb polgdri megfogalmazas:
Az informdcids rendszereket — beleértve a rend-
szerek viselkedését és lehetdségeit — érintd, olyan
katonai tevékenységekre valo javaslattétel, illet-
ve ezek koordindldsa, amelyekkel a kivdnt hatd-
sok elérhetdk.”

Ehhez kapcsoléddan definidlja az USA védelmi
minisztériuma az informaciés folényt, az informaciés
hadviseléssel elérend§ célt, a kovetkezSképpen:

., Valamely fél sajdt erdinek vezetésében valo
relativ eldnye az ellenfelekhez képest. Az infor-
mdcids folény vagy dominancia elérhetd a sajdt
vezetdk kiképzésével 1igy, hogy azok a rendelke-
zésiikre bocsdtott, folényt biztosito technikai in-
formdciok segitségével gyors és megfeleld don-
téseket tudjanak hozni, illetve annak érdekében
tett erdfeszitések az ellenfél ugyanilyen képes-
ségeinek romboldsdra és lehetetlenné tételére,
egyidejiileg a sajdt képességek védelmével.”

A fenti definiciok mellett mind a polgari életben?,
mind a katonai doktrindkban®,* megjelenik az informa-
ci6s hadviselés egyfajta felosztdsa. Ezek taglaldsa he-
lyett az informdciés hadviselés megértéséhez érdemes
inkdbb egy kis kitér6t tenniink. Az informécids hadvi-
selés mai formdjdban valé megjelenését gyakorlatilag
1991-t61, az els6 — Sivatagi Vihar (Desert Storm) fe-
dénevid — 6bolhaboritdl szdmitjdk. Az USA hadserege
vetette be ezt a hadviselési format az iraki ergk ellen,
amelynek eredményeként az 6ridsi technikai folény és a
jOl szervezettség sebészi pontossigu taldlatokat, kevés
amerikai dldozatot és hatékony mtveletvégrehajtast, a
habortd megnyerését eredményezte.

Ez azonban mads oldalrél azt jelentette, hogy az
amerikaiak, akik birtokdban voltak az informéacidnak,
egyszersmind el6nyiikre tudtdk azt kihaszndlni. Mi-
ért mondjuk azt mégis, hogy 6k a sebezhetGek? Ele-
mezziik ezért egy kicsit a helyzetet! Az amerikaiak az
informdciés hadviselési eszkozokkel a hagyomanyos
(dn. kinetikus) hadviselési technikdjukat tdmogattak,
és a hagyomanyos értelemben vett hadviselés teriiletén
értelmezett gy6zelmet arattak vele (azaz a haborus jogi
terminoldgia szerint rombolast és sériiléseket okoztak
vele). Természetesen az iraki er6k sem viseltek hadat
informdcidk nélkiil, azonban ennek hatékonysdga alul-
multa az amerikaiakét, akik el6nyiiket Gn. informécios
dominanciava tudtdk fejleszteni (azaz huzamos ideig
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meg tudtdk tartani el6nyiiket). Azaz az amerikaiak ké-
pesek voltak arra, hogy a sajat informécidikat pontosan
és hatékonyan tudjdk felhasznalni, mig az irakiakat ,,ta-
vol tartottdk™ ezekt6l az informacioktdl, s6t az irakiak
informdcidellatasat is akadalyoztdk, bénitottdk (azaz
mégiscsak gydzelmet arattak felettiik informéciés had-
viselési értelemben is).

Az amerikaiak mégis ugy érezték, hogy igen sériilé-
kenyek, és ezt mar akkor jol érezték. Ugyanis rdjottek
arra, hogy informacidés hadviselési eszkdzeikre olyan
mértékben tdmaszkodnak a gy6zelem megszerzése ér-
dekében, hogy ezek nélkiil hadseregiik hatékonysigat
teljes mértékben elvesztené. Azaz az informdaciés had-
viselésnek mér nem volt alternativdja. M4s széval, ha az
ellenség pont az § informacids hadviselési technoldgia-
jukat tdimadna, az naluk okozna kdoszt. Olyan sebezhe-
t6séggel szembesiiltek tehdt, amely addig nem l1étezett.

Az amerikai hadsereg ennek nyoman 1995-ben tesz-
telte azt, hogy informaciés hadviselési eszkdzokkel
milyen és mekkora karokat lehetne okozni az amiigy a
vildg GDP-jének mintegy 40%-4t elGallité sajat gazda-
sdgdnak, tarsadalmdnak.’ A teszt eredménye megleps
volt: eszerint mintegy négy nap alatt lehetne kvazi rom-
ba donteni az amerikai gazdasdgot annak — a késGbbiek-
ben kifejtendd — tin. kritikus infrastruktdra elemei ellen
intézett informaciés hadviselési timaddssal. Ami a még
meglepdbb volt, az az, hogy ehhez nincs sziikség sok
szazmillidrd dolldros technikai fejlesztésre, azaz egy
kozepesen fejlett, s6t akdr fejletlenebb dllam is hatéko-
nyan szembe tudna széllni az amerikai szuperhatalom-
mal. Az amerikai hadsereg egy, az USA ellen iranyuld
informécids hadviselési tdmadds valészintiségét akkor
10 éves tavlatra, 2005-re tette. Nem kellett eddig var-
niuk, mar 1999-ben érték az USA-t és Nagy-Britanniat,
allitdlag Oroszorszagbol érkez6 timadasok. Ezek koziil
az els@, nagyobb port felvert akci6 az tn. Holdfénylabi-
rintus (Moonlight Maze) fedénev{ timadédssorozat volt.
Egy madsik, ismertté vélt esetben pedig 2003-ban az
USA védelmi minisztériuma és tobb mas kormanyszerv
ellen nagy valdszintséggel Kindbdl intéztek tdmaddso-
kat. Ennek, a kés6bbi nyomozédsok sordn az amerikaiak
a Titan Rain (Titanes6) kodnevet adtak.

A fentiek szerint informécids hadviselési tdmadds
végrehajtdsdhoz nem kell nagy felkésziiltségii ezermil-
liard dolldros évi hadi koltségvetésd dllamnak lennie a
tdmadonak. S6t, gyakorlatilag nem is kell dllamnak len-
nie, az ilyen tdmaddsok legtobb fajtdjat megfelels fel-
késziiltséggel, viszonylag olcsén barmilyen érdekcso-
port kivitelezni tud. Ezeknek a hadviselési formdknak
ezért mar dj nevik is van, ,,dllam nélkiili” (stateless)
vagy aszimmetrikus hadviselésnek hivjak Gket, mivel
a szemben all6 felek nem sziikségszerfien nemzetal-
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lamok, hanem érdekcsoportok. Természetesen lehet
nemzetallam is, de pl. egy nemzetdllam lehet az egyik
fél, mig a masik fél lehet szervezett binoz8i csoport,
terrorista csoport, ipari kémek csoportja, multinaciona-
lis véllalat, vagy akdr nemzetk6zosség is. Kiilonbozd
ismérvek alapjdn a katonai irodalom mindezt az tin. ne-
gyedik genericiés hadviseléshez sorolja, amelynek f6
jellemzdi a fentieken kiviil a hagyomanyos hadviselési
formak és a hatorszag eltlinése, a békeids és a haborus
1d6 0sszemosodasa, nincs katonai vagy polgari célpont
megkiilonboztetés, valamint az informacids hadviselés,
ezen beliil is leginkdbb az un. kibernetikai hadviselés
(cyberwarfare).

Az informacids hadviselési timadésok legveszélye-
sebb form4ja az, amikor az a mar fentebb emlitett un.
kritikus infrastruktdra, vagy annak elemei ellen irdnyul.
A kritikus infrastruktira definicidja egyértelmtibb, mint
az informaciés hadviselésé, mégis vildgszerte tobb de-
finicid 1étezik belSle. A késziilében 1év6 magyar sza-
balyozds egyik alapdokumentuma, a 2080/2008 (VI.
30.) Korm. hatdrozat® (Zold Konyv) az Eurépai Unid
kritikusinfrastruktira-védelmi programjara (European
Programme for Critical Infrastructure Protection —
EPCIP), valamint az ahhoz kapcsolédé irdnyelv javas-
latra’ timaszkodik, amikor a kovetkezSképpen hatdroz-
za meg a kritikus infrastruktdrat:

,, Kritikus infrastruktiirdk alatt olyan, egymdssal
osszekapcsolodo, interaktiv és egymdstol kol-
csonds fiiggésben lévd infrastruktiira-elemek,
létesitmények, szolgdltatdsok, rendszerek és fo-
lyamatok hdlozatdt értjiik, amelyek az orszdg
(lakossdg, gazdasdg és kormdnyzat) miitkodése
szempontjdabol létfontossdgiiak, és érdemi szere-
piik van egy tdrsadalmilag elvdrt minimdlis szin-
ti jogbiztonsdg, kozbiztonsdg, nemzetbiztonsdg,
gazdasdgi mitkodoképesség, kozegészségiigyi és
kornyezeti dllapot fenntartdsdban.”

A hivatkozott kormanyhatdrozat a tovdbbiakban a
kovetkezdt irja arrdl, hogy mi is tekintendd kritikus inf-
rastruktdranak:

., Kritikus infrastruktiirdnak mindsiilnek azon hd-
lozatok, erdforrdsok, szolgdltatdsok, termékek,
fizikai vagy informdcidtechnologiai rendszerek,
berendezések, eszkozok és azok alkotorészei,
melyek miikodésének meghibdsoddsa, megzava-
rdsa, kiesése vagy megsemmisitése, kozvetleniil
vagy kozvetetten, dtmenetileg vagy hosszi tdvon
stlyos hatdst gyakorolhat az dllampolgdrok gaz-
dasdgi, szocidlis jolétére, a kozegészségre, koz-
biztonsdgra, a nemzetbiztonsdgra, a nemzetgaz-
dasdg és a kormdnyzat mitkodésére.”
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Béar mind az EU programja, mind a magyar Zold
Konyv infrastruktirardl beszél, ez kissé félrevezetd le-
het a sz6 hagyomanyos értelmezésekor, ha nem tartjuk
szem el6tt a definiciét. A kritikus infrastruktira értel-
mezése ugyanis nem a szigordan vett infrastruktdrat
jelenti, hanem, ahogy a fenti definicié is jelzi, az ahhoz
kapcsol6dé szolgdltatdsokat mint alapszolgéltatdsokat
is. Csak az adott szolgéltatdsokkal egyiitt érdemes be-
sz€Ini arrdl ugyanis, hogy egy adott tarsadalom, gaz-
dasdg miikodGképessége fennmarad, vagy éppenséggel
sériil. Eppen ezért az USA is hasonl6an definialja a kri-
tikus infrastruktdrat:

Az infrastruktiirdk olyan egymdstol fiiggd hd-
lozatok és rendszerek Osszessége, amelyek meg-
hatdrozott ipari létesitményeket, intézményeket
(beleértve a szakembereket és eljdrdsokat, illet-
ve eloszto képességeket) tartalmaznak. Mindezek
biztositjdk a termékek megbizhato dramldsdt az
Egyesiilt Allamok védelmi és gazdasdgi bizton-
sdgdnak fenntartdsa, valamint a minden szinten
zavartalan kormdnyzati munka és a tdrsadalom
egésze érdekében.”®

A vilagon barhol, ahol a kritikus infrastruktarak vé-
delmével foglalkoznak, tobb olyan teriiletet jelolnek ki,
ahol ez értelmezhet6. A mar hivatkozott EPCIP mint-
egy tizenegy f6 teriiletet jelol ki az energetikai ipartdl
a kozlekedésen 4t az egészségiigyig. A magyar Zold
Konyv is hasonléan tesz, amikor tizféle szektorban ha-
taroz meg kritikusinfrastruktira-elemeket.

Mindezen teriiletek kozott azonban van egy, amely
mindent dthat, mindegyikre hatdssal van, de 6nall6 terii-
letként is megjelenik. Ez pedig az az infokommunikécio,
infokommunikécids infrastruktira, amely jelen dolgozat
kozéppontjaban all. Az infokommunikacié kiemelt je-
lentGségét hangsilyozza az is, hogy kiilon elnevezése is
van a kritikusinfrastruktira-védelem teriiletén, a kritikus
informdciés infrastruktira (KII, vagy angolul Critical
Information Infrastructure — CII).

A kritikus informéciés infrastruktira védelme két
szempontbdl is kiemelt jelent&ségii minden egyes kriti-
kusinfrastruktdra-szektor védelmének targyaldsakor. Az
egyik az, hogy ahogy jeleztiik, minden mas kritikusinf-
rastruktdra-teriiletre hatdssal van. Ki tudna ugyanis el-
képzelni a mai informécids tarsadalomban pl. barmilyen
energetikai vagy kozlekedési teriiletet informatikai rend-
szerekre alapuld vezérlés nélkiil? De ugyanigy a pénz-
iigy, a kormédnyzat vagy a kozbiztonsdg sem lehet meg
kommunikdcid és informatikai rendszerekre épiil6 nyil-
véantartasok nélkiil. S ha a fenti teriileteket kritikusként
definidljuk, akkor az azok tdmogatdsahoz, mikodtetésé-
hez, feliigyeletéhez hasznalt infokommunikdacids infrast-
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ruktdranak is értelemszerten a kritikus tartomanyba kell
esnie. Ez tehdt az egyik szempont, ami kiemeli a tobbi
kozil a kritikus informdcids infrastruktirakat.

A masik szempont, amiért a kritikus informdacids
infrastruktirdk kiemelten kezelenddk, az az, hogy elsd-
sorban ezek a célpontjai az informéciés hadviselési ta-
madasoknak. Azoknak a timaddsoknak tehat, amelyek
viszonylag kdnnyen és olcsén igen nagy kérokat tudnak
okozni, veszélyeztetve egy tarsadalom, egy kultira fenn-
maraddsat, egy gazdasdg miikodését.

Ebbdl a szempontbdl tehat a védelem megszervezé-
sének kiemelt jelentGsége van. Ezt ismerték fel a magu-
kat fejlettnek tarté dllamok, dllamszovetségek, amikor
programokat fogalmaztak meg, dllami szerveket hoztak
létre a kritikus infrastruktira, ezen beliil a kritikus infor-
madcids infrastruktira védelmére.

Ami azonban elsére nem tlnik trividlisnak, az az,
hogy a kritikus infrastruktira védelme elsGsorban 4l-
lami feladat. Pedig, ha belegondolunk, alapvetSen 4l-
lami feladatnak kell lennie, tobb szempontbdl is. Ha
a teljes kritikusinfrastruktira-spektrumot tekintjiik,
nyilvanvald, hogy mdr kivélasztasuk is 4llami feladat,
hiszen az allam, a kormédnyzas az, amely Osszetartja a
tarsadalmat, igy rdlatdsa van azon elemekre, amelyek
feltétleniil sziikségesek egy tdrsadalom, egy gazdasdg
mikodtetéséhez.

Masrészt a mai, modernnek nevezett tarsadalmak-
ban a kritikusinfrastruktira-elemek tobbsége nem 4lla-
mi, hanem magankézben (esetleg mds allam kezében)
van. Nyilvanvald, hogy az egyéni érdekek mast diktal-
nak, mint a kozérdek, aminek védelmére maga az 4llam
is létrejott. Eppen ezért, ha egy vallalatvezetSt megkér-
deziink, neki egészen biztos més érdekei lesznek val-
lalatdval kapcsolatosan, mint ha ugyanezt a vallalatot
mint kritikusinfrastruktdra-elemet tekintjiik. A valla-
latvezetd a tulajdonosi érdekeket szolgdlja, amikor a
profitérdekeket helyezi elGtérbe, amely nyilvdnvaléan
az egyéni érdekeket szolgilja. A kozérdek azonban
nyilvdn mdst diktdl, hiszen egy kritikusinfrastruktira-
elemet akkor is miikodGképesen kell tartani egy tarsa-
dalom fennmaradasa érdekében, ha annak mikodtetése
veszteséges, s6t ez esetben profitérdekekrSl még csak
sz0 sem eshet. Ezuton is latszik tehat az, hogy az egyé-
ni érdekek Osszessége nem sziikségszerdien jelenti a
kozérdeket, s6t ellene hat. Ezért a kritikusinfrastruktui-
ra-védelemnek, ha nem is tejes egészében, de szervezé-
sében, stratégidjaban, szabdlyozdsdban mindenképpen
allami feladatnak kell lennie.

Ha kiemelten kezeljiik a kritikus informaciés inf-
rastruktirat, akkor még tobb érv is amellett sz6l, hogy
ennek védelme elsdsorban dllami feladat. Itt ugyanis
korlatozottan igaz az, hogy ezek magankézben van-
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nak. Ugyanis az dllam sajat szolgéltatasainak jo részét
infokommunikéciés rendszerek felhasznéldsaval ta-
mogatja, illetve végzi. J6forman nem taldlhaté olyan
dllamilag ellatott teriilet, amely ne venne igénybe
infokommunik4ciét sajat miikodéséhez. Természete-
sen ezek nem mindegyike tekintend$ kritikus infor-
macids infrastruktiranak, azonban belathatd, hogy az
4llam miikodésében kiillondsen sok olyan teriilet van,
amely kritikus és infokommunikéciéra tdmaszkodik.
Példaul kritikus, informadcids infrastruktira-elemek
segitségével tartja nyilvdn allampolgdrai adatait az
allam, ezek nélkil nem lenne adofizetés, nem lenne
koltségvetés, nem lenne egészségiigy, szocidlis ella-
t4s, oktatds stb. Gyakorlatilag ezek igénybevételével
mikodik a teljes kozigazgatds, és ezek segitségével
nyujt az dllam szolgdltatdsokat, amelyek koziil egy-
re tobb szolgéltatds mar kozvetleniil is elektronikus
formaban vehet6 igénybe az &llampolgarok 4ltal,
mint e-kormanyzati szolgéltatds. Ha pedig nincsenek
dllami szolgdltatasok, akkor a tarsadalom szétesik, a
gazdasdg miikdodSképessége megbénul, végsé soron
a kultira megsemmisiil. Az 4llam maga is ezekre az
infrastruktdrdkra tdmaszkodik, egy ilyen kritikusinf-
rastruktira-elem barmilyen okbo6l torténd kiesése gya-
korlatilag kdoszba, anarchidba tudja sodorni az adott
nemzetdllamot.

A kritikus infrastruktira, ezen beliil a kritikus in-
formdcios infrastruktira védelme tehat jorészt dllami
—nemcsak kdzponti kdzigazgatasi, hanem onkormany-
zati hataskorbe is tartozé — feladat, a védelem meg-
szervezése pedig kifejezetten az. Nyilvanvaléan nem
varhat6 az dllamtdl, hogy minden egyes kritikusinfrast-
ruktiira- elemet sajat forrasbol finanszirozottan védjen
(ne feled;iik el, hogy mindig védeni kell ezen elemeket,
nincs kiilon békeidd és habors 1d6).

Azonban elvarhatdk az allamtol a kovetkezdk:

— Elvéarhaté az dllamtdl, hogy vezesse a védel-
met és kidolgozza a védelem stratégidjat. Ezt
Magyarorszdgon az el6z6 korményzati ciklus
alatt tradiciondlis okokbdl az akkori Nemzeti
Gazdasagi és Fejlesztési Minisztérium (NFGM)
vezetésével végezték az EU-el6irdsoknak meg-
felelGen, habar inkdbb helye lett volna a Koz-
lekedési, Hirkozlési és Energialigyi Minisztéri-
umban (KHEM), mivel ez utébbihoz tartozik az
infrastruktira nagyobb része. A jelen kormany-
zati ciklusban a védelempolitika pedig a minisz-
tériumok atalakitdsa folytdn a Nemzetgazdasagi
Minisztériumnal (NGM) maradt, bar a teriilettel
ma az infrastruktdraért is felel6s Nemzeti Fej-
lesztési Minisztérium (NFM), valamint a Bel-
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tigyminisztérium (BM), azon beliil is az Orsza-
gos Katasztr6favédelmi FSigazgatdsag (OKF) is
foglalkozik. Mindemellett tobb mas szervnek is
feladata van ezzel kapcsolatban, tobbek kozott a
Korményzati Koordinicids Bizottsdgnak (KKB)
is. A védelemszervezés mar csak azért is az al-
lam feladata, mivel amellett, hogy az 4llam a
fentiekben leirtak szerint a kozérdeket képviseli,
atlatasa van arrdl, hogy egy-egy infrastrukturélis
elem kiesése milyen tovagy(rdz6 hatasokkal jar
a tarsadalmat és a gazdasigot tekintve. Szintén
az allamnak van 4tlatdsa arrdl is, hogy az adott
kritikusinfrastruktdra-elem milyen egyéb kriti-
kusinfrastruktira-elemekkel van olyan kdlcson-
hatdsban (interdependencia), amely esetleg egy
vagy tobb mds kritikusinfrastruktira-elem ki-
esését eredményezi.

— Elvéarhat6é az éllamtdl, hogy kijelolje’ a nem-
zeti  kritikusinfrastruktdra- (National Critical
Infrastructure — NCI) elemeket, valamint az eu-
répai kritikusinfrastruktira (European Critical
Infrastructure — ECI) elemeket (ez utébbiba az
EPCIP szerint azok tartoznak, amelyek legaldbb
két orszagot érintenek), valamint ezeket a kijelo-
léseket folyamatosan feliilvizsgalja.

— Elvérhat6 az dllamtdl, hogy kijeldlje a feladato-
kat, megalkossa a megfelel§ szabalyozast a terii-
leten, amelyben minden adott kzponti kormany-
zati szervnek részt kell vennie (csakigy, mint a
kijelolésben). Ez a tevékenység Magyarorszagon
még az el6z6 korményzati ciklusban szintén bein-
dult’, ennek eredménye tobbek kozott a mar em-
litett korméanyhatérozat is. Sajnos azonban még a
kormanyvaltast megel6z&en — egyes forrasok sze-
rint a vélsdgnak is koszonhetGen — aldbbhagyott
a lendiilet, més prioritdsok keriiltek el6térbe, igy
a jelenlegi kormanyzatnak djra kell gondolnia a
tovabbi teenddket.

— Elvéarhat6 az allamtdl az egyes teriileteken sziik-
séges anyagi finanszirozas is, természetesen az
adott teriileten 1év$ kritikusinfrastruktira-elem
tulajdonosainak sajit finanszirozdsdval egyiit-
tesen. Magyarorszdgon ezen a téren tovabbi 1¢-
pések sziikségesek, meg kell ugyanis hatdrozni,
hogy milyen teriileten, mely kijelolt elemnél,
milyen id&szakban, milyen tipusid beruhdzisi, il-
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letve iizemeltetési jellegli dllami, és esetlegesen
EU-s finanszirozas sziikséges. Ez esetben egyéb
szervek mellett kiilon szerepe lehetne a Nemzeti
Fejlesztési Ugynokségnek (NFU) is.

— Elvéarhaté az allamtél a kozremiikodés, a gaz-
dasagi és civil szerepl6kkel valé kooperici6, a
feliigyelet és az ellendrzés. Ezeken a teriileteken
Magyarorszagon még nem kiforrott az dllami sze-
repvallalas, nem kiforrott a megfeleld intézmény-
rendszer'! megalkotdsa, dtstrukturdldsa.

— Végiil elvdrhaté az édllamtdl, hogy a folyamatos
védelem érdekében mindig szervezze a fentieket,
mint egy korfolyamatot. Ha ugyanis pl. egyfajta
fenyegetettség valdsziniisége megnd, azaz maga-
sabb lesz ennek a kockdzata, gy nagy valdszind-
séggel adaptiv médon igazitani kell hozz4 a stra-
tégiat, és minden tovabbi tevékenységet.

Reméljiik, mindezen tevékenységek elindulnak, az 4l-
lamnak id&ben sikeriil koncentrdlnia a feladatok pon-
tos végrehajtasdra, a védelem kiépitésére és folyamatos
fenntartasara miel6Stt az els6 komolyabb informacids
hadviselési timadds az orszdgot eléri.
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