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466 Bartus Tamas

A statisztikai torvény és annak végrehajtasi rendelete az adatszolgaltatd bele-
egyezéséhez kototte az Gin. egyedi, azaz az adatszolgaltatoval ,.kapcsolatba hozhato”
adatok tovabbadasat.' A jogszabalyok miatt az adatgazddk — példaul a Kdzponti Sta-
tisztikai Hivatal (KSH) — az adatokat csak anonimizalds utan adhatjak tovabb. Az
adatszolgaltatok védelmére szamos eljarast dolgoztak ki (Hundepool et al. [2010]);
ezekrol magyarul is tdjékozodhatnak az érdeklodok (Bdnszegi [1997], Erdei—
Horvath [2004], Szép—Gadacsi [2010]). A hatasos adatvédelem azonban korlatozza a
felhasznalok érdekeit (Boudreau [2005]), sot akar ellehetetlenitheti a fontos kérdések
empirikus kutatasat. Kutatéi szempontbol nem az adatvédelem hatdsossdga, hanem
az anonimizalt adatok hasznalhatosaga a f6 kérdés; az, hogy milyen mértékben ve-
szélyezteti a hatasos adatvédelem az adatokbol levont kovetkeztetések érvényessé-
gét. Ezzel a kérdéssel a hazai szakirodalom mindeddig alig foglalkozott. Tanulma-
nyunk ezért az anonimizalasbol fakado torzitassal foglalkozik.

A célunk ennél konkrétabb: a felfedés elleni védelem egyik eljarasanak, az adat-
cserének a kovariancia- és regresszids becslésekre gyakorolt torzitd hatdsat vizsgal-
juk. Az adatcserére tobb okbol esett a valasztas. Egyrészt az anomimizalasi eljarasok
vagy technikak célja az, hogy ne lehessen az adatszolgaltatoval , kapcsolatba hozni”
az adatbazisokban taldlhaté informdcidkat. Az adatszolgaltatokat in. kvéziazono-
sitok segitségével lehet azonositani: ezek olyan konnyen megfigyelt valtozok (példa-
ul lakohely, nem, korcsoport, gyerekszam), melyek egyiittesen alkalmasak a megfi-
gyelt egyén felfedésére. Az adatcsere pont a kategorikus valtozok védelmére szolgal.
Masrészt — ahogy nemsokara latni fogjuk — a felhasznalok szemsz6gébdl az adatcse-
re szamos kedvezd tulajdonsaggal rendelkezik. A tobbvaltozos regresszio-elemzés
soran bekovetkezo torzitdsokat azért érdemes vizsgalni, mert az alapkutatisok és a
hatasvizsgalatok talan legfontosabb adatelemzési modszere. Habar az adatvédelmi
technikakat attekinté publikaciokban (Domingo-Ferrer—Torra [2001a], [2001b];
Hundepool et al. [2010]) szamos, az informacioveszteséget mérd altalanos mérésza-
mot taldlhatunk, a regresszios egyiitthatok torzuldsaval kapcsolatos konkrét eredmé-
nyek hiémyoznak.2 A szakirodalom targyalta egyes technikdk variancia- ¢s
kovarianciabecslésekre gyakorolt hatdsat, s6t azt is, hogyan lehet anonimizalt allo-
manyokbol torzitatlan variancia- és kovarianciabecsléseket végezni (Kim [1990],
Gouweleeuw et al. [1998]). Kérdéses azonban, hogy az eredmények kiterjeszthetok a
tobbvaltozds becslések kontextusara.

' Lasd az 1993. évi XLV. L térvény 17. paragrafusat, valamint a 170/1993. (XIL. 3.) Korm. rendelet 16. pa-
ragrafusat. A hazai jogszabalyok célja egybeesik példaul az amerikai gyakorlattal; lasd Sullivan [1992].

2 A regressziodelemzés iranti érdektelenség valosziniileg azzal magyarézhatd, hogy az adatvédelem a hivata-
los statisztika része, a statisztikai hivatalok munkatarsainak feladata pedig nem a regresszidelemzés, hanem at-
lagok és szorasok publikalasa, illetve becslése.
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A tanulmény 0jdonsaga a szimuldciés modszer hasznalata. A tobbvaltozds model-
lek legkisebb négyzeteken alapuld becslése ugyanis a magyarazovaltozok variancia-,
kovarianciamatrixa inverzének és a fiiggd €s a magyardzd valtozok kovariancia-
matrixanak (pontosabban vektoranak) szorzata. A matrixalgebra miatt nehezen lathato
at, milyen mértékben torzulnak a becslések, ha az anonimizalas miatt médosul egyes
magyarazovaltozok varianciaja vagy kovarianciaja. A probléma hasonl6é ahhoz, amikor
mérési hiba folytan egy adott valtozo szorasa no, és ezaltal az Gsszes valtozo egyiittha-
tojanak regresszids becslése modosul (Maddala [2004]). Ez a nehézség indokolja a
szimulaciés modszer haszndlatat. A szimulaciés modszert eddig a mikroaggregalas
regresszios becslésekre gyakorolt hatasainak elemzésére hasznaltak (Liu—Little [2003];
Lenz et al. [2006]; Schmid—Schneeweiss [2005], [2007], [2008]).

A tanulmany felépitése a kovetkez. ElGszor attekintjiik a mikroadatok
anonimizalasara széleskorlien haszndlt eljardsokat és ezek atlag-, szords- és
kovarianciabecslésekre gyakorolt hatasait. Mivel az adatvédelmi szabalyok a kvazi-
azonositok anonimizalasara 0sztondznek, a kvaziazonositok — mint példaul a telepii-
1éskod, a foglalkozas kodja — pedig gyakran kategorikus valtozok, az adatvédelem
egyik legfontosabb technikajanak az adatcserének kell lennie. A masodik rész az
adatcsere technikait, illetve az adatcserével kapcsolatos eredményeket elemzi. Bemu-
tatjuk, hogy az adatcsere kovarianciabecslésekre gyakorolt hatasa a mérési hibak fo-
galmi keretén beliil értelmezhetd. Ez az eredmény azért fontos, mert a mérési hibak
tobbvaltozds regresszids becslésekre gyakorolt hatasa analitikusan nehezen kezelhetd
(Maddala [2004]), az esetleges torzitasok vizsgalata ezért szimuldciora var6 téma. A
harmadik rész a szimulacios vizsgalat modszerét és az eredményeket értelmezi. A
szimulacidhoz a KSH munkaeré-felvételének 2011. elsé negyedéves (anonimizalt)
adatait hasznaljuk. A regresszios becslésekkel kapcsolatos vizsgalatok soran egy
olyan kutatd helyzetét vizsgaljuk, aki a lakohely-azonositot is tartalmazé adatbézist
szeretné hasznalni, de adatvédelmi okok miatt az adatgazda csak akkor bocsatja ezt
rendelkezésre, ha az azonositashoz sziikséges egyéb valtozokat modositjak. A szimu-
lacié soran kiilonbozo feltevéseket fogalmazunk meg azzal kapcsolatban, hogy kik
azok, akik védelemre szorulnak, és milyen valtozok modositasaval garantalhatd az
anonimitds. A tanulmany végén az eredményeket a mintavételi és a mérési hibak el-
méletére tdmaszkodva értelmezziik.

1. Mikroadatok anonimizalasanak statisztikai kovetkezményei

A felfedés elleni védelem — kiilondsen a hazai jogszabalyok fényében — legegy-
szeriibb mddja a kvaziazonositok visszatartasa (torlése) vagy atkddolasa. Ezek a
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technikdk nem torzitjak, hanem lehetetlenné tesznek bizonyos becsléseket, tovabba
jelentdsen korlatozzak az adatbazis hasznalhatosagat. Ebben a szakaszban attekintjiik
az ennél kevésbé korlatozd, de az adatok modositasaval jard technikak statisztikai
kovetkezményeit. Konkrétan azt vizsgaljuk, befolyasoljak-e az egyes eljarasok az
anonimizalt — azaz valamilyen adatvédelmi technikaval médositott — valtozok atla-
gat, szOrasat és mas valtozokkal szamolt kovarianciajat.” Ezek a statisztikak alkotjak
az adatelemzés sordn leggyakrabban hasznalt eljardsok — példdul a
regresszidelemzeés, a faktorelemzés — inputjait. Az eljardsok logikajaval, alapjaival
foglalkozunk, és figyelmen kiviil hagyjuk az egyes eljarasokon beliili tovabbi techni-
kai valtozatokat, melyek célja az adatvédelem hatdsossaganak fokozasa. A fejezetben
talalhat6 képletek azt feltételezik, hogy a felfedés elleni technikakat a teljes adatbazi-
son, nem pedig annak valamelyik részmintajan hasznaljak.

1.1. Adathiany-generalas

Az eljaras soran az egyik kvaziazonositd valtozo értékét a magas felfedési kocka-
zatl egyéneknél adathidnyra kodoljuk at, gy, hogy a tobbi kvaziazonositdé mar ne
tegye lehetévé az azonositast. A modszer kifinomultabb valtozata annak a ,,brutalis”
megoldasnak, amikor az egész esetet torlik az adatbazisbol. A médszer nyilvanvald
hatranya az elemzéshez hasznalhat6 mintanagysag csokkentése és az anonimizalt
valtozo atlaganak torzulasa. Ha az n elemi mintdban &k = pn megfigyelésnél toroljiik
az x valtozo értékét, akkor az anonimizalt x* valtozo atlaga

lesz, ahol X, x atlaga a torléssel védett részmintaban, p pedig az anonimizalt megfi-

gyelések relativ gyakorisaga. A képlet sulyozott atlagbecslésekre is érvényes. Ha a
sulyok normalizaltak, azaz a stlyok Osszege azonos a mintanagysaggal, akkor az
egyenletben a p paramétert a torolt megfigyelésekhez tartozo stulyok dsszegének és a
mintanagysag hanyadosaként kell értelmezni — azaz:

* A tanulmanyban rendszeresen hasznaljuk a véltozé anonimizalasa, valamint az anonimizalt valtozo ter-
minusokat. Az el6bbi a ,,valtozé adatvédelmi okok miatt végzett modositasa”, az utobbi az ,,adatvédelmi meg-
fontolasok miatt modositott valtozo” kifejezést roviditi.
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ahol w; az 1 esethez tartozo suly, Zw pedig a sulyok dsszege. A képlet vilagosan

mutatja, hogy az atlagbecslés akkor torzul, ha kis mintabol kiugro értéket torliink.

A 0-1 kodolésu indikatorvaltozoknal még egyszerlibb a képlet. Ha torlésre csak
az x =1 értékekénél keriil sor, X, =1 és az anonimizalt indikatorvaltozo silyozatlan
atlaga

—a _ X - p
I-p '
Az anonimizalas okozta torzitas
¥ -x=—L_(x-1),
l1-p

tehat annal nagyobb, minél nagyobb p és minél nagyobb a valtoz6 atlaga. Az
anonimizalt indikatorvaltozé szorasnégyzete:

Ao X-P ar(x).
Var(x )—(1p)2)_CV ( )

Ha p értéke nulla, az anonimizalt valtoz6 és annak varianciaja azonos az eredeti-
vel. Mivel a variancia sosem lehet negativ, p <Xx. Mivel x indikatorvaltozo, az
egyenlétlenség azt a trivilis feltételt fogalmazza meg, hogy az anonimizalt esetek
ardnya nem haladhatja meg az x =1 esetek aranyat. A p ndvekedésével tehat az
anonimizalt valtoz6 variancidja csokken; az anonimizalas ,,elkoptatja” az eredeti val-
toz6 varianciajat.

Szintén torzulhat az anonimizalt indikatorvaltoz6 egy tetszdleges masik valtozo-
val vett kovariancidja. Ha az adatvédelem az adatbazis 100 p szazalékara terjed ki, és
ismét csak x =1 esetekre, akkor az anonimizalt indikatorvaltozo és a tetszdleges
anonimizalatlan y valtozé kovariancidja:

¢\ Cov(x,y) - r(1-%)(3 - %)
Cov(x ,y)— (1—p)2 (1—p)2 ,

ahol y, és y, y atlaga az anonimizalatlan adatbzisban az x =1, illetve x=0 cso-

portokban. A kovarianciabecslés torzulasa nyilvanvaléan p €s a szdban forgd cso-
portatlagok kozti kiilonbség fliggvénye.
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Az adathiany-generalasnal tehat egyszerii képletet kaptunk arra, milyen mérték-
ben torzulnak az 4atlag- és varianciabecslések. A kovarianciabecslések torzuldsara
kapott képlet viszont bonyolultabb.

1.2. Adatcsere

Az adatcsere (data swapping) soran a felfedési kockazatot jelentdsen ndveld val-
tozd (vagy valtozok) értékeit cseréljiik fel egyes megfigyelések kozott (Dalenius—
Reiss [1982]). Képzeljiik el, hogy egy adatbazisban magas a falusi egészségiigyi dol-
gozok és a varosi mezogazdasagi dolgozok felfedési kockazata. A felfedési kockazat
csokkenthetd, ha & szamu falusi egészségiigyi dolgozo6 foglalkozasat mezdgazdasagi
dolgozora, és ezzel parhuzamosan szintén & szamu varosi mezdégazdasagi dolgozo
foglalkozasat egészségiigyi dolgozéra modositjuk — azaz a foglalkozasi adatokat ki-
cseréljiik.

Legyen 8, =1, ha az x valtozo értekét az i és a j-edik megfigyelések kozott ki-

csereljiik; kiilonben 6, =0. Az adatcsere formalis definicioja a kovetkezd
(Boudreau [2005]):

xi =(1—8xij)xi+6 X

i xij %o

qu = (1 ~08,; )xj +8,;%.

A formalis definici6 — meglepé modon — semmilyen informaciot nem tartalmaz
az i és j egyének felfedési kockazatar6l. Az adatcsere céljanak figyelembe vétele
mellett trividlis, hogy a két egyén koziil az egyik — de csak az egyik — konnyen fel-
fedheto.

Az adatcsere nem modositja az atlagot és a szdrast, de nem 6rzi meg feltétlentil az
egylittes eloszlasokat. Példankban a foglalkozas cseréje utan mind a telepiiléstipus,
mind pedig a foglalkozas peremeloszlasa valtozatlan marad — ugyanakkor megvalto-
zik a foglalkozas és telepiiléstipus egyiittes eloszlasa, hiszen a csere révén csokken a
falusi egészségligyiek és a varosi mezdgazdasagiak szdma (és értelemszertien né a
falusi mez6gazdasagi és a varosi egészségiigyi dolgozok szama). A probléma megol-
dasara Dalenius és Reiss [1982] azt javasolta, hogy az adatcserét tovabbi megfigye-
Iések bevonasaval kell folytatni, mindaddig, amig helyreall a tobbdimenzios eloszlas.
A sikerre azonban nincs garancia; raadasul az ujabb és ijabb cserék megtalalasa rop-
pant iddigényes. A gyakorlatban is kdnnyen megvalosithatd adatcsere ezért csak a
peremeloszlasokat 6rzi meg tokéletesen — az egylittes eloszlasokat viszont csak koze-
litdleg (Reiss [1984]). Ilyen konnyen kivitelezhetd technika példaul az, amikor az
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adatcserébe bevont esetek a kicserélt valtozoktol eltéré mas valtozok szempontjabol
hasonlitanak egymasra (Shlomo—Tudor—Groom [2010]).

Az egylittes eloszlas valtozasanak két kovetkezménye van. Egyrészt torzulnak a
stlyozott becslések, hiszen az adatcsere nem terjed ki a sulyvaltozokra. Ha az x; és x;
értékeket cseréljiik ki, akkor az anonimizalt és az eredeti valtozok sulyozott atlagai-
nak kiilonbsége

wj(xk ij)+wk(xj ka)

2w

lesz, ahol w; az i-edik megfigyeléshez rendelt suly. A sulyozott becslésekre vonatko-
706 képletek rendkiviil bonyolultak (Boudreau [2005]).

A masik kdvetkezmény: torzulnak a (sulyozatlan) kovarianciak. Tegylik fel, hogy
az adatcsere pn megfigyeléspdrt érint. Az x valtozon végrehajtott adatcsere kovet-
kezményeit tekintve azonos az y valtozon végzett adatcserével. Jeldlje y,, és

v

azokat az y értékeket, melyeknél az x indikatorvaltozot nullarol egyesre, illetve
egyesrdl nullara cserélték. Az adatcsere egyetlen hatdsa: x? és y szorzatosszegét
2 Yo, Osszeggel noveljiik és a z o Osszeggel csokkentjiik. Ez alapjan az adatcse-

rébdl fakado torzitas
Cov(x",y)—Cov(x,y)=—p[flo ~Yoi]- 12/

Ha y varhat6 értéke az x =1 csoportban magasabb, és az anonimizalt megfigyelé-
sek a minta véletlenszertien kivéalasztott mintdja, akkor y,, > y,, ésigy a /2/ egyenlet

jobb oldalan szerepld kiilonbség negativ. Ennek ellentéte igaz, ha y varhato értéke az
x =0 csoportban magasabb. Az adatcsere tehat a csokkenti, ,.koptatja” a kovariancia
abszolut értékét. A kopas mértéke annal nagyobb, minél tobb megfigyelésre terjed ki
az adatcsere.

Mivel tetszdleges x indikatorvaltozo és tetszdleges y valtozé kovariancidja x vari-

ancidjanak és a y, —y, kiilonbség szorzata, az anonimizalt x“ indikatorvaltozo és y

kovarianciaja a kdvetkezé formara hozhato:

a P Yo~ Yo
C ,y)=C , l-—.
ov(x y) ov(x y){ Var(x) 57 :l

A jobb oldalon a szogletes zarojelben szereplé mennyiséget érdemes kiilon jelo-
1éssel ellatni:
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P Yio— Vo
=]1-——— /3/
O (y) Var(x) 3 -

Ha az adatcsere véletlenszerli és teljesiil az y,, — ¥, =¥ —J, egyenldség,
O, () még egyszeriibben irhato fel:

0.(y)=1-—L— /4/

A képlet lizenete vilagos: az adatcserével védett megfigyelések novekedésével
egyre nagyobb mértékben torzul a kovariancia. A torzulds mértéke azonban az adat-

crer

a p egyiitthat6 értékét, a felhasznalo a

Cov(x“,y)

/51
0. (»)

Cov(x, y) =
képlettel becsiilheti az anonimizalatlan allomanyban érvényes kovarianciat.

1.3. Utolagos randomizalas

Az utolagos randomizalas (post-randomization — PRAM) az adatcsere kifinomul-
tabb valtozata: ez eljaras soran adott valtozo értékeit egy eldre meghatarozott elosz-
las szerint véletlenszerlien moédositjak (Kooiman—Willenborg—Gouweleeuw [1997],
Gouweleeuw et al. 1998). A modszert a randomizalt valaszok technikaja (Sarndal—
Swensson—Wretman [1982]) inspiralta. Diszkrét, 0 és 1 értékeket felvevd valtozo ese-
tén a modszer azt irja eld, hogy a nulldkat adott (1 —90) valészintiséggel 1-re, az
egyeseket adott (1-6,) valosziniiséggel nulldkra cseréljiik. Tobbértékii valtozokra
altalanositva: az adatcserét iranyitd valosziniiség-closzlast egy k xk dimenzioji P
(perturbacios) matrix definialja, melynek ij-edik eleme annak valdszinliségét adja
meg, hogy a valtoz6 i-edik értéke kicserélddik a j-edik értékre.

Az adatok cseréje tehat nem a védelemre szoruld egyént, hanem a véletlenszeriien
kivalasztott egyéneket érinti. Ha ezt a tényt az adatgazda nyilvanossagra hozza, a
rosszindulatu felhasznalé nem lehet biztos abban, hogy egy adott falu allatorvosa
tényleg falusi allatorvos — hiszen lehetséges, hogy az utélagos randomizalas pont egy
falusi mez6gazdasagi segédmunkas foglalkozasat cserélte fel egy varosi allatorvos
foglalkozaséra.
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Az utdlagos randomizalas utan moédosul a manipulalt valtozo atlaga és szorasa.
Az utdlag randomizalt kétértékli valtozo atlaga

X =(0,+6, -1)x+(1-6,), 16/
szorasnégyzete pedig
Var(x“)=(90 +0, —1)2 Var(x) 17/

lesz (Gouweleeuw et al. [1998]). Az utdlagos randomizalas tehat torzithatja az atla-
got és a varianciat. Az atlagok és a szorasok azonban anonimizalt allomanyokbol is
becsiilheték maradnak — feltéve, hogy az adatgazda nyilvanossagra hozza a
randomizalas soran hasznalt P perturbacios matrixot. Ha a @ paraméterek ismertek a
felhasznalok szamara, a /6/—/7/ egyenletek alapjan a korrigalt atlagbecslés

Fo (128) 8/
(6+6,—1)
a korrigalt varianciabecslés pedig
Var(x”)
Var (x) = /9/
(6, +6,-1)

(Gouweleeuw et al. [1998]). A becslés természetesen csak akkor lehetséges, ha 0, és
0, Osszege nem azonos eggyel. Ha példaul tgy dontiink, hogy a diszkrét valtozo zé-
rusait 5 szazalékos eséllyel cseréljiik egyre, akkor ezzel parhuzamosan nem donthe-
tiink ugy, hogy az egyes értékeket 95 szazalékos eséllyel cseréjiik nullakra.

A felhasznalok érdekei akkor sériilnek legkevésbé, ha az utdlagos randomizalas
az esetszamra azonos (Bycrofi—Merrett [2005] 126. old.). A P perturbaciés matrix
elemeit ekkor tigy valasztjuk ki, hogy az anonimizalt és az eredeti valtozé atlagai
azonosak legyenek. Példaul kétértékli valtozok esetén akkor esetszdmra azonos az
utélagos randomizalas, ha teljesiil az alabbi egyenldség:

0, =1+1”7(90—1).

Indikatorvaltozoknal az esetszamra azonos utdlagos randomizalas nem torzitja az
atlagok és a szorasok becslését, viszont a /2/ egyenlet miatt torzithatja a
kovarianciabecsléseket, illetve a sulyozott atlagbecsléseket.
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1.4. Mikroaggregalas

A mikroaggregalasnak szamos technikai valtozata 1étezik (Mateo-Sanz—Domingo-
Ferrer [1998], Schmid—Schneeweiss [2005]). Az eljaras logikaja mégis egyszeri. Elsé
Iépésben az adatokat a védelemre kiszemelt valtozd vagy egy masik valtozd szerint
sorba rendezziik. Ezutan a megfigyeléseket elére rogzitett k£ vagy az eljaras soran — va-
lamilyen statisztikai eljarassal megallapitott — valtozo nagysagu csoportokba soroljuk.
Az egyéni megfigyeléseket végiil a szoban forgd csoportatlagokkal helyettesitjiik, ame-
lyeket a rendezés miatt egymashoz hasonl6 adatokbdl szamolunk ki, az anominizalt és
a valos értékek eltérése kicsi is lehet. Ez felveti azt a kérdést, vajon hatdsosan védi-e a
mikroaggregalas a személyes adatokat. Azonban a sorbarendezés nélkiili csoportképzés
sem garantdlja automatikusan a hatasos védelmet: el6fordulhat, hogy egy
csoportspecifikus értékdsszeget egyetlen megfigyelés dominal.*

Az eljaras nyilvanvaldan valtozatlanul hagyja a valtozo atlagat és csokkenti a
varianciat: a szorasnégyzet-felbontas kdzismert képlete alapjan az anonimizalt valto-
z0 variancidja a belsd szorasnégyzettel, azaz a kategoéridkon beliili szorasnégyzetek
Osszegével lesz kisebb az eredeti valtozd variancidjandl. Az aggregalast megel6z6
sorbarendezés célja az, hogy a szoras csokkenése minimalis legyen. A szdrasbecslé-
sek mellett az eljaras a kovarianciabecsléseket is torzithatja. Ha az eljaras soran j da-
rab k elemi aggregatumot alakitanak ki, akkor a torzitds — azaz az anonimizalt és az
anonimizalatlan allomanyokon szdmolt kovarianciak kiilonbsége —

K
Cov(x”,y) —Cov(x,y)= —(Z):(Z) Vi (X =X )-
7) (=1

Ha az egyes mikroaggregatumokon beliil azonos lenne a megfigyelések csoport-
atlagoktol valo eltérése, a torzulas mértéke a mikroaggregatumok méretének novek-
vo fliggvénye. A kovariancidk és a variancidk modosuldsa miatt a regresszios becslé-
sek is torzulnak — a torzitas konkrét mértékét szdmos szimulécios vizsgalatban ele-
mezték (Liu—Little [2003]; Lenz et al. [2006]; Schmid—Schneeweiss [2005], [2007],
[2008]).

1.5. Zajositas

Az eljaras lényege: az egyedi vagy ritka adatokhoz egy véletlen zajt — azaz 0 4tla-
gu, elére meghatarozott szérassal rendelkezo ¢ véletlen szdmot — adunk. A zajositas

* A probléma ugyanaz, mint az aggregélt adatoknal ismert dominanciaprobléma: adatvédelmi szempontbol
aggalyos olyan értékosszegek publikalasa, melyeknél az értékosszeget két adatszolgaltaté dominalja, €s ezért 6k
az értékosszeg ismeretében tobbé-kevésbé pontos becslést adhatnak a masik dominans adatszolgaltato értékére.
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nem torzitja az atlagot, viszont torzitja a variancia- és kovarianciabecsléseket (Brand
[2002]). A zaj véletlenszerlisége miatt az anonimizalt valtoz6 variancidja a zaj vari-
ancidjaval haladja meg az anonimizalatlan véaltozo variancidjat:

Var(xa ) =Var(x)+ Var(s).

Ha a zaj fliggetlen az adatbazisban szerepld valtozoktol, akkor a zajositott valtozo
mas valtozokkal vett kovarianciaja varhatéan valtozatlan marad. Ha viszont a zajosi-
tas mindkét valtozora kiterjed, a zajositott valtozok kovariancidja az eredeti kovari-
ancia €s a zaj variancidjanak az 6sszege — feltéve, hogy a zajok szérasa megegyezik.

A zajositasi eljaras dokumentalasa és a zaj varianciajanak publikalasa lehet6vé te-
szi a torzitatlan becsléseket (Kim [1990], Brand [2002]). A zaj variancidjanak isme-
retében a felhasznalo a

Var(x)=Var(x“)—Var(8) /10/

képlettel becsiilheti az eredeti valtozo varianciajat és a

Cov(yx)=C0v(y,x“)—Var(8) 11/

képlettel a zajositott valtozok kovariancigjat (Kim [1990]). A /10/-/11/ képletekkel
természetesen a korrelacios egyiitthatd is becsiilhetd. Mivel a szamitogépekkel szo
szoros értelemben vett véletlenszamokat nem lehet létrehozni, egy konkrét mintaban
a zaj kismértékben korrelalhat a zajositatlan valtozoval, igy a /10/—/11/ egyenleten
alapul6 becslések torzithatnak. E technikai tokéletlenségbdl fakado esetleges torzita-
sok minimalizalhatok a szisztematikus zajositassal (Evans—Zayatz—Slata [1996]).” Az
informacidveszteség azzal is csokkenthetd, ha eljarast csak a felfedhetd egyének
részmintdjan hasznaljak (Fagan—Greenberg [1988]).

A zajositas az utolagos randomizalashoz hasonléan tehat rendelkezik azzal a ked-
vezd tulajdonsaggal, hogy az eljaras paramétereinek — konkrétan a zaj varianciajanak
— ismeretében a felhaszndlo torzitatlan becslést tegyen, még akkor is, ha az eredeti
helyett csak a zajositott adatbazist hasznalhatja.

5 Az eljaras lényege, hogy az adatbézist elészor a zajositasra vard véltozo szerint sorba rendezziik. Ezutan
felvaltva adunk pozitiv és negativ zajt a megfigyelésekhez. A pozitiv és negativ értékeket két kiilon eloszlasbol
vessziik, melyek varhato értékei szimmetrikusak, szorasaik pedig azonosak. Példaul: a pozitiv értékeket genera-
16 eloszlas atlaga 1, szorasa 0,2; a negativ értékeket generald eloszlas atlaga —1, szordsa szintén 0,2. Ha a szoras
az atlag abszolut értékéhez képest kicsi, akkor a normalis eloszlas tulajdonsagai miatt csak nagyon ritkan for-
dulhat eld, hogy a pozitiv (illetve negativ) eloszlas a szandékoktol eltéréen negativ (illetve pozitiv) zajt general.
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1.6. Kerekités

Az eljaras soran az adott valtozot eldre meghatarozott szabalyok szerint kerekitik,
hogy a pontos értékek visszatartdsaval az alanyok azonositasa nehezebbé, illetve le-
hetetlenné valik (Fischetti [1998]). A kerekités soran nem feltétleniil egész szamra,
de szazasokra, ezresekre vagy akar tizezresekre torténd kerekités is eléfordulhat,
amennyiben az adatok érzékenysége azt kivanja, illetve a kerekitd algoritmus megha-
tarozott eloszlasnak megfeleléen véletlen szamokkal is dolgozhat (Shlomo [2005]).

A kerekités felfoghat6 a zajositds inverzének: a védelemre szorulo valtozo olyan,
mintha az anonimizalt valtozoéhoz hozzaadnank egy véletlen szdmot, a zajt. Persze ez
a ,,zaj” nem normalis, hanem egyenletes eloszlast kovet a [—h,+h] intervallumon,

ahol & az anonimizalt valtozo nagysagrendjének a fele. Az ezresekre kerekités példa-
ul annak az eljarasnak az inverze, hogy az ezresekre kerekitett szamokhoz a
[—500,500] intervallumbol véletlenszerlien kivalasztott szamot adunk. Ha ez az ana-

logia helyes, a zajositasbol fakado torzitasokat definiald képletek a kerekitésbdl ado-
do torzitasokat is leirjak — feltéve, hogy az anonimizalt és az anonimizalatlan valto-
zokat felcseréljiik az egyes képletekben. Az anonimizalt valtozo és a zaj variancidi-
nak ismeretében az anonimizalatlan valtozo6 varianciajanak becslofiiggvénye

Var(x) = Var(x“ ) +?2,

a korrelacios egyiitthato becsléfiiggvénye pedig

- Var(x“)

p 2

ahol r a korrelacios egyiitthatd az anomizalt adatbazisban. A képletekben szerepld
W /3 hanyados a [—h,+h] intervallumon értelmezett egyenletes eloszlasu valtozd

varianciaja.

1.7. Ujra-mintavételezés

Az Gjra-mintavételezés (resampling) soran a méodositandd valtozo eredeti értékei
szerint sorba rendezziik az adatbazist, majd a valtozobol almintdkat hozunk létre a
bootstrap vagy a jackknife eljarassal. Az almintakat szintén sorba rendezziik, majd
hozzaflizziik az eredeti adatbazishoz. Az anonimizalt és nyilvanossagra hozhat6 val-
toz6 az almintakbol szamolt atlag lesz.

Statisztikai Szemle, 91. évfolyam 5. szédm



Adatcserével anonimizalt mikroadatok szimulaciés vizsgdlata 477

A bootstrap eljaras soran n elemi mintabol Gjabb n elemtl, eldre meghatarozott (a
mai szamitoégépes kapacitasokhoz mérten altaldban magas, minimum 10 000) szamu
almintat generalunk visszatevéses, véletlen mintavétel segitségével. Az anonimizalt
valtozo értéke az iedik megfigyelésnél

lesz, ahol S az almintdk szdma, s az alminta sorszdma, x,, pedig az i-edik megfigye-
1és az s almintaban. Mindegyik almintdban igaz az, hogy x értékei olyan sorrendben
kovetik egymadst, mint az eredeti adatbazisban. (Ha tehat x eredeti értékeit ndvekvo
sorrendbe allitjuk, akkor ugyanezt kell tenni mindegyik almintéban is.)

A bootstrap eljaras nem zarja ki annak lehet6ségét, hogy egy adott almintaba
ugyanaz az érték tobbszor is bekeriil, mig mas értékek egyaltalan nem kertilnek be.
Sét, elvileg az is eléfordulhat — igaz, elenyészden kis valosziniiséggel® —, hogy egy
adott alminta kizarolag egyetlen esetet tartalmazza n duplikatumban. E probléma ke-
zelésére alkalmas a jackknife eljaras. Ennek sordn az n elemili mintdnkbdl » szdmu,
n—1 elemszamu almintat generdlunk, minden egyes alminta esetében egy tag elha-
gyasaval. Az elhagyott elem lehet minden esetben mas és mas vagy véletlenszertien
kivalasztott. A hagyomanyos jacknife az anonimizalas soran nem hasznalhat6 tovab-
bi megkdtések nélkiil, hiszen minden egyes almintaban lesz 1 p6tldlagos adathiany.
Ha a statisztikai szoftver az adathianyt végtelenként értelmezi, akkor az adathiany
mindig a névekvo sorrendbe rendezett almintak utolsé megfigyeléséhez tartozik, te-
hat az utols6 megfigyelésnél adathianyt generalnank. E probléma elvi megoldasa az
lehet, ha valamilyen technikaval uigy rendezziik névekvd sorrendbe az almintékat,
hogy az adathiany egy véletlenszertien kivalasztott sorba kertiljon.

1.8. Osszegzés

Ebben a részben attekintjiik, milyen mértékben torzitjak az anonimizalési eljara-
sok a — sulyozott, illetve sulyozatlan — atlag-, szoras- és kovarianciabecsléseket. Az
atlagbecsléseket az eljarasok donté tobbsége torzitatlanul hagyja. A
varianciabecslések torzitatlansagat mar csak az adatcsere és az esetszamra azonos
utdlagos randomizalds garantalja. A mikroaggregalas okozta torzitas elvileg kismér-
tékll, a zajositassal és az esetszdmra nem azonos utdlagos randomizalas védett allo-
manyokbol pedig torzitatlanul becsiilheté a variancia, ha az adatgazda publikalja az
anonimizalasi eljaras relevans paramétereit. A kovarianciabecsléseket szinte mind-

8 A széban forgd valésziniiség n ",
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egyik modszer torzitja, am itt is érvényes az, hogy az adatvédelem soran hasznalt re-
levans paraméter (vagy paraméterek) publikaldsa lehetové teszi a felhasznalok sza-
mara a becslések korrigalasat.

Az attekintett anonimizalasi modszerek koziil kiemelt szerepet jatszik az adatcse-
re. Egyrészt az adatcsere sordn hasznalt paraméterek publikalasa lehetdvé teszi a fel-
hasznalok szdmara a torzitatlan becsléseket. Masrészt az adatgazdak tipikus célja a
legtobbszor kategorikus kvaziazonositok (példaul telepiiléskodok) anonimizalasa, a
kategorikus valtozok kifinomult védelmére pedig csak az adatcsere — valamint annak
tovabbfejlesztett valtozata, az utolagos randomizalas — alkalmas. Végiil: elvileg
semmi akadalya, hogy adatcserével folytonos valtozdkat is anonimizaljunk — mig a
folytonos valtozok védelmére kidolgozott technikak kategorikus valtozokra torténd
alkalmazasa nem magatol ért6dd.” Erdemes ezért az 1.2. alfejezetben bemutatott
adatcserét és annak statisztikai kovetkezményeit alaposabban szemiigyre venni.

2. Az adatcsere statisztikai kovetkezményei:
tovabbi eredmények

Ebben a fejezetben egyrészt a mérési hibak elméletének kontextusaba helyezziik
az adatcsere statisztikai kovetkezményeire vonatkoz6 eredményeinket. Masrészt azt
vizsgaljuk, hogy a szoban forgd eredmények robusztusak maradnak-e, ha az adatcse-
re nem teljesen véletlenszerii.

2.1. Az adatcsere okozta torzitas mint mérési hiba

Az el6z0 alfejezetben lattuk, hogy az adatcsere torzitja a kovarianciakat: a torzitas
mértéke pedig a

P Yio— o
oy)=l-————"""
() Var(x) » -,

mennyiség fliggvénye. Mivel az egyvaltozos regresszids becslés egy kovariancia és
egy variancia hanyadosa, az anonimizalt allomanybdl szdmolt egyvaltozds becslés az
anonimizalatlan allomanybol szamolt becslés és Q. (y) szorzata. Ez az eredmény

nagyon hasonlit arra, amely a mérési hibak regresszios becslésekre gyakorolt hatasa-
" Nem vilagos példaul, hogy a kedvezé tulajdonsagokkal rendelkezé zajositast hogyan lehetne kategorikus
valtozokra alkalmazni, hiszen ekkor a zaj normadlis eloszlasdra vonatkozo feltevést modositani kell. A

mikroaggregalas és a kerekités kategorikus analogiaja az atkodolas, melynek statisztikai kovetkezményeit ne-
héz elemezni.
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ra vonatkozik. Képzeljiik el, hogy x“ nem adatcserével anonimizalt, hanem u mérési
hibaval mért valtozo! A mérési hibak becslésekre gyakorolt hatdsa ismert (Fuller
[1987], Maddala [2004]): a mérési hiba elkoptatja a regresszios egyiitthatd abszolut
nagysagat, mivel

Cov(y,xa) _ Cov(x,y) Var(x)

P () VarGoy e var)  ar (o) Vi)

=BR,. 12/

R, az anonimizalt valtoz6 megbizhatdsagi egyiitthatoja.

A /12/ és az /5/ egyenlet hasonlosaga alapjan a O mennyiséget érdemes relativ
megbizhatosagi egyiitthatonak nevezni. A relativ jelzo arra utal, hogy Q értéke fiigg
attol a valtozotol, amivel kovarianciat szamolunk. A megbizhatosagi egyiitthato ter-
minus alkalmazasa indokolt, mert az adatcsere kovetkezményeit tekintve mérési hi-
ba: ahhoz hasonldan koptatja a regresszids becsléseket. Az adatcserével anonimizalt
valtozo relativ megbizhatosaga annal nagyobb, minél nagyobb az anonimizalasra va-
r6 valtozo szorasa és minél kisebb az adatcserével érintett megfigyelések aranya. Sét,
a regresszidelemzés kontextusaban az adatcsere olyan eljarasnak tekinthetd, mintha a
magyarazovaltozot u mérési hibaval mérnénk, a fiktiv mérési hiba varianciaja pedig
az R =Q azonossag alapjan:

Var (u ) = —sz(a;)(f)p .

Ahhoz, hogy Q is normalizalt legyen és a fiktiv mérési hiba varianciaja ne lehes-
sen negativ, az indikatorvaltoz6 variancidjanak kisebbnek kell lennie a p paraméter-
nél, azaz teljesiilnie kell a

p<x—(x)
egyenldtlenségnek. Ha példaul az indikatorvaltozoé eloszlasa szimmetrikus, azaz az
egyesek és nullak szama azonos, akkor az adatcsere elvileg a teljes mintara is kiter-
jedhet, a megfigyelésparok relativ gyakorisdga tehat 1/2, mégis az egyenldtlenség
ennek felét szabja meg korlatként.

2.2. Adatcsere-technikak és a torzitas varhato mértéke

Az adatcsere kovarianciabecsléseket torzitd hatasa a
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mennyiség fiiggvénye. Az egyszeri kifejtés kedvéért mindeddig azt feltételeztiik,
hogy a cserepartnereket véletlenszeriien valasztjuk ki és teljesiil az

y]O *)_’01 :)_’1 *yo 13/

egyenlOség.

A gyakorlatban azonban ez a feltevés nem teljesiil sziikségszerien. Egyrészt a vé-
letlenszer(i kivalasztas nyilvanvaléan nem garantalja, hogy a /13/ egyenlet minden
mintaban teljesiil. A pontossag elérésének egyik eszkoze a rétegzés lehet. Ha a réteg-
képzo ismérvek korrelalnak az y valtozoval, és adatcserére az adott rétegeken beliil ke-
ril sor, akkor nagy mintakban és tdmeges mértékil adatcserénél /13/ egyenletnek telje-
stilnie kell. A rétegzésnek viszont az a mellékkovetkezménye, hogy egy adott rétegen
beliil az adatcsere kevés megfigyelésre terjedhet ki, az esetszam csdkkenése viszont
veszélyezteti a /13/ egyenlOség fennallasat. A rétegzés modszerét Shlomo—Tudor—
Groom [2010] hasznaltak, és célzott adatcserének (targeted data-swapping) nevezték.

A ,nem véletlenszeriiség” szandékosan is eldidézhetd. Az egyik az irdnyitottsag —
abban az értelemben, hogy az x =1 megfigyeléseket az x =0 megfigyelések egyik
részhalmazabdl valasztjuk ki. Képzeljiik el, hogy sziikség van a legmagasabb iskolai
végzettség anonimizalasara, mert egyes diplomasok mas ismérvekkel egyiitt beazono-
sithatok. Tegylik fel, hogy a diplomasokat a hozzajuk leginkabb hasonlo érettségizet-
tekkel akarjuk felcserélni. Ebben az esetben az x indikatorvaltozo a diplomasokat azo-
nositja, az x =0 feltétel a nem diploméasokat jeloli. Az adatcsere azonban nem terjed-
het ki az x =0 halmaz minden elemére — csak azokra, akik érettségizettek. Ha a kuta-
tas soran vizsgalt y valtozo korrelal az iskolai végzettséggel, akkor y atlaga magasabb
az érettségizettek korében, mint az dsszes nem diplomas korében. Emiatt y,, >y, és

ezért ¥, — Vo1 < W — ¥y, feltéve, hogy 3, > ¥,. Ebben a példaban a diplomasokat a
hozzajuk y szempontbol leginkabb hasonld nem diplomasokra cseréltiik. A hasonlo
megfigyeléseket célzo iranyitott adatcsere noveli a Q megbizhatosagi egyiitthatot.

3. Szimulacios vizsgalatok

Az adatcsere kovarianciabecslésekre gyakorolt hatdsa — a /13/ egyenletben meg-
fogalmazott feltevés mellett — ismert. Nem vildgos azonban, hogy az eredmények ki-
terjeszthetdk a tobbvaltozos becslések kontextusara. A tobbvaltozos modellek legki-
sebb négyzeteken alapuld becslése ugyanis a magyarazdvaltozok variancia-
kovarianciamatrixa inverzének és a fliggd és a magyarazovaltozok kovariancia-
matrixanak (pontosabban vektoranak) szorzata. A matrixalgebra miatt nehezen latha-
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to at, milyen mértékben torzulnak a becslések, ha példaul az egyik magyarazovaltozo
varianciaja az adatvédelem miatt megnd. A probléma hasonl6 ahhoz, amikor mérési
hiba folytdn egy adott valtozd szordsa no, és ezaltal az dsszes valtozd egyiitthatoja-
nak regresszids becslése modosul (Maddala [2004]). Az analitikus eredmények hia-
nya vagy értelmezési nehézségei indokoljak a szimulacidos modszerek hasznalatat. Az
anonimizalasi eljarasok statisztikai kdvetkezményeinek szimulacios vizsgalata bevett
gyakorlat. A regresszios becslésekre gyakorolt hatasok vizsgalata azonban eddig fo-
leg a mikroaggregalasra korlatozodott (Liu—Little [2003]; Lenz et al. [2006]; Schmid—
Schneeweiss [2005], [2007], [2008]).
Tekintsiik az egyszeri

Y =B +Bix; +Px, +&

tobbvaltozés modellt. Ha az adatbazis nem szorul védelemre, az egyiitthatokat az
alabbi képletekkel szamoljuk ki:

Cov(yx,) B Cov(yx,)Cov(xx,)
Var(x,) Var(x,)Var(x,)

b= Cov? (xlxz) '
- Var(x,)Var(x,)
Cov(yx,) Cov(yx;)Cov(xx,)
B, - Var(x,) - Var(x,)Var(x,)
, =

Cov? (xlxz)

- Var(x, ) Var(x,)

Ha viszont az els6 magyarazovaltozot adatcserével védik, az anonimizalt allo-
manyban értelmezett

=B+ B\ +PByx, +e

modell becsléséhez az alabbi becslofiiggvényeket kell hasznalni:

Cov(y,) Cov(yx,)Cov(x,x,)
B = ab) Var(x,) ~Gi(x) Var(x,)Var(x, ) 14/
1-0(x,) o i)

Var(x,)Var(x,)
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Cov(yx,) . Cov(yx;)Cov(x,x,)
B _ Var(xz) o (y)Ql( 2) Var(xl)Var(xz)
2 1 Cov? (xlxz)
Gl ) Var(x,)Var(x,)

Az anonimizalas mindkét egyiitthatot érinti, tehat az anonimalas altal nem érintett
valtoz6 egyiitthatdja is torzul. A torzitas iranyat és nagysagat nehéz eldre jelezni: hi-
aba ismerjiikk az egyes (O értékeket, a torzitds nagysdga a tobbi kovariancia és
variancia nagysagatol is fiigg. A nehézség analodg azzal a problémaval, hogy a mérési
hibakbol fakado torzitdsokat is nehéz a vonatkozd képletek alapjan eldre jelezni
(Maddala [2004]). A tanulmany hatralevé részében ezért szimuldciés modszerrel
vizsgaljuk az analitikusan nem elére jelezhetd torzitisok mértékét.®

3.1. Adatok és modszerek

A szimulacios vizsgalattal egy olyan kutatd helyzetébe képzeljiikk magunkat, aki
arra kivancsi, milyen mértékben befolyasolja az iskolai végzettség és a telepiiléstipus
a munkaerd-piaci aktivitast és a kereseteket. A kutatd egy olyan nagymintés felmé-
réshez szeretne hozzaférni, mely e valtozok mellett a munkaeré-piaci siker alternativ
okairdl — példaul az életkorrdl, a haztartasban €16 gyermekek szamarol €s a nemrdl —
is tartalmaz informacidkat. Az anonimizélatlan adatokhoz val6é hozzaférés azonban
lehetetlen — feladatunk annak vizsgalata, mennyiben torzitja az adatcserével végzett
adatvédelem a kutatd becslési eredményeit.

A szimulaciohoz a KSH munkaerd-felvétel 2011. elsé negyedéves adatait hasz-
naljuk. Az adatbazis val6jaban mar anonimizalt; jelen kutatas keretében azonban ugy
tesziink, mintha az anonimizéalatlan adatbazis lenne birtokunkban. (Az
anonimizalatlan adatbazishoz nem férhettiink hozza.) Az adatbazis 47 162 egyénrol
tartalmaz adatokat; koziiliik 23 783 dolgozott a megkérdezés idején. Az iskolazottsa-
got harom indikatorvaltozoéval mérjiik: szakmunkas végzettség (ISK,), érettségi
(ISK3) és diploma (ISK4). A telepiiléstipus (TELTIP) kategorikus valtozd, melynek
definicigja: 1 = Budapest, 2 = megyei jogu varos, 3 = egyéb varos €s 4 = kozség. Az
»egyeb varos” helyett a tovabbiakban kisvaros elnevezést hasznaljuk. A nem olyan
indikatorvaltozo, melynek 1-es értékei a férfiakra vonatkoznak. Hasznalni fogjuk a

¥ Az eredményeket az utélagos randomizalasra is érvényesnek tekintjiik. Egy szimulacios vizsgalat kontex-
tusaban az adatcsere és az utdlagos randomizalas ekvivalens. A gyakorlatban e két technika csak abban tér el,
hogy az eldbbinél tudatosan, az utdobbinal véletlenszeriien ddl el, melyik megfigyeléssel cseréliink fel egy adott
megfigyelést. Szimulacios vizsgalatokban azonban csak véletlenszerli cserék l1éteznek, tudatosan kivalasztott
cserék nem.
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gyermekek jelenléte indikatorvaltozot is, melynek értéke akkor 1, ha van a haztartas-
ban 0—6 éves gyermek.

A munkaerd-felvételben nincsenek béradatok. Potlasként szimulalt jovedelemval-
tozot hozunk 1étre a rendelkezésre allo valtozokra tamaszkodva. A szimulalt logarit-
mus jovedelem definicidja:

log kereset =9,67 +0,1ISK, + 0,2ISK, +0,61SK, — 0,1(TELTIP —1) +
+0,5KOR —0,0002KOR* + 0,2NEM +e,

ahol e standard normalis eloszlast kdvetd véletlen szam. Az egyiitthatokat Kertesi—
Kollé [2001] eredményei inspiraltak (lasd az idézett tanulmany F2. tablazatat). A
reziduum szorasa egységnyi, a determinacios egyiitthato (Rz) érteke igy durvan 25
szazalék.

A fiktiv kutatd célja tehat egyrészt a logaritmus jovedelem, masrészt a munkaero-
piaci aktivitds modellezése, elérejelzése. A kutatd azonban csak az anonimizalt adat-
bazishoz férhet hozza. Szimulacios vizsgalatunk Iényege: a szimulalt jovedelmet is
tartalmaz6 munkaerd-felvétel adatbazist anonimizalatlannak tekintjiik, a képzeletbeli
felhasznalonak pedig kiilonboz6 eljarasokkal anonimizalt allomanyokat bocsatunk
rendelkezésre. Ezutan azt vizsgaljuk, milyen mértékben térnek el az anonimizalt al-
loméanyokbol becsiilt eredmények az anonimizalatlan(nak tartott) alloméanyokban be-
csiilt (valds) eredményektol.

Az anonimizalasra 16 eljarast dolgoztunk ki. Mindegyik eljarasban kozos az a
feltételezés, hogy az anonimizalatlan(nak tekintett) allomanyban a diplomas falusi
megkérdezettek egy része felfedheté — annak ellenére, hogy az adatbazis mar nem
tartalmaz olyan kvaziazonositokat, mint példaul a telepiilés neve vagy kodja, a fog-
lalkozés neve vagy kodja. Az egyes eljarasok harom dimenzidban térnek el.

1. A diplomas falusiak védelmét vagy csak az iskolai végzettség,
vagy csak a lakohely, vagy mindkét ismérv egyiittes, vagy a két ismérv
megosztott anonimizalaséval oldjuk meg. Az utdbbi azt jelenti, hogy
az azonosithatonak tekintett egyének véletlenszerlien kivalasztott felé-
nél a diplomas végzettséget, a masik felénél a falusi lakohely valtozot
anonimizaljuk.

2. A donorokat egyszerii véletlen vagy rétegzett kivalasztassal va-
laszthatjuk ki. A rétegzett kivalasztasnal adatcserére csak a rétegeken
beliil keriilhet sor. A rétegeket a nem és a korcsoport kombinacidi de-
finialjak.’

% A korcsoportvaltozénak 5 kategériaja van, melyek rendre a 16-25, 26-35, 36-45, 4655 és 56-65 éves
egyéneket azonositjak. A rétegek szama tehat 2 x 5= 10.
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3. A donorok — akar egyszer, akar rétegzett — kivalasztasa lehet ira-
nyitatlan vagy iranyitott: irdnyitatlan kivalasztasnal barki lehet donor, aki
nem diplomas (illetve nem falusi), mig az iranyitott kivalasztasnal csak a
diplomasokra, illetve falusiakra leginkabb hasonlité egyének — tehat az
érettségizettek, illetve a kisvarosokban lakok — lehetnek donorok.

Mindegyik modszernél azt feltételeztiik, hogy a falusi diplomésok (ISKys=1 és
TELTIP = 4) p szazaléka felfedhetd. A szimulacio soran p a 10, 25 és 50 értékeket vette
fel. A munkaerd-felvétel mintdjaban az aktiv megkérdezettek durvan 6 szazaléka falusi
diplomas. A harom értékkel tehat olyan helyeztet modelleziink, amikor egy adatbazis-
ban a megfigyelések rendre 0,6, 1,5 és 3 szazaléka fedhet6 fel. A kisérletet a 16 modszer
és a p paraméter mindegyik kombinaciojanal ezer alkalommal ismételtiik meg.

A 16 modszer €s a p paraméter értékei altal definialt anonimizalt adatbazisokban
kiilonb6z6 becsléseket végziink, és ezeket dsszehasonlitjuk az anonimizalatlan(nak
tekintett) allomanyban végzett becsléssel. Az Osszehasonlitdsokat relativ torzitas
formajaban prezentaljuk. Egy adott s statisztika relativ torzitasat a kovetkezOképpen
szamoljuk ki. Adott modszer és p paraméter mellett az anonimizalatlan (vagy annak
tekintett) adatbazist egy adott eljarassal R alkalommal anonimizaljuk (vizsgalataink-
ban R = 1000). Az r-edik replikacidban a statisztika értéke s,. Az anonimizalatlan 4l-
loméanyban a statisztika értéke S. A relativ torzitas képlete:

R
Zsr - RS

s relativ torzitasa =100=——. /15/
RS

Ha a /13/ képletben megfogalmazott feltétel teljesiil, a kovarianciabecslések rela-
tiv torzitasa a /2/ képlet alapjan:

p-B___» /16/

B Var(x)‘

A relativ torzitas tehat egyenesen aranyos az adatcserével védett megfigyelések
aranyaval. A /14/ egyenlet bonyolultsaga miatt a tobbvaltozos regresszios becslések
relativ torzitasat a /16/ egyenlet segitségével sem lehet eldre jelezni.

3.2. Eredmények

A kovarianciabecslések torzulasai. A képzeletbeli kutatd célja a jovedelmekben
és a munkaeré-piaci aktivitasban mérhetd egyenldtlenségek elemzése. Mivel a tobb-

Statisztikai Szemle, 91. évfolyam 5. szédm



Adatcserével anonimizalt mikroadatok szimulaciés vizsgdlata 485

valtozos regresszios becslések kovarianciak és varianciak fliggvényei, érdemes elo-
szOr a kovarianciabecslések relativ torzitasait elemezni. Az 1. és 2. tablazat egyrészt
a diplomas iskolai végzettség és a szimulalt logaritmus jovedelem, mésrészt a diplo-
mas végzettség és a falusi lakohely indikatorvaltozok kovarianciainak relativ torzita-
sait mutatja.

1. tablazat

A diplomas indikatorvaltozo és a szimulalt logaritmus jovedelem kovariancidjanak relativ torzuldasai

p =10 szazalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoéras Atlag Szoras Atlag Szoras

Iskolai végzettség anonimizalasa:

véletlenszeriien kivalasztott donorokkal -1,600 0,906 —4,000 1,365 -8,192 1,799

véletlenszertien kivalasztott kozeli

donorokkal -1,924 1,016 4,764 1,469 -9,622 1,902

rétegzéssel kivalasztott donorokkal -2,142 0,770 -5,413 1,159 | —11,043 1,596

rétegzéssel kivalasztott kozeli donorokkal -2,089 0,889 —4,991 1,341 -10,188 1,703
Telepiiléstipus anonimizaldsa: 0 0 0 0 0 0
Iskolai végzettség és telepiiléstipus egyiittes

anonimizalasa:

véletlenszeriien kivalasztott donorokkal -1,598 0,892 —4,035 1,385 -8,227 1,831

véletlenszertien kivalasztott kozeli

donorokkal -1,916 1,022 —4,748 1,521 -9,476 1,863

rétegzéssel kivalasztott donorokkal -2,138 0,764 -5,407 1,210 | -10,970 1,610

rétegzéssel kivalasztott kozeli donorokkal -2,081 0,871 -5,045 1,299 | -10,168 1,580
Iskolai végzettség és telepiiléstipus

megosztott anonimizalasa:

véletlenszeriien kivalasztott donorokkal -0,829 0,647 -1,963 1,026 -3,979 1,343

véletlenszertien kivalasztott kozeli

donorokkal —-0,941 0,726 —2,445 1,092 4,775 1,528

rétegzéssel kivalasztott donorokkal —-1,060 0,562 -2,693 0,866 -5,354 1,204

rétegzéssel kivalasztott kozeli donorokkal -1,051 0,617 -2,488 0,942 -5,130 1,273

Megjegyzés. A kovariancia valds nagysaga 0,08. A telepiiléstipus anonimizalasa nem torzitja a vizsgalt ko-
varianciat.
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2. tablazat

A diplomas indikatorvaltozo és a falusi telepiiléstipus indikatorvaltozo kovariancidjanak relativ torzitasai

Adatcsere modszere

p =10 szazalék

p =25 szazalék

p =50 szazalék

Atlag Szoéras Atlag Szoéras Atlag Szoras

Iskolai végzettség anonimizalasa:

véletlenszeriien kivalasztott donorokkal 8,224 0,807 20,672 1,256 41,921 1,819

véletlenszertien kivalasztott kozeli

donorokkal 11,731 0,770 29,212 1,177 58,391 1,676

rétegzéssel kivalasztott donorokkal 8,110 0,797 20,366 1,271 41,472 1,786

rétegzéssel kivalasztott kozeli donorokkal 11,724 0,787 29,222 1,254 58,614 1,724
Telepiiléstipus anonimizalasa:

véletlenszeriien kivalasztott donorokkal 8,219 0,810 20,661 1,266 41,915 1,715

véletlenszerlien kivalasztott kozeli

donorokkal 15,600 0,684 38,818 1,011 77,630 1,408

rétegzéssel kivalasztott donorokkal 8,091 0,795 20,365 1,284 41,368 1,725

rétegzéssel kivalasztott kozeli donorokkal 15,236 0,666 37,990 1,056 75,870 1,401
Iskolai végzettség és telepiiléstipus egyiittes

anonimizalasa:

véletlenszeriien kivalasztott donorokkal 7,505 0,951 18,475 1,479 36,024 2,148

véletlenszertien kivalasztott kozeli

donorokkal 7,438 1,031 18,044 1,569 34,300 2,159

rétegzéssel kivalasztott donorokkal 7,344 0,948 18,161 1,542 35,216 2,097

rétegzéssel kivalasztott kozeli donorokkal 7,157 1,044 17,292 1,612 32,834 2,163
Iskolai végzettség és telepiiléstipus

megosztott anonimizalasa:

véletlenszeriien kivalasztott donorokkal 8,141 0,791 20,371 1,264 40,957 1,777

véletlenszertien kivalasztott kozeli

donorokkal 13,591 0,738 33,829 1,119 67,208 1,587

rétegzéssel kivalasztott donorokkal 8,044 0,810 20,206 1,271 40,392 1,775

rétegzéssel kivalasztott kdzeli donorokkal 13,439 0,755 33,426 1,166 66,286 1,576

Megjegyzés. A kovariancia valos nagysaga —0,031.

Az eredmények megfelelnek annak a varakozasnak, miszerint a torzitas mértéke
egyenesen aranyos az anonimizalt megfigyelésparok (p) aranyéaval (lasd a /16/
egyenletet). Durvan két és félszer akkora torzitasokat tapasztalunk a p =25 oszlo-
pokban, mint a p =10 oszlopokban, és kétszer akkora torzitdst a p =50 oszlopok-
ban, mint a p =25 oszlopokban. A 2. tablazatban Iényegesen nagyobb torzitasokat
tapasztalunk, mint az 1. tdblazatban. A szimulalt logaritmus jovedelem és a diploma
kovarianciajanak torzitdsat nagyon alacsonyan lehet tartani, ha az anonimizalt
megfigyelésparok aranya 10 vagy 25 szazalék.

Vegyiik ezutan szemiigyre, hogy az adatcsere melyik modszere minimalizalja a
kovarianciabecslések torzitdsat. A szimulalt logaritmus jovedelem és a diplomas in-
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dikatorvaltozé kovarianciajanak torzitasat a véletlenszerii és iranyitatlan kivalasztas
minimalizalja a donorok kivalasztasanak négy moddszere koziil. Talan meglepd, de
sem a rétegzEs, sem az iranyitas — azaz a donorok halmazanak sziikitése és a kozeli
donorok kivalasztasa — nem javit az eredményeken. A munkaerd-felvételhez hasonlo
allomanyokban a donorok kivalasztasakor tehat érdemes a véletlenre hagyatkozni, és
nem érdemes sem tudatos szlkitéssel, sem rétegzéssel a donorok kivalasztasaba be-
avatkozni. A torzitasok legkisebb mértékben a rétegzett kivalasztasnal szorddnak, de
a szo6rasok kozott joval kisebb a kiilonbség, mint az atlagos torzitasok kozott.

A falusi telepiiléstipus és a diplomds indikéatorvaltozo kovariancidjanak torzitasat
ezzel szemben a rétegzett kivalasztas minimalizalja. A véletlenszerii és a rétegzett
kivalasztas kozotti kiilonbség azonban elenyész6 mértéki, és joval kisebb anndl, amit
a jovedelem és a diplomas végzettség kovariancidjanak az elemzésekor talaltunk.
Tehat tovabbra is fenntarthatd az a kdvetkeztetés, hogy a donorok kivalasztasakor a
rétegzésnek nincs hozzaadott értéke.

Egyvaltozos linedris regresszios becslések torzulasai. Képzeletbeli kutatonk
egyik f6 célja a (szimulalt) jovedelmi kiilonbségek elemzése. Kutatasat a diplomasok
és érettségizettek, illetve kisvarosiak és falusiak kozotti jovedelmi kiilonbségek leira-
saval kezdi. Az egyvaltozos regresszids becslésekben bekovetkezd relativ torzitdso-
kat a 3. és 4. tablazatok mutatjak.

A torzitds mértéke ismét egyenesen aranyos a p paraméterrel. A legfontosabb
eredmény az, hogy az adatvédelembe bevont megfigyelésparok aranyatol fliggetleniil
mindig talalhat6 olyan eljaras, amely a relativ torzitast 10 szazalék alatt tartja. Az
adatok alapjan a torzitds akkor minimalis, ha az adatcserét megosztjuk az iskolai
végzettség és a telepiiléstipus kozott, a donorokat pedig véletlenszeriien valasztjuk
ki. Tehat sem a rétegzés, sem az iranyitas — azaz a donorok halmazanak sziikitése és
a kozeli donorok kivalasztdsa — nem javit az eredményeken. Egyik eredmény sem
meglepd. A megosztott adatcsere sikere annak tulajdonithatd, hogy egy adott valto-
z6nal az adatcserében részt vevo megfigyelések — és ezaltal a p paraméter effektiv
nagysaga — a felére csokken. A véletlenszer(i és iranyitatlan kivalasztas sikere pedig
annak tudhatd, hogy az egyvaltozds regresszids becslések kovariancidk és varianciak
hanyadosai, az adatcsere pedig csak az eldbbit torzitja.

Tobbvaltozos linedris regresszios becslések torzuldasai. Képzeletbeli kutatonk tud-
ja, hogy az egyvaltozos regresszids egyiitthatok torzan mérik az oksagi hatasokat,
ezért az egyvaltozos elemzések utan olyan tobbvaltozos linedris regressziés modellt
becsiil, melynek magyarazéovaltozoi: az iskolai végzettséget méré harom indikator-
valtozo, a telepiiléstipust méré harom indikatorvaltozo, a nem, az életkor és annak
négyzete. Az iskolazottsagnal és a telepiiléstipusnal az alapfoku végzettség, illetve
Budapest a referenciakategéria. A kutato arra kivancsi, mennyivel haladja meg a dip-
lomasok ceteris paribus keresete az érettségizettét, illetve mennyivel haladja meg a
»Kisvarosiak” (azaz a nem megyei jogu varosok) lakoinak ceteris paribus keresete a
falusiak keresetét. A tobbvaltozds regresszids becslések relativ torzitasait az 5. és 6.
tablazatok mutatjak.
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Az egyvaltozos becslések elemzésekor azt talaltuk, hogy /. a torzitast a véletlen-
szerli adatcsere minimalizalja, 2. ha lehet, érdemes a falusi diplomésok védelmét
megosztott adatcserével biztositani, és 3. a torzitds mértéke még viszonylag tdmeges
adatcsere esetén is 10 szazalék alatt tarthato. A tobbvaltozos egyiitthatok relativ tor-
zitasaira e kovetkeztetések koziil csak az elsé illik maradéktalanul: most is a donorok
véletlenszerii és irdnyitatlan kivalasztdsa a legjobb modszer. A 2. kdvetkeztetés most
csak a diplomasok kereseti elonyére vonatkozo becslésekre igaz — a kisvarosiak ke-
reseti elényére vonatkozo becslések torzuldsait ezzel szemben az egyiittes
anonimizalas minimalizalja. Végiil: a tobbvaltozds egylitthatok nagyobb mértékben
torzulnak, mint az egyvaltozos egylitthatok.

3. tablazat
Diplomdasok és érettségizettek kozti nyers bérkiilonbség relativ torzitisa
p =10 szazalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoras Atlag Szoras Atlag Szoras

Iskolai végzettség anonimizalasa:

véletlenszeriien kivalasztott donorokkal -1,686 0,926 4,174 1,483 -8,306 1,931

véletlenszertien kivalasztott kozeli

donorokkal 22,590 1318 | —6,378 2,018 | —12,720 2,559

rétegzéssel kivalasztott donorokkal -2,158 0,849 -5,377 1,278 -10,844 1,737

rétegzéssel kivalasztott kozeli donorokkal | 2,632 1,146 -6,797 1,748 —13,522 2,099
Telepiiléstipus anonimizalasa: 0 0 0 0 0 0
Iskolai végzettség és telepiiléstipus egyiittes

anonimizalasa:

véletlenszertien kivalasztott donorokkal -1,628 0,960 —4,203 1,483 -8,384 1,941

véletlenszerlien kivalasztott kozeli

donorokkal -2,558 1,327 -6,315 1,965 | -12,601 2,600

rétegzéssel kivalasztott donorokkal -2,176 0,852 -5,322 1,310 | -10,864 1,707

rétegzéssel kivalasztott kozeli

donorokkal -2,647 1,174 -6,832 1,786 —13,642 2,217
Iskolai végzettség és telepiiléstipus

megosztott anonimizalasa:

véletlenszeriien kivalasztott donorokkal -0,837 0,705 -2,087 1,068 —4,161 1,501

véletlenszertien kivalasztott kozeli

donorokkal -1,322 0,968 3,139 1,477 —6,252 1,999

rétegzéssel kivalasztott donorokkal —-1,095 0,593 -2,685 0,971 -5,313 1,289

rétegzéssel kivalasztott kozeli donorokkal | —1,298 0,827 -3,450 1,279 -6,859 1,761

Megjegyzés. Bérkiilonbségen a szimulalt logaritmus bérben mutatkozo kiilonbséget értjiikk. A bérkiilonbség
valos nagysaga 0,464. A telepiiléstipus anonimizalasa nem torzitja a vizsgalt bérkiilonbséget.
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4. tablazat

Falusiak és kisvarosiak kozti nyers bérkiilonbség relativ torzitdsa

p =10 szazalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoras Atlag Szoras Atlag Szbras

Iskolai végzettség anonimizalasa: 0 0 0 0 0 0
Telepiiléstipus anonimizalasa:

véletlenszeriien kivalasztott

donorokkal 0,903 1,667 2,182 2,625 4,295 3,497

véletlenszertien kivalasztott kozeli

donorokkal 2,911 2,597 7,172 3,831 14,065 5,015

rétegzéssel kivalasztott donorokkal 1,689 1,450 4,043 2,303 8,120 3,099

rétegzéssel kivalasztott kozeli

donorokkal 4,576 2,325 11,639 3,593 22,922 4,496
Iskolai végzettség és telepiiléstipus

egylittes anonimizalasa:

véletlenszeriien kivalasztott

donorokkal 0,781 1,636 2,224 2,587 4,215 3,416

véletlenszertien kivalasztott kozeli

donorokkal 2,894 2,624 7,257 3,902 14,088 5,124

rétegzéssel kivalasztott donorokkal 1,611 1,484 4,046 2,336 8,012 3,112

rétegzéssel kivalasztott kozeli

donorokkal 4,533 2,380 11,527 3,530 22,851 4,613
Iskolai végzettség és telepiiléstipus

megosztott anonimizalasa:

véletlenszeriien kivalasztott

donorokkal 0,427 1,137 1,083 1,873 2,019 2,568

véletlenszertien kivalasztott kozeli

donorokkal 1,412 1,894 3,763 2,946 7,154 3,971

rétegzéssel kivalasztott donorokkal 0,821 1,036 1,997 1,663 4,112 2,326

rétegzéssel kivalasztott kozeli

donorokkal 2,267 1,671 5,770 2,573 11,460 3,547

Megjegyzés: Bérkiilonbségen a szimulélt logaritmus bérben mutatkozé kiilonbséget értjiik. A bérkiilonbség
valds nagysaga 0,161. Az iskolai végzettség anonimizalasa nem torzitja a vizsgalt bérkiilonbséget.
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5. tablazat

Diplomasok és érettségizettek kozti korrigalt bérkiilonbség relativ torzitdsa

p =10 szazalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoras Atlag Szoras Atlag Szoras

Iskolai végzettség anonimizalasa:

véletlenszertien kivalasztott donorokkal 3,081 0,993 —7,647 1,592 | —15,190 2,075

véletlenszertien kivalasztott kozeli

donorokkal 4,117 1,351 | —10,052 2,026 | —19,796 2,685

rétegzéssel kivalasztott donorokkal -3,021 1,011 -7,504 1,524 | 15,098 2,100

rétegzéssel kivalasztott kozeli

donorokkal -3,922 1,350 -9,969 2,068 | —19,642 2,552
Telepiiléstipus anonimizalasa:

véletlenszeriien kivalasztott donorokkal 0,440 0,105 -1,072 0,185 -2,038 0,301

véletlenszertien kivalasztott kozeli

donorokkal -0,587 0,078 -1,350 0,174 -2,308 0,367

rétegzéssel kivalasztott donorokkal 0,442 0,113 —1,064 0,192 -2,023 0,287

rétegzéssel kivalasztott kozeli

donorokkal -0,580 0,080 -1,336 0,181 -2,271 0,369
Iskolai végzettség és telepiiléstipus

egylittes anonimizalasa:

véletlenszerlien kivalasztott donorokkal 3,049 1,042 —7,740 1,648 | —15,489 2,103

véletlenszertien kivalasztott kozeli

donorokkal -3,800 1,379 —9,432 0,200 | —18,642 2,664

rétegzéssel kivalasztott donorokkal -3,052 1,028 -7,506 1,622 | —15,257 2,111

rétegzéssel kivalasztott kozeli

donorokkal -3,661 1,402 -9,371 2,147 | —18,686 2,686
Iskolai végzettség és telepiiléstipus

megosztott anonimizalasa:

véletlenszertien kivalasztott donorokkal —-1,752 0,730 —4,350 1,134 -8,576 1,571

véletlenszertien kivalasztott kozeli

donorokkal —2,398 0,978 5,688 1,546 | 10,975 2,068

rétegzéssel kivalasztott donorokkal 1,747 0,705 -4,270 1,157 -8,391 1,559

rétegzéssel kivalasztott kozeli

donorokkal -2,233 0,970 -5,703 1,519 | 11,090 2,099

Megjegyzés: Bérkiilonbségen a szimulalt logaritmus bérben mutatkoz6 kiilonbséget értjiik. A bérkiilonbség
valos nagysaga 0,4.
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6. tablazat
Falusiak és kisvarosiak kozti korrigalt bérkiilonbség relativ torzitisa
p =10 szézalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoras Atlag Szoras Atlag Szoras
Iskolai végzettség anonimizalasa:
véletlenszeriien kivalasztott donorokkal —4,611 0,694 | —11,002 1,131 -20,423 1,649
véletlenszertien kivalasztott kozeli
donorokkal 5,836 0,575 | —13,539 0,984 | 23,925 1,574
rétegzéssel kivalasztott donorokkal —4,506 0,713 | —-10,828 1,099 | 20,194 1,649
rétegzéssel kivalasztott kozeli
donorokkal 5,906 0,566 | —13,593 1,003 | —24,024 1,487
Telepiiléstipus anonimizalasa:
véletlenszertien kivalasztott donorokkal —2,490 2,665 -6,229 4,145 | -12,746 5,701
véletlenszeriien kivalasztott kozeli
donorokkal —4,637 4,119 | -11,528 6,049 | 23,129 8,183
rétegzéssel kivalasztott donorokkal 2,437 2,554 —6,480 4,205 | —13,083 5,489
rétegzéssel kivalasztott kozeli
donorokkal —4,916 4,146 | —11,635 6,479 | 23,443 8,330
Iskolai végzettség és telepiiléstipus
egylittes anonimizalasa:
véletlenszeriien kivalasztott donorokkal -1,161 2,814 -1,646 4,513 -1,132 6,004
véletlenszertien kivalasztott kozeli
donorokkal 3,965 4,359 10,386 6,481 21,544 8,476
rétegzéssel kivalasztott donorokkal -1,120 2,841 -2,081 4,556 -1,939 5,951
rétegzéssel kivalasztott kozeli
donorokkal 3,556 4,400 9,884 6,501 21,085 8,516
Iskolai végzettség és telepiiléstipus
megosztott anonimizalasa:
véletlenszeriien kivalasztott donorokkal -3,571 1,917 -8,617 3,074 | -16,178 4,235
véletlenszeriien kivélasztott kozeli
donorokkal 5,249 2,959 | 12,026 4,755 | 22,414 6,460
rétegzéssel kivalasztott donorokkal —3,488 1,921 8,455 3,043 | —15,947 4,325
rétegzéssel kivalasztott kozeli
donorokkal 5,344 3,068 | —12,420 4,770 | —22,749 6,456

Megjegyzés. Bérkiilonbségen a szimulalt logaritmus bérben mutatkozo kiilonbséget értjiik. A bérkiilonbség
valos nagysaga 0,089.

Tobbvaltozos probit regresszios becslések torzulasai. Képzeletbeli kutatonk ma-
sik kérdése az, mekkora a munkaer6-piaci részvételben mért elénye a diplomésoknak
¢és a kisvarosiaknak az érettségizettekhez, illetve a falusiakhoz képest. Mivel a mun-
kaerd-piaci részvétel diszkrét, az eldrejelzés kézenfekvé moddszere a tobbvaltozos
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probit regresszio. A magyarazovaltozok: az iskolai végzettséget mérd harom indika-
torvaltozo, a telepiiléstipust mérdé harom indikatorvaltozo, a nem, az életkor és annak
négyzete, valamint a 6 éves vagy annal fiatalabb gyermek jelenléte a haztartasban.

A linearis regresszids becslésekkel kapcsolatos eredmények szerint a torzitast ak-
kor minimalizalhatjuk, ha a donorokat véletlenszerlien — tehat iranyitéds, illetve
rétegzés nélkiil — valasztjuk ki. Azt is lattuk, hogy a torzitas leginkabb az adatcsere
megosztasaval mérsékelhetd. A linedris regressziora vonatkozo kvalitativ kovetkez-
tetések érvényesek a probit modelleknél bekovetkezo torzitasokra is. Ennek oka az,
hogy a probit modell valojaban egy olyan linearis regresszidos modellel ekvivalens,
melynek folytonos fiiggd valtozdja nem megfigyelhetd, és a megfigyelt diszkrét ki-
menet birtokaban csak annyit tudunk, hogy a nem megfigyelhetd fliggd valtozé na-
gyobb nullanal vagy sem. Ha a latens fiiggd valtozo teljes mértékben megfigyelhetd
lenne, a probit becsléseket gy szamolnank ki, hogy a linearis regresszios becslése-
ket elosztjuk a becsiilt reziduum szorasaval. Probit modelleknél a reziduum szorasa
sem ismert, mégis, a probit egylitthatok linedris regresszios egyiitthatok és nem meg-
figyelhetd rezidualis szordsok hanyadosai. Emiatt a linedris regresszios becslések
torzulasaira vonatkozo kvalitativ kovetkeztetések a probit becslésekre is érvényesek.

A szimuldlt jovedelmekre vonatkozd linedris regresszids becslések alapjan vi-
szont nem lehet megjosolni a probit becslések torzitasainak nagysagat. A 7. tablazat
az elobbi tobbvaltozos probit modell becsléseiben bekovetkezd relativ torzitasokat
mutatja. A tablazat 1ényegesen egyszeriibb az el6z6knél. Az el6z6 vizsgalatban hasz-
nalt 16 mddszer helyett most csak kettot hasznalunk: a donorok véletlenszerii és ira-
nyitatlan kivalasztasan alapul6 egyiittes, illetve a megosztott adatcserét.

7. tablazat
Probit egyiitthatok relativ torzitisa
p =10 szazalék p =25 szazalék p =50 szazalék
Adatcsere modszere - - -
Atlag Szoras Atlag Szoras Atlag Szoras
Diploma — érettségi kiilonbség egyiitthatdja:
Iskolai végzettség és telepiiléstipus
egylittes anonimizalasa -5,215 1,124 | —-12,893 1,674 | 25,867 2,267
Iskolai végzettség és telepiiléstipus
megosztott anonimizalasa -2,673 0,804 —6,645 1,198 | 13,335 1,649
Egyéb varos — falu kiilonbség egyiitthatdja:
Iskolai végzettség és telepiiléstipus
egylittes anonimizalasa 1,813 2,520 5,325 3,825 13,799 5,364
Iskolai végzettség és telepiiléstipus
megosztott anonimizalasa -2,824 1,606 —6,667 2,448 | —12,007 3,696

Megjegyzés. Az anonimizalatlan adatbazisban a diploma-érettségi kiilonbség probit egyiitthatoja 0,467, az
egy¢éb varos-falu kiilonbség egyiitthatoja 0,086.
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A diplomasok elényét méro probit egyiitthatok torzulasai durvan masfélszeresei a
diplomasok eldnyét mérd tobbvaltozoés OLS-egylitthatok torzulasaindl. A probit
egylitthatok torzuldsai most is a megosztott adatcserénél kisebbek. A kisvarosiak
elényét méré probit egyiitthatok értelmezése nehezebb, mivel a torzitas egyilittes
adatcserénél pozitiv, megosztott adatcserénél negativ.

4. Kovetkeztetések

A tanulmanyban attekintettiik a felfedés elleni védelem statisztikai kovetkezmé-
nyeit, és szimulacios modszerrel vizsgaltuk az adatcsere kovariancia- és regresszios
becslésekre gyakorolt hatasat. Amellett érveltiink, hogy az adatcserének Kkitiintetett
szerepe van a felfedés elleni védelemben. Egyrészt az adatvédelmi jogszabalyok leg-
inkabb a kvaziazonositok modositasara 6sztonzik az adatgazdakat, és ezek a valtozok
legtobbszor kategorikusak. A kategorikus valtozok anonimizalasara alkalmas techni-
kak koziil pedig csak az adatcsere (illetve az utélagos randomizalas) az, amely a val-
tozok atlagait és szorasait nem, a kovarianciabecsléseket pedig ismert mértékben
moédositja. Az adatcsere tObbvaltozos regresszids becslésekre gyakorolt hatdsat vi-
szont nehéz pontosan megjosolni. Ezért az adatcsere statisztikai kovetkezményeinek
elemzését szimulaciés modszerrel folytattuk.

A szimulaciohoz a KSH munkaeré-felvételének 2011. elsé negyedéves adatait
hasznaltuk. Azt vizsgaltuk, az adatcsere egyes technikai milyen mértékben torzitanak
egy- €s tobbvaltozos linearis regresszios, valamint tobbvaltozds probit becsléseket. A
szimulacié soran olyan adatvédelmi problémat elemziink, amikor a szokasos kvazi-
azonositok — példaul a telepiiléskod — anonimizalasa nem nyujt tokéletes védelmet,
és az anonimitas garantalasadhoz még olyan valtozokat is anonimizalni kell, melyeket
regresszios elemzésekben magyarazovaltozoként fogunk hasznalni. Vizsgalatunkban
az iskolai végzettséget és a telepiiléstipust hasznaltuk: azt feltételeztiik, hogy a falusi
diplomasok egy része felfedhetd maradt.

Azt talaltuk, hogy a becslések akkor torzulnak minimalis mértékben, ha /. az
adatvédelem terhét megosztjak a felfedési kockazatot noveld valtozok — példankban
az iskolai végzettség €s a telepiiléstipus — kozott, €s 2. ha a védelemre szoruld megfi-
gyeléseknél a kivalasztott ismérveket teljesen véletlenszeriien — tehat rétegzés és ira-
nyitas nélkiil — cseréljiik ki alacsony felfedési kockazatu egyének ismérveivel. A
megosztott adatcsere természetesen nem mérsékli sziikségszerlien a felfedési kocka-
zatot, és lehetséges, hogy az adatszolgaltatok anonimitasa csak a valtozok egylittes
anonimizalasaval érhet6 el. Eredményeink szerint az egyiittes anonimizalas sem jar
szamottevo potldlagos torzitd hatassal.
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A szimulacids vizsgalatokban konkrét szamokkal tudtuk kifejezni, milyen mér-
tékben torzulnak a becslések az adatcserével anonimizalt allomanyokban. Ha a falusi
diplomasok 25 szazaléka szorul tovabbi védelemre, a regresszios becslések relativ
torzitasa az esetek dontd tobbségében 10 szazalék alatt marad. Vajon elhanyagolhatd
vagy jelentés a 10 szazalékos torzitas? A survey statisztika irodalma kiilonbséget
tesz mintavételi és a nemmintavételi hibak kozott (Sarndal-Swensson—Wretman
[1992], Biemer—Lyberg [2003]). Nyilvanvald, hogy az anonimizalasbol fakado torzi-
tas értelmezheté a mérési hibak elméletén beliil.'” Az anonimizalashoz adatcserét
hasznéltunk, amely alulbecsiilheti a kovariancidkat — feltéve, hogy a valtozok kozott
pozitiv az 0sszefliggés. A regresszidelemzés kontextusaban ugyanezzel a kovetkez-
ménnyel — tehat a (pozitiv) egyiitthatok alulbecslésével — jarna, ha a valtozokat
mondjuk zajositassal védenénk, hiszen a zajositas noveli a varianciadkat és ezaltal
csokkenti a parcialis korrelaciokat. A magyarazovaltozok szorasa inflalodasanak ko-
vetkezményeit hagyomanyosan a méréselmélet targyalja; az elmélet szerint a
regresszioelemzés kontextusaban a magyarazovaltozok mérési hibaja koptatja a reg-
resszios egyiitthatokat (Fuller [1987], Maddala [2004]). Az anonimizalasbol fakado
torzitas kovetkezményeit tekintve mérési hiba. Valoszinii, hogy az adatgy(ijtés soran
keletkezé mérési hibak joval nagyobbak az anonimizalasbdl fakadd, nem szamszerii-
sitheté mérési hibaknal. Rdadasul az anonimizalas relevans paramétereinek publika-
lasa lehetévé teszi ez utdbbi hibaforras kikiiszobolését (Gouweleeuw et al. [1998],
Shlomo [2010]). Az anonimizalasbol fakadé 10 szazalékos relativ torzitas vélhetéen
sokkal kisebb az adatgyiijtés soran keletkez6 hibaknal. Am az anonimizalasbol faka-
d6é mérési hiba hozzdadddik ezekhez a hibakhoz. Az anonimizéalasbol fakadd becslési
hibat tehat akkor tolerdlhatjdk a felhaszndlok, ha az anonimizalatlan adatbadzisban
mar eleve kismértékli a mérési hibak szorasa.

Kovetkeztetéseink természetesen nem tekinthet6k véglegesnek, hiszen azok csak
egyetlenegy adatbazis szimulacios elemzésén alapulnak. Lehetséges, hogy a munka-
er6-felvételtol eltéré adatokon masfajta eredményeket kaptunk volna. Példaul érde-
mes lenne mas adatokon ellendrizni annak a kovetkeztetésnek az érvényességét, mi-
szerint a rétegzés nem javit a becslési eredmények megbizhatosagan. Tovabbi kuta-
tasoknak kell tisztazniuk, hogy mdsfajta adatbazisokon milyen mértékii (lehet) az
adatcserébdl fakado torzitas.

Az elméleti kovetkeztetések ideiglenes jellege mellett a tanulménynak van egy
gyakorlati szempontbdl fontos tanulsadga: a felhasznalok érdekei akkor sériilnek a

' A mintavételi hibak elméletének hasznalata nehezebb. Abbol indulunk ki, hogy egy adott anonimizalasi
eljaras alulbecsli a sokasagi paramétert. Ezzel parhuzamosan a konfidenciaintervallumokat definialo also és fel-
s6 értékeket is alulbecsiiljilk. A mintavételi hibak elmélete azt sugallja, hogy az anonimizalas ugyanolyan ko-
vetkezményekkel jar, mint a mintanagysag csokkenése. A 10 szazalékos relativ torzitas értelmezéséhez tehat azt
a relativ mintanagysag-csokkenést kell kiszamolni, aminek hataséra a konfidenciaintervallum als6 hatdra ugya-
nolyan mértékben csokken, mint a torzitas hatasara. A nehézség abbol fakad, hogy a kérdésre adott valasz nem
fiiggetlen a sokasagi paraméter értékétol.
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legkevésbé, ha a felfedés elleni védelmet adatcserével vagy utdlagos randomizaléssal
biztositjak az adatgazdak. Ezen technikdk egyrészt szamos kedvez0 statisztikai tulaj-
donséaggal rendelkeznek, masrészt eleve a kategorikus kvéziazonositok mddositasara
szolgalnak — ezek azok a valtozok, melyek tipikusan lehetdvé teszik a felfedést. Az
adatcsere és az utdlagos randomizalas elterjedését azonban mas érdekek és megfon-
tolasok korlatozhatjak. Egyrészt ezek nem védik mindig tokéletesen a személyes
adatokat: az eljarasok a valdésagban nem Iétezd attributumkombindcidkat hozhatnak
l1étre, melyek ismeretében a rosszindulatu felhasznald rajohet arra, mely esetek vé-
delme miatt hasznaltak a modszert (Gouweleeuw et al. [1998], Boudreau [2005] 9.
old.). Masrészt ezek a technikak kifinomultan ugyan, de ,,manipulaljak™ az adatokat,
ami megrenditheti az adatokat kezeld intézményekkel szembeni bizalmat (Evans—
Zayatz—Slata [1996]). Ezzel szemben az olyan egyszerli technikak, mint egyes kvazi-
azonositok visszatartatasa vagy néhany egyszerli eset torlése ,,manipulacioktol” men-
tes anonimizalt allomanyokat hoznak 1étre. Az egyszerl torlésnél vagy adatvisszatar-
tasnal kifinomultabb technikak elterjedésére tehat akkor lehet szamitani, ha mar ele-
ve biznak a statisztikéval foglalkoz6 intézményekben, vagy ha a felhasznalok megér-
tik, és nem hamisitasként értékelik az anonimizalasi technikakat.
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Summary

The paper reviews the statistical implications of several methods of disclosure control. The
effects of data swapping on covariance and linear regression estimates are examined in details. It
is argued that data swapping has several advantages over alternative methods. The effect of vari-
ous data swapping techniques on covariance and linear regression estimates is examined using
simulations. The simulation study uses anonymized data from the HCSO Labor Force Survey.
The author finds that the relative bias associated with data swapping might be held under 10 per-
cent, and the bias can be minimized by selecting the pairs to be swapped randomly and by ma-
nipulating several explanatory variables simultaneously. The results are interpreted within the
framework of measurement errors.
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