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A vállalatok keresik, hogy miképpen tudnák felülmúlni 
versenytársaikat, ebben pedig óriási szerepük van az 

információs technológiáknak, mint az innovációs teljesít-
mény egyik befolyásoló tényezőinek (Yang et al., 2015). E 
technológiák segítik az ügyfelek által támasztott elvárások 
és igények érzékelését és megértését (Roberts & Varun , 
2014). Az üzleti világban lezajlódó gyors változások, többek 
között a start-up vállalatok megjelenése, folyamatos fejlő-
dése kihívást jelent a piac minden szereplőjének (Kollman 
et al., 2015). Az elkövetkező években ennek hatása tovább 
fog erősödni, mivel az európai start-up-ok iránti érdeklődés 
az amerikai piac irányából is egyre erősödik. A létrehozott 
termékek és szolgáltatások további fejlesztése és terjesztése 
erős felvásárló esetén további támogatást kaphat (Pisoni & 
Onetti, 2018). A nagyobb szervezeteket lassan reagáló, sok 
esetben a változásoknak ellenálló működés jellemezi (Shaul 
et al., 2011). Problémát jelent továbbá, hogy az informatikai 
beruházások hasznosságát nehéz mérni (Fehér et al., 2016). 
A vezetők ugyanis nincsenek tisztában azzal, hogy az egyes 
komponensek milyen hatást képesek egymásra gyakorolni, 
esetleg az egyik területen végrehajtott változtatás egy má-
sik területet negatívan befolyásolhat, vagy megkövetelheti 
annak átalakítását is (Spilák & Kosztyán, 2013).

A kutatás időszerűségét alátámasztja továbbá, hogy 
intenzív árverseny esetén a vállalatok szenvedhetnek a de-
centralizált működéstől (Pekgünk et al., 2016), a technoló-
giai előnyök viszont képesek új lehetőségeket biztosítani a 
termelés/szolgáltatás átfutási idejének rövidítésére (Mar-
chese et al., 2015). Az informatika mára olyan eszközzé 
vált, amely Marchese, Crane, Haley megállapítását is figye-
lembe véve képes hozzájárulni egy szervezet versenyké-
pességéhez, illetve nem hatékony működésének következ-
tében ellentétes hatást kifejteni. A szervezetek igyekeznek 
a technológiákban rejlő lehetőségeket és kapacitásokat 
úgy kiaknázni, hogy legyenek képesek a közben a felme-

rülő költségeket minimalizálni vagy legalább megosztani 
tudják. Ezért a nagyvállalati környezetre jellemző a közös 
használatú erőforrások létrehozása és üzemeltetése. Ezáltal 
a meglévő szervereket felbontják kisebb alkotó elemekre, 
úgynevezett virtuális gépekre, így pedig egy időben a ko-
rábbiakhoz képest sokoldalúbb felhasználásra nyílik lehető-
ség (Fehér et al., 2016). A magas rendelkezésre állást igénylő 
megoldásokhoz használható rendszerek esetében kritikus 
jelentőséggel bír a pontos tervezés, valamint a későbbi költ-
séghatékony üzemeltetés és stabil működés (Metzler, 2009). 

Korábban kevés olyan kutatás történt, amely a szerve-
zeti kultúrát, a vezetői szerepeket, az információbizton-
sági kiválóságot és felhőalapú megoldásokat együttesen 
vizsgálta volna. Azonban e területek összekapcsolása 
segíthet abban, hogy megértsük a felhőalapú megoldások 
alkalmazásának és az információbiztonsági kérdéseknek 
a szervezetre gyakorolt hatásait, figyelembe véve a szer-
vezet kultúráját, valamint a vezetői szerepeket.

A tanulmány további részeiben áttekintjük a kutatás-
hoz kapcsolódó szakirodalmakat, bemutatjuk a létrehozott 
modellt. Ezt követően az esettanulmányt, valamint annak 
eredményeit ismertetjük. Összegezzük a levonható követ-
keztetéseket, illetve meghatározzuk munkánk további fej-
lesztési lehetőségeit is.

A kutatáshoz kapcsolódó irodalmi áttekintés
A fejezetben bemutatjuk a kutatáshoz kapcsolódó fon-

tosabb irodalmakat. Ismertetjük a kultúramodellt, a ve-
zetői szerepeket, az információbiztonsággal kapcsolatos 
elvárásokat, valamint a felhőalapú megoldások alkalma-
zásának kritériumait.

A kultúramodellek
A témával foglalkozó kutatások, irodalmak sokrétűsé-

ge is jól mutatja az akadémiai érdeklődést a vállalati kul-

Az információs technológiák és az általuk szavatolt biztonság napjainkra kritikus szerepet töltenek be a szervezetek 
mindennapi életében, és nagyban képesek támogatni azok sikerességét. A tanulmány elsődleges célja feltárni, hogy mi-
lyen változásokat okoz a vezetésben és a szervezet kultúrájában egy-egy információbiztonsági kérdés felmerülése, vala-
mint a felhőmegoldások alkalmazása. A szervezeti kultúra, vezetői szerepek, információbiztonság és a felhőszolgáltatások 
vizsgálata korábban közös modellben nem történt meg, ezért nem volt arra lehetőség, hogy a hatásokat egy rendszerben 
vizsgálják és megértsék. Ebben az esettanulmányban a szerző bemutatja, hogy e területek kölcsönhatásban vannak egy-
mással és hatékony együttműködésükhöz szükséges összehangolásuk, esetleg működési átalakításuk, mely képes hatni 
a vállalati kultúrára és a vezetésre is. Kidolgoz egy olyan új modellt (kiemelt hangsúlyt fektetve az információbiztonsági 
kiválóságra és a felhőalapú megoldásokra), mely segítséget nyújt a szervezetek működési területei között létező kölcsön-
hatások későbbi feltárásában. Vizsgálja a felhőmegoldások alkalmazásának hatásait az információbiztonságért felelős 
szervezet működésére, valamint a szervezet e szolgáltatásokkal szemben támasztott biztonsági elvárásait.

Kulcsszavak: szervezeti kultúra, vezetői szerep, Cameron-Quinn, információbiztonság, felhőalapú megoldások, informá-
cióbiztonság-menedzsment

SZERVEZETI KULTÚRA, VEZETŐI SZEREPEK,  
AZ INFORMÁCIÓBIZTONSÁG ÉS A FELHŐALAPÚ MEGOLDÁSOK 
KAPCSOLATA

CIKKEK, TANULMÁNYOK

SPILÁK VIKTOR – KOSZTYÁN ZSOLT TIBOR



71

CIKKEK, TANULMÁNYOK

VEZETÉSTUDOMÁNY / BUDAPEST MANAGEMENT REVIEW
L . ÉVF. 2019. 7-8. SZ ÁM/ ISSN 0133- 0179  DOI: 10.14267/ VEZTUD.2019.07.07

túra iránt (Oju, 2009). A kultúra fogalmának meghatározá-
sa több aspektusból közelíthető meg és nincs egységesen 
elfogadott értelmezés, Kroeber és Kluckhohn több mint 
160 definíciót gyűjtött össze (Kroeber & Kluckhohn, 
1978). A kultúra meghatározása és fejlesztése azért is ki-
emelkedően fontos, ugyanis meghatározó alapja egy szer-
vezet működésének, mivel a stratégiai tervezés önmagá-
ban nem képes a vállalat totális mozgósítására. Ahhoz 
szükség van a kultúrára is (Hax & Majluf, 1984). Számos 
modell született az évek során attól függően, hogy a kuta-
tók milyen területeket tartottak fontosnak, illetve helyez-
tek a vizsgálat középpontjába (Balogh et al., 2011). Koráb-
ban úgy vélték, hogy a szervezeti kultúra a siker 
legfontosabb eleme (Lippert et al., 2015). Később ezt túl-
zónak ítélték, de abban továbbra is egyetértenek, hogy 
kulcsfontosságú szerepet játszik egy szervezet életében 
(Naranjo-Valencia et al., 2011). Formálja annak vezetőjét, 
aki önmaga is hatással van arra, hogy milyen kultúra ala-
kul ki a kollektíván belül (Gaál et al., 2009). Kutatásunk 
során vizsgáltuk a Handy-féle kultúramodellt, mely az 
egyik leggyakrabban alkalmazott kultúratipizálás és ha-
zánkban is igen népszerű. Abból indult ki, hogy az eltérő 
tevékenységeket végző szervezetek eltérő kulturális sajá-
tosságok jellemzik. Figyelembe kell venni alkalmazása 
során, hogy létrejöhetnek szubkultúrák is, amelyek erősít-
hetik, de gyengíthetik is a szervezet teljesítőképességét. A 
Handy-féle modell esetében meghatározott kultúratípusok 
nem minden esetben alkalmazhatók, mivel a szervezet 
tagjai gyakran rugalmatlanok, azaz hisznek abban, hogy 
ha valami jól működik az egyik kultúrában az jól fog a 
másikban is (Cacciattolo, 2014). Kutatásunk során Handy 
megközelítésében a jövő vizsgálatának hiánya jelenti a 
legnagyobb korlátot, mivel így későbbiekben nem nyílik 
arra lehetőség, hogy a vágyott kultúra figyelembevétele 
megtörténhessen. Hofstede a nemzetek közötti 
különbségeket dolgozta fel és  állapította meg, hogy adott 
kultúrajellemzők kombinációja bizonyos szervezeti 
formák gyakori előfordulásával jár együtt (Lippert et al., 
2015; Hofstede, 2010). Jól használható ez a kultúramodell 
a telekommunikációs szektorban, azonban vannak korlátai 
alkalmazásának. Mint minden nemzetikultúra-vizsgálat a 
kultúra határait a nemzeti határokkal veszi egybeesőnek 
(Török, 2017), ami nem megfelelő kutatásunk során, 
ugyanis az általunk későbbiekben vizsgálni kívánt szektor 
és vállalatok döntő része leányvállalat, így pedig informá-
ciók elvesztését eredményezheti ez a megközelítés. A mo-
dellel további hátránya, hogy technikailag bonyolult, így 
alkalmazása nehézkes (Mead, 1998). Célunk, hogy olyan 
módszerrel tudjuk vizsgálni a vállalatokat, amely könnye-
dén megismételhető, a felmérés folyamata pedig egyszerű. 
Vitatható pont továbbá, hogy az egyes dimenziókat az el-
térő országok máshogy értelmezik, a modell nem határoz-
za meg a kontextust, így pedig az eredmények is torzulhat-
nak (Török, 2017). A Morgan-féle kultúramodell az alapján 
határozza meg a kultúrát, hogy a vezetők milyen módon 
tekintenek szervezetükre. Mechanikus kultúrában a szer-
vezetet gépként fogják fel, azaz megbízhatóan és hatéko-
nyan kell működnie, előre lefektetett célokat lehessen álta-
la elérni. Ezzel ellentétben az organikus kultúra esetében, 

mint egy élő szervezetre tekintenek (Morgan, 2007; Balo-
gh et al., 2011). Morgan megközelítésének kritizálói (Jer-
mier & Forbes, 2016; Kemp, 2016; Pinto, 2016) az empiri-
kus megközelítésre támaszkodva javasolják további 
metaforákkal bővíteni a modellt. Bírálják a mechanikus és 
organikus definíciót, mivel megfigyelés révén ezek szerve-
zet és nem ember irányultságúak, így pedig elsődlegessé-
gük vitatható (Örtenblad et al., 2016). Mivel az általános-
ságban megfogalmazott kritikák Morgannel szemben 
kiemelik a személyi aspektus hiányát, ezért kutatásunk so-
rán nehézkes lenne megteremteni a vezetői szerepekkel 
történő kapcsolatot. Trompenaars szintén a kétpólusú di-
menzióktól történő eltávolodást képviseli. Kluckhohn és 
Strodtbeck kategóriáiból indult ki és állította fel dimenzió-
it, amik 6 alapvető kérdésre vonatkoznak. Így szintén eltá-
volodik a hofstedei kétpólusú dimenzióktól (Török, 2017). 
Négy szervezeti kultúratípust határozott meg, amelyek 
megmutatják a munkatársak véleményét a szervezet 
rendeltetéséről, céljairól és azon belül a saját szerepükről 
(Hampden-Turner & Trompenaars, 2006; Fekete & Ber-
zsenyi, 2017). A Trompenaars modell kritikája, hogy nem 
ismeri fel a személyiség jellemzők hatását a viselkedésre. 
Valamint Trompenaars és mások, mint pl. Hofstede azt 
vallják, hogy a vállalatoknak el kell ismerniük a kulturális 
különbségeket, addig Ohmae (1999) és Levitt (2003) sze-
rint a nemzeti határok csökkennek, és a világot egy egész-
ként kell tekinteni nem külön országokként, eltérő kultúrá-
val. Munkánk során kiemelten fontosnak tartjuk, hogy a 
kultúrákat, határok nélkül tudjuk vizsgálni. Ugyanis az ál-
talunk későbbiekben elemezni kívánt vállalatok többsége 
leány- vagy anyavállat. Így pedig határok nélküli, egy 
egészként működő szervezetre kell tekintenünk, amelyre 
Trompenaars modellje nem lenne alkalmas. Cameron – 
Quinn versengő értékek keretrendszere azt vizsgálja, hogy 
a szervezetek milyen értékek figyelembevétele mellett tö-
rekszenek hatékonyságuk növelésére hosszú távon. A kul-
túradimenziók beazonosítása és mérése elkerülhetetlen 
annak érdekében, hogy a vezetők képesek legyenek a kul-
túra fejlesztésére (Cameron & Quinn, 2011; Fekete & Ber-
zsenyi, 2017). Cameron – Quinn munkája azért jelentős, 
mivel egyetlen modellbe vonja össze a szervezet 
hatékonyságát befolyásoló értéket. Ezt felhasználva hatá-
rozza meg, hogy a vezetés milyen céloknak tulajdonít érté-
ket (Lippert et al., 2015). Kutatásunk során e hatékonysági 
tényezők ismerete kiemelten fontos, mivel az IT-rendsze-
rek működése szintén képes a hatékonyságot befolyásolni, 
így pedig a két terület együttes „mozgását” is képesek le-
hetünk feltárni. Ezen túlmenően a Cameron – Quinn mo-
dell lehetőséget biztosít nemcsak a jelenlegi, hanem a jövő-
ben elérni kívánt állapot feltárására. Wong megközelítésében 
megjelenik a hatalmi távolság és az individualizmus – kol-
lektivizmus dimenziója hasonlóan Hofstede modelljéhez, 
valamint a természet értelmezése megfeleltethető a Trom-
penaars-féle környezet belső-külső kontrolljának. Wong 
további hét dimenziót definiál, mint az idő, cselekvés, 
kommunikáció, tér, versenyszellem, szervezet, formalitás 
(Fekete & Berzsenyi, 2017; Gaál, 1999). Azonban gondol-
kodásával a nemzetikultúra-modellek közé tartozik, így 
pedig Trompenaarshoz hasonlóan azt vallja, hogy a válla-



72

CIKKEK, TANULMÁNYOK

VEZETÉSTUDOMÁNY / BUDAPEST MANAGEMENT REVIEW
L . ÉVF. 2019. 7-8. SZ ÁM/ ISSN 0133- 0179  DOI: 10.14267/ VEZTUD.2019.07.07

latoknak el kell ismernie a kulturális különbözőségeket, 
ezáltal pedig nem alkalmas az általunk kívánt határok nél-
küli szemléletmód megvalósítására. Választásunk során 
azért került kizárása továbbá, mivel ez a modell hipoteti-
kus, azaz empirikus tapasztalatok nem támasztják alá 
(Bognár & Gaál, 2013). Hall megközelítése teljesen eltér 
Hofstede és Trompenaarsétől. A cselekvésalapú vizsgála-
tot képviselte szemben az értékkutatással (Török, 2017). A 
modell figyelembe veszi az időt, a kommunikációt, vala-
mint a teret egyaránt (Tolbert & Hall, 2008). A napjaink-
ban kivitelezett kutatások a Hall-féle kultúradimenziókat 
nem egymástól elszigetelten, hanem egymást kiegészítve 
használják (Török, 2017). Azonban figyelembe kell venni, 
hogy nem jelenik meg benne olyan dimenzió, ami lehető-
séget teremtene arra, hogy információbiztonság, valamint 
felhőalapú területekkel össze tudjuk kapcsolni. Slevin és 
Covin mechanikus és organikus kultúrákat különböztet 
meg. A mechanikus jellemzői a hierarchikusság és forma-
lizáltság, de ezek a szervezetek nehezen alkalmazkodnak. 
Az organikus kultúra kevéssé formalizált, laza és az egyé-
ni szaktudást helyezi előtérbe, mely alapja a sikerességé-
nek. Gyorsan változó, bizonytalan környezethez jól adap-
tálódnak az organikus vállalatok. A kultúrák ilyesfajta 
megkülönböztetése meghatározza az alkalmazkodás ké-
pességét (Covin & Slevin, 1990; Kiss & Csillag, 2014). Ez 
kutatásunk során hasznos, de a modellt vizsgálva megálla-
pítható, hogy a kommunikációs csatornák, azaz az alkal-
mazott technológiák csupán kis részarányt képviselnek. 
Így pedig az általunk kívánt összekapcsolás más tudo-
mány területekkel korlátozott vagy lehetetlen lenne.  A 
Harrison-féle kultúramodell a strukturális, ellenőrzési, 
kapcsolódási és vezetői pontok alapján határozta meg a 
négy alap kultúratípust, melyek az erő-, a szerep-, az ered-
ményen alapuló feladat- és személykultúrák (Caroll & 
Harrison, 2005; Matkó, 2016). Sajátossága a megközelí-
tésnek, hogy nem ragadja ki a kultúrát a gazdasági kör-
nyezetéből (Harrison, 1992), de ahogy Slevin – Covin nem 
alkalmas az összekapcsolásra, úgy Harrison modellnél 
sem lehet megvalósítani, így pedig nem alkalmas az álta-
lunk kívánt vizsgálatra. A Henry Mintzberg-féle szerveze-
ti konfigurációban a szervezettervezés kulcsa a követke-
zetesség, valamint az összefüggés. A vállalat hatékony 
működése attól függ, hogy mennyire képes kapcsolatot 
kialakítani a szervezet kora, struktúrája, mérete és 
technológiája között. Ebből kiindulva olyan szervezeti 
alapformációkat különített el, amelyek egyrészt a 
környezet jellemzőivel, a technológiával, a szervezet 
nagyságával függenek össze. Másrészt belső "mozgató 
erőikben", ideológiai, szervezeti életmódbeli kultúrájukban 
különböznek (Mintzberg, 2010; Matkó, 2016). Mintzberg 

megközelítését számos kritika érte, mely szerint tervezési 
alapelvei hiányosak, megállapításai ellentmondanak a 
megfigyelhető tényeknek, valamint az előíró és leíró meg-
figyelések elemzése hiányzik. Nem definiálja továbbá sa-
ját modelljének kontextusát sem (Ansoff, 1991). Ezáltal 
pedig nem tudjuk alkalmazni, mivel elengedhetetlen, 
hogy egy olyan rendszert alkalmazzunk, ami kipróbált, 
bizonyított és hiányosságoktól mentes. Kluckhohn és 
Strodtbeck szerint a kultúra csak lassan változik és alapja-
iban stabil. Ez a stabilitás teszi lehetővé, hogy vizsgálni 
lehessen a kulturális orientációkat. Hat dimenziót hatá-
roztak meg, melynek részeként vizsgálják az emberek ter-
mészetét (jó, rossz, nem változtatható), az embereknek a 
természettel való viszonyát (uralkodó, harmonizáló, alá-
zatos), az emberek egymás közti viszonyát (alárendelt, 
mellérendelt), az emberek aktivitását (tenni, létezni, kez-
deményezni), az időt (múlt, jelen, jövő) és a teret (privát, 
közös, vegyes) (Kluckhohn & Strodtbeck, 1973; Matkó, 
2016). Kluckhohn és Strodtbeck maguk is megállapítot-
ták, hogy modelljük nem teljes, nem kezelik pl. a munka 
természetét, a tér meghatározását, valamint a nemek közti 
kapcsolatokat (Hills, 2002). Ezért nem alkalmas azon tu-
domány területekkel történő összekötésre, melyek ese-
tünkben fontosak lennének, így munkánk során nem al-
kalmazható modelljük. A Globe-kérdőív eltávolodik a 
kétpólusú kultúradimenziós megközelítéstől, bár részben 
a Hofstede-modellre épül, hiszen a Hofstede-dimenziókat, 
azok továbbfejlesztett változatát, valamint más kutatóktól 
átvett és módosított kategóriákat tartalmazza. Azonban 
már nemcsak kvantitatív, hanem kvalitatív módszereket is 
használ Hofstede-vel ellentétben és a szervezeti kultúra 
vizsgálata során tapasztalt eredményeket külön-külön is 
kutatja (Török, 2017). Míg a korábbi a leíró dimenziók 
mentén mérik és értékelik a kultúrák egymástól való elté-
rését, addig a GLOBE ennél tovább megy és már nem csak 
azt vizsgálja, ahogy a dolgok vannak, hanem arra is kíván-
csi, hogy miképp kellene lenniük. Így lehetőség van a kí-
vánatos kultúrák mérésére is (Bakacsi, 2012), ami hosszú 
távon számunkra is cél. A modell részletes, szofisztikált 
vizsgálatra ad lehetőséget, de csak az emberi tevékenység-
re fókuszál, így nem léteznek olyan területek, amelyeket 
össze lehetne kötni az információbiztonsággal. Jelen eset-
ben a humánbiztonsági kérdésektől tekintsünk el, mivel 
fontos, de csupán apró szeletei a biztonságnak. 

A vizsgált modelleket az 1. táblázatban értékeltük az 
alapján, hogy alkalmasak-e az információbiztonsági és a 
felhőkutatásokkal történő kapcsolat megteremtésére, mi-
lyen vizsgált dimenziók/értékelési kritériumok jellemzik, 
továbbá a vállalati értékeket/cselekvés mintákat/fő fó-
kuszt hogyan értékelik. 
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1. táblázat Vállalatikultúra-modellek
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A lehetséges kapcsolat megteremtése más kutatási te-
rületekkel azért kritikus, mivel ennek hiányában csak két 
egymástól független tudományág eredményeit igyekez-
nénk egyesíteni, azonban az egymásra hatások viszonyát 
nem lehetne feltárni. Azon modelleket nyilvánítottuk al-
kalmasnak a kapcsolat megteremtésére, ahol a dimenziók, 
vagy értékelési kritériumok között megjelentek olyan terü-
letek, melyek lehetőséget nyújtottak az összekötés létreho-
zására. E területeket a következők szerint csoportosítottuk:
• alkalmazott technológiák: azon rendszerek összessé-

ge, melyek szükségesek a szervezet működtetéséhez és 
az általa nyújtott szolgáltatások/termelés biztosításá-
hoz, e területek esetében fontos kérdés az információ-
biztonság, az adatok kezelése és a felhőmegoldások 
alkalmazása,

• innováció: olyan szervezetek esetében, ahol az innová-
cióra, mint értékteremtő elemre tekintenek elengedhe-
tetlen, hogy az IT-rendszerek hatékonysága, biztonsá-
ga és stabilitása szavatolva legyen,

• üzemeltetés: az a szakértői csapat, aki az IT-rendsze-
rek működtetéséért felelnek.

Ezek alapján a Handy-féle kultúramodell, Cameron - 
Quinn versengő értékek keretrendszere, valamint Henry 
Mintzberg szervezeti konfigurációja megfelelt az össze-
kapcsolási kritériumoknak (Lásd: 1. táblázat). 

Egy vállalat vezetése munkaadóként ügyel a jogi és 
szervezeti feltételekre, vezetőként fejleszti a munkaválla-
lók képességeit, továbbá kultúraalakítóként támogatja az 
egyének igényeinek kifejezésre jutását (Szabó & Dancsecz, 
2009). Számos dimenzió mentén közelíthető meg a vezetés, 
valamint a vezetők feladatai (Lippert et al., 2015). E dimen-
ziók a vezetői funkciók, a vezetői problémamegoldási fo-
lyamat, a vezetési stílus, a vezetési rendszerek és a vezetői 
szerepek (Dobák & Antal, 2016). Mivel a vezetési szerepek 
jelentősége kiemelkedő egy szervezet formálásban, ezért 
azt feltételezzük, hogy szignifikáns hatással van az általunk 
vizsgált területekre is. Így munkánk során hangsúlyt fektet-
tünk e terület bevonására. Henry Mintzberg arra keresi a vá-
laszt, hogy  a vezetők személyközi (nyilvános megjelenések, 
főnöki, kapcsolatteremtő és kapcsolatápoló), információs 
(információgyűjtő, információszétosztó, szóvívő) vagy dön-
tési (vállalkozói, zavarelhárító, erőforrás-elosztó, tárgyaló, 
megegyező) szerepeket töltenek-e be (Lippert et al., 2015). 
Új megvilágításba helyezte a vezetői munkát azzal, hogy a 
mindennapos tevékenységüket vizsgálta. A modellt felső 
vezetők körében végzett empirikus vizsgálatokkal támasz-
tották alá, így elsősorban erre a szintre igaz (Dobák & An-
tal, 2016). Ez azonban korlátot jelenthet számunkra, mivel 
nem minden esetben csak felső vezetők bevonása történik 
meg kutatásunk során. Kultúramodelljével történő össze-
kapcsolás pozitív lehetőség, azonban tervezési alapelvi hi-
ányosságok miatt alkalmazását elvetjük. John Kotter nem 
tekinti a menedzsment részének a vezetést (Bogdány, 2014). 
A vezetői feladatokat két szerepre osztja, manager és lea-
der. A vezető manageri szerepében a szervezeti komplexi-
tással birkózik meg. A leader szerepében ezzel szemben a 
szükséges változásokra koncentrál (Bakacsi, 2010). Ez a két 
szerepkör elkülönített alkalmazása és felmérése túlságosan 

bonyolulttá teszi a kutatásunkban történő használathoz. 
Ezzel ellentétben Dian Hosking nem bontja fel két külön 
területre a vezetést, hanem a menedzseri szerepet definiál-
ja részletesebben, ahol a szervezeti erőforrások tervezése, 
szervezése, vezetése és ellenőrzése a feladata (Draft, 2012). 
A menedzser célja, hogy azzá váljon, amit a vállalat elvár 
tőle. Jól bevált technikákat alkalmaz, túl elfoglalt ahhoz, 
hogy időt szánjon a nehéz dolgokra (Bogdány, 2014). Abra-
ham Zaleznik hasonlóan Kotterhez a management – leader 
szemléletet képviseli. Szerinte a leader új lehetőségeket ke-
resi, míg a menedzser korlátozza a választási lehetőségeket. 
Eltérés van a vállalati célok értelmezésében is a két kategó-
ria között, mivel míg a leader alakítja, addig a menedzser 
elfogadja azokat (Angyal, 2009). A kormányzói szerepkör, 
mint kiegészítő terület jelenik meg, mely a hatalmi struktú-
ra irányítója. Így pedig leginkább azon tulajdonosokat fog-
lalja magába, akik részt akarnak venni a szervezet életében, 
azonban nem kívánnak egy teljes leader vagy menedzser 
pozíciót betölteni (Angyal, 2009). Zaleznik megközelítése 
ezért Kotteréhez hasonlóan bonyolult, a kormányzói sze-
repkör pedig további komplexitást ad hozzá. Ilyen szintű 
diverzifikálás és lebontás esetünkben nem indokolt, így 
alkalmazása nem lenne megfelelő modellünkhöz. Richard 
Boyatzis a személyorientált megközelítést képviseli. A ve-
zető belső adottságaival, tulajdonságaival foglalkozik, és 
ezeket tekinti a legfontosabb kompetenciáknak (Spencer & 
Spencer, 1993). Szerinte a kompetenciák egy személy meg-
határozó, alapvető jellemzői, melyek kapcsolatban állnak a 
teljesítményszinttel (Karoliny & Poór, 1994; Lippert et al., 
2015). A megközelítés az egyéni hatékonyságot értékelni és 
fejleszteni akkor lehet, ha a legjobban teljesítők személyi-
ségjegyeit vesszük alapul. Ez azonban megítélésünk szerint 
nem minden esetben vezet eredményre, mivel egy szerve-
zetben kialakult „jól teljesítő” nem biztos, hogy az adott 
iparágban is jónak vagy kiválónak számít. Így torz képet 
adhat, és egy téves teljesítménymodellhez vezethet. A fel-
adatorientált (Input) irányzat ezzel ellentétes megközelítést 
alkalmaz, azaz a kompetenciákat nem az egyéni adottságok 
határozzák meg, hanem a munkakörhöz tartozó feladatok 
hatékony teljesítése bizonyítja. Egy szervezet sikerességé-
nek szempontjából nem a személyiségjegyeket, hanem a 
munkaköri teljesítményt helyezi előtérbe (Karcsics, 2011). 
Quinn a feladatorientált (Outcome) megközelítést képvise-
li, és a vezetők hatékony működését abban látja, hogy az 
ellentmondásokat milyen sikerességgel képesek megolda-
ni (Pató, 2006). Quinn szerint fontos kérdés, hogy a veze-
tő szervezeten belüli dolgokra helyezi a hangsúlyt, vagy a 
külső relációk a fontosak, továbbá a feladatok végrehajtása, 
vagy az alkalmazkodóképesség a hangsúlyosabb (Szintay, 
2003).

A vizsgált vezetői szerepekkel kapcsolatos megkö-
zelítéseket a 2. táblázatban értékeltük az alapján, hogy 
outcome vagy input megközelítéshez tartoznak-e, milyen 
dimenziók/értékelési kritériumok jellemzik, továbbá a 
vállalati cselekvésminták/fő fókuszt hogyan értékelik. 
Kutatásunk során az outcome megközelítést tartjuk meg-
felelőnek, mivel így nyílik lehetőség arra, hogy a vezető-
ket ne személyiségjegyeik, hanem tényleges munkahelyi 
teljesítményük alapján értékeljünk. 
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Elemzéseinket követően a Cameron – Quinn versengő 
értékek modellt választottuk, mivel lehetőséget biztosít nem-
csak a szervezeti kultúra, hanem a vezetési stílus meghatá-
rozására is és a két terület összekapcsolása könnyen meg-
valósítható. További előnye, hogy funkcionális, megfelelően 
alkalmazható jelen kutatásunk céljait és az esettanulmányt 
figyelembe véve. A módszer többféle értékelési megközelítést 
biztosít és lehetőséget teremt a jelenlegi és a vágyott kultúra 
egyidejű beazonosítására is. Ez azért is fontos, mivel így a 
stratégiai gondolkodás elemzése is elvégezhető. A modell ké-
pes arra, hogy meghatározzuk a kultúratípusok erősségét és a 
szervezeti tulajdonságok közötti kongruenciát. A Cameron – 
Quinn által megteremtett keretrendszer és a vezetői szerepek 
vizsgálata jól egészíti ki a szervezeti kultúra felmérését, így 
pedig támogatva vizsgálatunk komplexitásának csökkentését. 
A vizsgált vezető az eredményekkel jól jellemezhető, annak 
minden fontos tulajdonságát feltárva.  Segítségével a szerve-
zetikultúra-felmérés rövid idő alatt végrehajtható, és képes 
mind kvantitatív, mind kvalitatív elemek feldolgozására.

A Cameron – Quinn által kidolgozott OCAI (Organi-
zational Culture Assessment Instrument) kérdőív négy 

kultúratípusra vonatkozóan hat dimenzió szerint végzi a 
felmérést. Ezek magukba foglalják a szervezetre jellemző 
domináns karakterisztikát, az irányítást jellemző vezetési 
stílust, a szervezetet összetartó erőt, a stratégiai hangsúlyo-
kat és siker kritériumokat (Cameron & Quinn, 2011). Az 
OCAI kérdőív azon túlmenően, hogy segítséget nyújt a do-
mináns kultúra megállapításában, fontos kutatásunk későb-
bi fázisa szempontjából, hogy megmutatja, a szervezeten 
belül mennyire uralkodik összhang (Balogh et al., 2011).

Információbiztonság és a felhőalapú rendszerek
A vállalatok működését támogató informatikai rend-

szerek stabilitását és biztonságát, valamint a felhasználók 
által érzékelt elérhetőségét az üzemeltetésért és informá-
cióbiztonságért felelős szervezetek közösen teremtik meg, 
melyeknek egymástól függetlennek kell lenniük annak 
érdekében, hogy a biztonsági kontroll megvalósulhasson. 
Azonban nagy szerepet kap a felhőalapú megoldások hasz-
nálata, mely egyik eszköze lehet a rendelkezésre állás és a 
skálázhatóság további javításának. A virtuális környezetek, 
melyek a felhőrendszerek alapját képezik, lehetőséget terem-

2. táblázat Vezetői szerepek
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tenek, hogy a vállalatok az aktuális igényeknek, valamint 
az igénybevételnek megfelelő és azokat kiszolgálni képes 
infrastruktúrát tudjanak rendelkezésre bocsátani saját mű-
ködésükhöz ügyfeleiknek, vagy igénybe venni külső szol-
gáltatótól (Grace, 2010). A felhőmegoldások azzal az ígé-
rettel jelentek meg, hogy az infrastruktúrát, alkalmazásokat 
olyan formában teszik elérhetővé, mint amilyenre korábban 
nem volt példa (Sultan, 2010). Melynek lehetőségét az el-
osztott, felhasználásalapú erőforrás rendelkezésre bocsátása 
jelentette (Beloglazov, 2013). E szolgáltatások alapvetőn új 
megközelítést és működési modellt tesznek lehetővé a szer-
vezetek számára, ami akár magasabb rendelkezésre állást 
és/vagy csökkenő költségeket is eredményezhet a méretgaz-
daságosságból fakadóan (Educause, 2009). Ugyanis nincs 
szükség saját eszközök vásárlására, fenntartására, továbbá 
saját üzemeltetési csapat alkalmazása se indokolt, mivel a 
beruházásokat és működtetési feladatokat a felhőszolgáltató 
elvégzi. Az ügyfeleknek csupán azért a szolgáltatásért kell 
fizetniük, amit ténylegesen igénybe vesznek. A használat 
mértéke pedig rugalmasan (on-demand) változtatható, így 
alkalmazkodva az igényekhez. Ez óriási előnyt jelenthet, 
mivel az információtechnológiai beruházásokra szánt for-
rásokat a vállalatok profiljukhoz jobban illő és az ügyfelek 
elégedettséget növelő kezdeményezésekre fókuszálva tud-
ják elkölteni (Spilák & Kosztyán, 2013). A felhőszolgálta-
tások képesek időt és költséget megtakarítani, valamint ha-
tékonyabbá tenni a mindennapi működtetést (Rittinghouse 
& Ransome, 2009; Kavis, 2014). Négy fő csoportra bontjuk 
őket annak függvényében, hogy az erőforrásokat a közös-
ség együttműködve biztosítja (közösségi felhő) (Zhao et 
al., 2014), egy harmadik fél nyújtja (publikus felhő), házon 
belül épült ki (privát felhő), vagy pedig ezek kombinációja 
valósul meg (hibrid felhő) (Goyal, 2014). Számos szakember 
és kutató (pl.: Wienman (2012), Botta (2016), Rittinghouse 
& Ransome (2009), Chawla & Sogani (2011), Buyya et al. 
(2013), Agrawal et al. (2012)) úgy véli, hogy az IT jövője 
a publikus felhő, függetlenül a szükséges kapacitásoktól és 
vállalati mérettől (Weinman , 2016). A privát és publikus 
felhőszolgáltatások közötti gazdasági különbség abban mu-
tatkozik meg, hogy a felmerült költségek fixek vagy felhasz-
nálásalapúak-e (Weinman, 2015). A publikus felhőszolgál-
tatásoknak költséghatékonyabb működést kellene elérniük 
a privát megoldásoknál, azonban a valóságban ez a kérdés 
jóval komplexebb, mint hogy ezt egyértelműen ki lehessen 
jelenteni. A kis- és középvállalkozások, sőt akár néhány na-
gyobb szervezet számára a publikus felhő lehet a legjobb 
választás. Vannak azonban ellenpéldák is, amikor a nagy-
vállalatok publikus szolgáltatótól saját infrastruktúrára tör-
ténő költözéssel megtakarítást értek el (pl.: Instagram felvá-
sárlását követően a Facebook saját privát felhőjébe történő 
átmozgatása esetén). Azonban nem szabad figyelmen kívül 
hagyni a hibrid megközelítésben rejlő lehetőségeket, amely 
a publikus, a privát és közösségi felhőmodelljét ötvözi.  A 
vállalatok így a felmerült kapacitás- és szolgáltatásigényei-
ket a stratégiai, biztonsági és bizalmassági kritériumokhoz 
igazítva tudják kiszolgálni különböző felhőszolgáltatások 
egyidejű igénybevétele mellett (Puthal et al., 2015; Chou, 
2015; Weinman , 2016). Két kritikus kérdéskört azonban 
mindenképpen mérlegelni kell e megoldások alkalmazá-

sakor. Egyrészt a felhőalapú szolgáltatások biztonságával, 
rendelkezésre állásával, integritásával kapcsolatos problé-
mák figyelembevétele (Ali et al., 2015) (pl.: az 2017-ben az 
Amazonnál felmerült hiba még az Apple által üzemeltetett 
iCloudra is kihatással volt), valamint a szervezet adatainak 
felhőbe mozgatásakor szükséges kockázatelemzés elvég-
zése elengedhetetlen. A védelmi mechanizmusok és intéz-
kedések ellenére a felhasználók továbbra is szkeptikusan 
tekintenek a felhőre (Mathur & Purohit, 2017). A szolgál-
tatók nem tudnak lépést tartani az új technológiákkal és 
kihívásokkal, így gyakoriak a biztonsági incidensek (Live-
ri & Skouloudi, 2016). Az információbiztonsági érettségi 
modelleket vizsgálva (pl.: ISM3, IBM-ISF, NIST CSEAT IT 
SMM, Gartner Security Maturity Model, SUNY ISI, SSE-
CMM, INFOSYS IT Security Maturity Model, Cyber Secu-
rity Model stb.) megállapítható, hogy a hangsúly a technikai 
alapú biztonsági kontrollokra helyeződik, míg a nem tech-
nikai megoldások háttérbe szorulnak (Karokola et al., 2011). 
Tehát a biztonsági szakemberek még mindig a védelmi esz-
közökben látják a megoldás kulcsát, és nem a szervezeti 
intézkedések, tudatosság kialakításában. A biztonsági inci-
densek felmerülésekor a bekövetkezés gyakoriságát, hatását 
és kiváltó okát vizsgálják még az előtt, hogy kidolgoznák a 
lehetséges jövőbeni védelmi intézkedéseket (Ransbotham et 
al., 2012). Azonban a vállalatok döntő részénél problémát je-
lent, hogy az incidenseket nem detektálják, illetve nem ren-
delkeznek részletes riportokkal (Dekker et al., 2013). Ennek 
kritikussága tovább növekszik annak függvényében, hogy 
az Európai Unió szorgalmazza a felhőmegoldások haszná-
latát a vállalati környezetben, felismerve annak pénzügyi 
és gazdasági előnyeit (Dekker et al., 2013). A 2013-as Cy-
bersecurity Strategy of European Union tanulmány igyek-
szik választ adni a fenti problémákra, mivel számos kezde-
ményezés mellett komoly hangsúlyt fektet a tudatosságra, 
a biztonsági fenyegetettségek időbeni kommunikációjára 
és információmegosztásra (Cavelty, 2013). Barack Obama 
2013. szeptember 12-én a létfontosságú infrastruktúrák in-
formációbiztonsági irányelvének részeként szintén a cyber 
biztonsági információmegosztás jelentőségét hangsúlyozza 
(Boukalas, 2014). De a teljes nyilvánosságra hozatallal akár 
ellentétes hatást lehet elérni, azaz képes felgyorsítani a tá-
madás térnyerését a megcélzott populáción belül, valamint 
növeli a „first attack” lehetőségét a sérülékenység közzété-
telét követően (Mitra & Ransbotham, 2015). 

A felhőkörnyezetek flexibilitása és skálázhatósága hát-
rány is lehet biztonsági szempontból, mivel az erőforrások 
és az adatok magas koncentrációja ígéretes célponttá teszi 
ezen szolgáltatásokat (Catteddu & Hogben, 2009). Ezért egy 
vállalat adatainak felhőbe történő vitele esetén nem kerülhe-
tő meg a kockázatelemzés annak ellenére, hogy 2009 óta a 
felhőmegoldások piaca nagyban megváltozott, a szolgáltatók 
érettebbé váltak, a felhasználók biztonság tudatossága javult 
(Dekker & Liveri, 2015). Az ENISA által kiadott Benefits, 
risks and recommendations for information security tanul-
mány szabályozási–szervezeti, technológiai, jogi, valamint 
nem felhőspecifikus kockázati kategóriák alapján vizsgálja 
a felhőrendszereket annak érdekében, hogy a vállalatok át-
fogó képet kapjanak e technológiák korlátjairól (Catteddu & 
Hogben, 2009). A kockázatok azonban vállalatonként eltér-
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hetnek, mivel nagyban függnek a szolgáltatótól, a tárolt ada-
toktól, valamint folyamatoktól (Dekker & Liveri, 2015). A 
kötelező biztonsági standardok képesek elősegíteni/kikény-
szeríteni a minimális biztonsági kontrollt, ami kritikusan 
fontos, mivel a szervezeteknek nemcsak magukat, hanem a 
rájuk bízott adatokat is meg kell tudniuk védeni.  Tisztában 
kell lenni azzal, hogy a standardok megalkotói nem tudnak 
mindenre kiterjedő és elég részletezettségű kontrollt létre-
hozni, mivel az információs technológiák gyorsan fejlődő, 
komplex tényezők és rengeteg környezeti sajátossággal ren-
delkeznek (Lee et al., 2016). A döntési és statikus játékteóri-
ákat is alkalmazzák annak érdekében, hogy a szakemberek 
képesek legyenek felismerni és jellemezni a hackerek és a 
vállalatok stratégiáját. Azonban még így sem lehetséges a 
kockázati környezet dinamikáinak teljes kezelése, amely 
kiemelt eleme az olyan modern és elosztott informatikai 
rendszereknek, mint a felhőmegoldások (Gao et al., 2013). 
A biztonsági incidens gyanúja, vagy bekövetkezése esetén 
lefolytatott forensics vizsgálatok segítenek abban, hogy az 
események körét, az ügyfelek érintettségét meg lehessen 
határozni. A felhőrendszerek esetén e vizsgálatok bonyolul-
tabbak, mint a nem elosztott megoldásoknál (Liveri & Sko-
uloudi, 2016). A vizsgálat komplexitása függ a szolgáltatási 
modelltől (Infrastructure as a Service, Platform as a Service, 
Software as a Service, Storage, Database, Information, Pro-
cess, Application, Integration, Security, Management, Tes-
ting-as-a-service), továbbá az igénybevétel módjától (privát, 
publikus, hibrid vagy közösségi felhő) (Liveri & Skouloudi, 
2016). Mindezért indokoltnak tartjuk, hogy a szervezeti, in-
formatikai és biztonsági területeket együttesen vizsgáljuk. 
Korábbi kutatásunk rámutatott arra, hogy a szervezetek 

döntő része rendelkezik minimális információbiztonsággal, 
valamint a szervezeti kultúra és információbiztonság között 
kapcsolat fedezhető fel (Spilák & Kosztyán, 2013). A terület 
mélyebb vizsgálata azonban képes további hasznos kapcsola-
tokra rávilágítani, valamint segíteni azok megértését.  

A vizsgálat során alkalmazott modell és kapcsolatok
A kutatás során arra törekedtünk, hogy a szervezeti kul-

túra, vezetői szerepek, információbiztonsági kiválóság és 
felhőalapú megoldások közötti relációk meghatározását egy 
olyan modell segítségével végezzük el, mely képes a terüle-
tek közötti kölcsönhatások feltárására. A modell szervezeti 
kultúra és vezetői szerepek részét a korábban már említett 
Cameron – Quinn versengő értékek modellje adta. Az infor-
mációbiztonsági kiválóság meghatározását olyan modellek 
pl. Buecker et al. (2014), Scholtz et al. (2016), Sjelin & Whi-
te (2016), Bowen & Kissel (2017), Barrett (2018) értékelése 
előzte meg, melyek kiválasztásakor szempont volt, hogy ne 
csak egy specifikus területet vizsgáljanak az információbiz-
tonságon belül, hanem szélesebb – akár a menedzsment – 
aspektust is figyelembe vegyék. Ezért értékelésünkkor (lásd 
3. táblázat) öt tényezőre fókuszáltunk, mint az informáci-
óbiztonsági területekre, fenyegetettségek felismerésére, fe-
lelősségek meghatározására, információbiztonság menedzs-
mentjére, valamint a fő kritériumok definiálására. 

A 3. táblázatban összesített adatok alapján az elemzett 
kutatások mindegyike foglalkozik a fenyegetettségek felis-
merésével annak érdekében, hogy meg tudják határozni ha-
tásukat és bekövetkezésük valószínűségét. Jól látható táb-
lázatunkban, hogy csupán ennek a területnek a vizsgálata 
nem elég, ezért egyéb területeket is bevontak (pl. fizikai, 

3. táblázat Információbiztonsági modellek dimenziói
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logikai, humán biztonság, felelőségek stb.). Itt azonban két 
táborra lehet osztani a feldolgozott tanulmányokat (lásd 3. 
táblázat), mivel egy részük pl. Narasimhalu et al. (2004), 
Karokola et al. (2011), Buecker et al. (2014) mélyebb in-
formatikai vizsgálattal folytatta és kitért az egyes terüle-
tekre, azok felépítésére és sajátosságaira. Mások pl. Saleh 
(2011), The Open Group (2011), Hansen (2016), Scholtz et 
al. (2016), Sjelin & White (2016), Bowen & Kissel (2017), 
Barrett (2018) azonban ehelyett inkább az információbiz-
tonság tudatos menedzselésére helyezték a hangsúlyt és 
nem minden esetben merültek el a technikai részletekben. 
Az információmegosztás jelentősége az utóbbi évek kuta-
tásaiban pl. Scholtz et al. (2016), Sjelin & White (2016), 
Bowen & Kissel (2017), Barrett (2018) jelenik meg hang-
súlyosan, azonban ennek számos előnye mellett néhány 
negatív hatása is lehet, mint például felgyorsítja a támadás 
térnyerését a megcélzott populáción belül, valamint növeli 
a „first attack” lehetőségét.  Megjelenik a szervezeti kultú-
ra, illetve az irányítás mint befolyásoló tényező, de együt-
tes vizsgálatuk csak részlegesen történt meg és nem fog-
lalkoztak a szervezeti kultúra és vezetői szerepek pontos 
beazonosításával, a felhőalapú megoldások információbiz-
tonságra gyakorolt hatásainak feltérképezésével. Az infor-

mációbiztonsági kiválóságot a területek, fenyegetettségek 
felismerése, felelősségek meghatározása és az informáci-
óbiztonság-menedzsment elemekre bontottuk fel, építve a 
korábbi kutatásokra, de bővítve azokat annak érdekében, 
hogy a korábban nem vizsgált kapcsolatokat képesek le-
gyünk beazonosítani és értelmezni.

A felhőalapú megoldások alkalmazásának meghatáro-
zását olyan modellek értékelésére alapoztuk pl. Mattoon et 
al. (2011), Guangming et al. (2017), amelyek nem csupán 
technikai vagy technológiai aspektusból vizsgálták e szol-
gáltatásokat, hanem például információbiztonságra vagy 
az IT-szervezetre gyakorolt hatásaikat is értelmezték.  

A vizsgált felhőmegoldásokkal kapcsolatos megköze-
lítéseket a 4. táblázatban értékeltük öt tényező figyelembe-
vételével, mint felhőmodell, üzemeltetés, szolgáltatásmo-
dell, az információbiztonság-menedzsment, valamint a fő 
értékelési kritériumok definiálását.

A 4. táblázatban összesített modellek döntő többségé-
nek középpontjában a szervezet digitalizáltsága, az infor-
matikai és a felhőképességek szerepelnek pl. Mattoon et 
al. (2011), Drogseth (2011), Conway & Curry (2012), Weiss 
et al. (2013). Az érettséget kritériumok kombinációjaként 
határozzák meg és sorolják be a szervezeteket érettségi 

4. táblázat Felhőmegoldásokkal kapcsolatos modellek dimenziói
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szintekbe (tanulmányonként négy-kilenc szint). A 4. táb-
lázatban összegyűjtött adatok alapján arra a következtetés-
re jutottunk, hogy a legszignifikánsabb problémák nem a 
technológiai megvalósításban keresendők, hanem a vezetési 
és szervezeti kihívásokban rejlenek. 2017-től kerültek elő-
térbe az üzleti területeknek, az IT működésének, valamint 
a felhőmegoldások alkalmazásának összehangolására irá-
nyuló törekvések pl. Guangming et al. (2017), Conway et 
al. (2017), Alqassemi et al. (2017), Grivas et al. (2018). Így 
a modellek már képesek segítséget nyújtani a szervezetek 
számára a fenti területeket érintő döntések meghozatalában 
is. Ezáltal támogatják a felhőmegoldások jobb integrálha-
tóságát és a szervezetek digitális átalakítási folyamatát. 
Fontos kiemelni, hogy egyetlen modell sem képes megmon-
dani, hogy miképpen használja egy szervezet e szolgáltatá-
sokat, mivel alkalmazásuk formája és lehetőségei függenek 
a szervezet sajátosságaitól. Munkánk során elemzett kuta-
tások eredményeit felhasználva a felhőalapú megoldásokat 
a felhőmodellek, üzemeltetés, szolgáltatások és információ-
biztonság-menedzsment elemekre bontottuk fel.

Az információbiztonsággal és a felhőmegoldások al-
kalmazásával foglalkozó modellek esetében is elmondható, 
hogy együttes feltérképezésük nem történt meg. Egyes ta-
nulmányok pl. Buecker et al. (2014), Scholtz et al. (2016), Sje-
lin & White (2016), Bowen & Kissel (2017), Barrett (2018) 
már igyekeztek más tudományágakat (pl.: menedzsment-
eszközök, tudásmegosztás, dokumentummenedzsment) is 
bevonni vizsgálatukba, de ez csupán apró részterületekre 
irányult. Kutatásunk során olyan modellt alkottunk, mely 
ezt a hiányzó kapcsolatot képes megteremteni a szervezeti 
kultúra, vezetői szerepek, információbiztonság és felhő-
megoldások alkalmazása között. Azaz nemcsak egy kuta-
tási szakmai terület kiegészítése, hanem három egymástól 
eddig függetlenül kezelt tudományág átfogása valósul meg. 
Az egyes területeket felépítő elemek ábrázolására létrehoz-
tunk egy modellt (1. ábra), mely tartalmazza a szervezeti 
kultúra, vezetői szerepek, információbiztonsági kiválóság 
és felhőalapú megoldások alkalmazását.

Az 1. ábrán a szervezeti kultúrát, valamint a vezetői 
szerepeket nem bontottuk tovább részterületekre, mivel 
ennek részletezését már elvégezték helyettünk (Cameron 
& Quinn, 2011), így az általunk létrehozott új struktúrá-
ra, az az információbiztonsági kiválóságra és felhőalapú 
megoldások alkalmazására kívántunk koncentrálni. A 
biztonságot négy további területre osztottuk fel annak ér-
dekében, hogy vizsgálni tudjuk a technikai területeket, a 
fenyege tettség-, a felelősség-, valamint a menedzsmentas-
pektust is. A felhő vizsgálatát szintén négy részegységre 
bontottuk fel, melyek kitérnek a felhő szolgáltatási mo-
delljére, üzemeltetésre, az igénybevett szolgáltatás típusá-
ra és a menedzsmentre. Kutatásunk későbbi fázisában arra 
keressük majd a választ, hogy a kapcsolatok és hatások 
milyen irányúak, mivel azt feltételezzük, hogy nemcsak a 
kultúra és a vezetői szerepek hatnak az alkalmazott infor-
mációbiztonsági megoldásokra, valamint a felhőszolgálta-
tások igénybevételére, hanem az információbiztonság és a 
felhő használata is szervezetet és vezetést formáló erejű.

Esettanulmány
Esettanulmányunkban egy magyarországi telekommu-

nikációs vállalat működését vizsgáltuk, valamint dolgoztuk 
fel. Így egy olyan iparágba nyertünk betekintést, mely élen 
jár a modern technológiák alkalmazásában, valamint mű-
ködése és nyújtott szolgáltatásai erősen építenek e megol-
dásokra. Célunk volt, hogy feltárjuk, milyen változásokat 
okoz a szervezet kultúrájában és vezetésében egy-egy in-
formációbiztonsági kérdés felmerülése és kezelése, vala-
mint milyen hatással van a felhőalapú megoldások alkalma-
zása, különös tekintettel a privát és publikus felhő jelentette 
különbségekre. Természetesen nem mehetünk el amellett, 
hogy feltehetően a kultúrától és a vezetői szerepektől a biz-
tonsági terület fejlettsége, az alkalmazott megoldások, to-
vábbá a felhőszolgáltatásokra való nyitottság is függ. Tehát 
az egymásra hatás nem egyirányú, így a teljes reláció vizs-
gálata javasolt. A magyar piacon tevékenykedő, több mint 
500 főt foglalkoztató telekommunikációs vállalatok száma 

1. ábra A kutatási modell
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alacsony, valamint a meghatározó szereplők mind leányvál-
lalatok, így működésük és felépítésük mutat hasonlóságo-
kat. Elmondható, hogy az esettanulmányunk megállapítá-
sai nem általánosíthatók teljes mértékben, azonban számos 
tekintetben igaznak bizonyulnak a szektor egészére.

A kutatási kérdések
• K1: Milyen biztonsági elvárásokat támasztanak a vál-

lalatok a felhőalapú alkalmazásokkal szemben?
• K2: Hogyan hat a felhőalapú működés az információ-

biztonság menedzsmentjére?
• K3: Milyen változásokat okoz a szervezeti kultúrában 

és a vezetői szerepekben az információbiztonsági kér-
dés felmerülése és kezelése?

• K4: Milyen változásokat eredményez a szervezeti kul-
túrában és a vezetői szerepekben a felhőalapú megol-
dások alkalmazása?

A kutatási kérdésekkel kapcsolatos feltételezéseink
• A telekommunikációs szektor kiemelt hangsúlyt fektet az 

információbiztonságra, mivel az mindennapi működésük 
szerves részét képezi. Eszközeik fejlettsége és egyben sé-
rülékenysége akár hozzáférést biztosíthat ügyfeleik adat-
vagyonához is, melynek bekövetkezte komoly negatív 
hatással lenne a szervezet piaci pozíciójára. Ezért feltéte-
lezzük, hogy az információbiztonsági kiválóság fejlett.

• A felhőalapú megoldások alkalmazása aktív, része a 
mindennapi működésnek, ezért jól elkülöníthető terü-
letekkel rendelkezik.

• A telekommunikációs vállalatok döntő többségénél 
nem tisztán publikus vagy privát felhőmegoldásokkal 
fogunk találkozni, hanem a két területet egyszerre al-
kalmazó hibrid felhővel.

• Az információbiztonság menedzseléséért felelős terü-
let aktívan részt vesz a felhőmegoldások értékelésében, 
kiválasztásában és a szolgáltatások biztonságának fo-
lyamatos ellenőrzésében. Továbbá meghatározza azon 
adatok és alkalmazások körét, melyek kihelyezhetők 
publikus felhőbe, és melyek azok, amelyeket csak házon 
belülről lehet biztosítani.

Mintavétel a kvalitatív szakaszban
Az adatgyűjtés során kvalitatív módszert használtunk, 

mivel célunk volt, hogy az IT-szervezet gondolkodásmódját 
és várható reakcióit mélyebben megértsük. A strukturált in-
terjúkat az IT és az információbiztonság menedzsmentjéért 
felelős területeket irányító összes menedzserrel és direkt ri-
portjukkal (92 interjú alany) lefolytattuk annak érdekében, 
hogy teljes képet kapjunk a szervezet állapotáról. A vizs-
gálatot 2018. május – augusztus között végeztük el és meg-
figyelési egységnek az IT egyes részterületeit tekintettük. 
Az 5. táblázatban összefoglaltuk a vizsgálatba bevont te-
rületeket, azok felelőségi körét, valamint a csapat méretét.

Az interjúk során a pontos adatrögzítés érdekében 
hangfelvételt készítettünk az interjúalanyok jóváhagyá-
sával annak érdekében, hogy későbbi adattisztítás során 
a pontos válaszokat tudjuk feldolgozni. Az összegyűjtött 
adatokat területi egységenként aggregáltuk, figyelembe 
véve az azonos tartalmú válaszok számosságát, így kiala-
kítva az egyes csoportok véleményét.

Adatelőkészítés a kvalitatív szakaszban
Az interjúkat előre meghatározott vázlat alapján foly-

tattuk le, mely kitért a következő területekre:
1. kultúra és vezetői szerepekkel kapcsolatos kérdésekre:

a. Mik a szervezet főbb jellemzői? 

5. táblázat A kvalitatív strukturált interjú mintajellemzői (N=92)
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b. Milyen vezetési stílus és szemlélet hatja át az egész 
szervezetet?

c. Milyen módon bánnak az emberekkel? 
d. Mi tartja össze a szervezetet? 
e. Mely területek kiemeltek a szervezeti stratégiában?
f. Mik a sikerkritériumok? 

2. alkalmazott felhőmegoldások modelljeire (privát, pub-
likus, hibrid, közösségi),

3. az egyes információbiztonsági kérdések felmerülése ese-
tén a szervezeti kultúrára és vezetésre gyakorolt hatására,

4. információbiztonság-menedzsment feladataira a felhő-
megoldások kiválasztása és igénybevétele során,

5. a vállalaton kívülre helyezhető adatok meghatározására,
6. a felhőalapú működés információbiztonságára, mely szer-

vezeti és vezetési szemszögből is számos kérdést vet fel.

A vállalati kultúra meghatározásához az OCAI kérdőív 
magyar nyelvű változatát vettük alapul. Azonban képessé 
kellett tennünk arra, hogy ne kérdőív formában alkalmaz-
zuk, hanem egy strukturált interjú során is be tudjuk gyűj-
teni a szükséges információkat. A vezetési stílus meghatá-
rozása során a nyolc vezetői szerephez tartozó kérdéseket 
tettük fel, majd az ezekre adott válaszok alapján határoz-
tuk meg a szervezetre jellemzőt vezetést.

A kvalitatív adatelemzés
A strukturált interjúk segítséget nyújtanak ahhoz, 

hogy az irodalmi feldolgozást követően létrehozott kér-
déseinket megválaszoljuk, és átfogó képet kaphassunk a 
kutatási problémáról. A kiértékelés részeként figyelembe 
vettük, hogy az interjúkon begyűjtött adatok nehezebben 
operacionalizálhatóak, mint kérdőívvel történő lekérde-
zés alkalmával, azonban e vizsgálati forma olyan „puha” 
információkkal is képes szolgálni, melyek kutatásunk ké-
sőbbi szakaszában is felhasználhatók. Az interjúanyagok 
tisztítást követően álltak rendelkezésre, mely így alapját 
képezte a kvalitatív elemzési fázisnak. Az adatelemzéshez 
szükséges kódok meghatározása nem csupán a szakiroda-
lomra támaszkodott, hanem az interjúk során felmerült új 
elemek is bekerültek a kódkészletbe. 

Felhőalapú megoldások információbiztonsági 
követelményei és szervezeti hatásai (K1, K2, K4)

A szakirodalomban fellelhető, a felhőmegoldások hasz-
nálatát alátámasztó előnyök, azaz a könnyű skálázhatóság, 
rugalmasság, jó automatizálhatóság, magas rendelkezésre 
állás fontossága a kvalitatív eredményeinkben is megjelen-
nek. A költséghatékonyságot azonban nem emelték ki a vá-
laszadók, ami arra enged következtetni, hogy a rugalmasság 
és a stabilitás iránti igény elsődleges szempontot képvisel. 

„A könnyebb működtetés, egyszerűbb számonké-
rés, rugalmas skálázhatóság és számos automatizá-
lási lehetőség olyan előnyök, melyek szervezetünk 
számára kritikusak. A felhőmegoldások lehetősé-
get biztosítanak a homogén működésre és működ-
tetésre.” (VA2)
„Központilag egyszerűbb menedzselésük és elosz-
tott kialakításukból fakadóan stabilitásuk is kima-
gasló tud lenni.” (VA1)

Az előnyök mellett kritikus kérdés volt számukra a 
megfelelő felhőmodell (privát, publikus, hibrid, közössé-
gi), a szolgáltatástípus (IaaS, PaaS, SaaS stb.), a szolgálta-
tó kiválasztása, továbbá az üzemeltetési modell tisztázása 
(külső, belső). 

„A piacon rengeteg megvalósulással találkozni at-
tól függően, hogy a felhőt házon belül építik fel, 
vagy pedig külső szolgáltatótól vásárolják meg. Mi 
ennek ötvözését biztosító hibrid megoldásban lát-
juk az IT jövőjét.” (VA2) 
„Így lehetőség nyílik arra, hogy a kritikus adatokat 
házon belül tartsuk, de a szabadon hozzáférhető, 
rugalmas kapacitások elérésében rejlő előnyöket is 
kihasználhassuk.” (VA6)

Az információbiztonság menedzseléséért felelős terület 
feladatai azonban átalakultak, amikor a felhő alkalmazásá-
nak lehetőségét kezdték el vizsgálni. Már nem volt ugyanis 
elég egy belső ellenőrző szervezetként való megjelenésük. 
Ehelyett tanácsadó, ellenőrző, jogi megfelelésben aktívan 
részt vevő és folyamatos kontrollt gyakorló szervezetté kel-
lett válnia egy olyan környezetben, ahol nem minden esetben 
képes hatni a külső szolgáltatókra. A korábbi kontrollszerep 
tehát egy használható megoldást javasló működés felé kezdett 
elmozdulni, de természetesen korábbi funkciójuk sem tűnt el.

„Az információbiztonság fókusza arra irányult a 
külső felhőszolgáltatók megjelenése előtt, hogy 
rendszereinket a külvilágtól a lehető legjobb mó-
don elzárjuk és megvédjük.” (VA6)
„A menedzsment és üzemeltetés által generált új 
igények azonban rákényszerítettek minket a válto-
zásra, mivel a publikus felhőből kiszolgált megol-
dások használata számos előnyt hordozott magá-
ban, így használatuk elkerülhetetlenné vált.” (VA5) 
„Ahhoz, hogy meg tudjunk felelni az új szervezeti 
igényeknek, merőben új kompetenciák felépítésére 
volt szükség. Belső ügyfeleink számára segítséget 
kellett nyújtanunk, hogy melyek azok a felhőalkal-
mazások, amiket használhatnak, és melyek azok, 
amelyek problémát jelenthetnek hosszú távon. En-
nek meghatározása önmagában azonban nem elég. 
Definiálni kellett ugyanis azon adatköröket, ame-
lyek a publikus felhőbe ideiglenesen vagy végle-
gesen „kihelyezhetők” és azokat, amelyek csak a 
belső privát megoldásban tárolhatók.” (VA6)

A megjelenő új feladatok ellátása azonban indokolttá 
tette a létszám növelését az információbiztonság területén. 
Ehhez a folyamathoz azonban időre volt szükség, mivel a 
menedzsment nem minden esetben látta, vagy fogadta el 
ennek szükségességét. 

„Csapatunk létszámát csak azután tudtuk növeli, 
hogy a belső üzleti ügyfelek önállóan olyan fel-
hőmegoldásokat kezdtek el használni mindennapi 
munkájukhoz, melyekről nem volt tudomásunk. 
Nem gyakoroltunk kontrollt, valamint üzletileg 
kritikus adatok kerültek ki szervezeten kívülre. 
Ezen esetek egyre gyakoribb felbukkanása ösztö-
nözte arra a vezetőket, hogy újra pozícionáljak az 
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információbiztonság területét és annak szerepét a 
vállalati struktúrában.” (VA6)

A külső felhőszolgáltatás igénybevételének feltétele 
volt, hogy megfeleljen a belső biztonsági elvárásoknak, 
jogi és szabályozási környezetnek. Nehézséget jelentett, 
hogy ez csak a belső szolgáltatásokra állt korábban ren-
delkezésre. Ezért ki kellett dolgozni azon feltételeket, 
standardokat, biztonsági elvárásokat, amelyek mellett 
használhatók a publikus megoldások. Fontos figyelembe 
venni, hogy e szolgáltatások esetében Európai Unión kí-
vüli és belüli adattárolás GDPR szempontjából jelentősen 
eltérhet. A meghatározott elvárások között szerepelt:
• biztosítson egy elkülönített, a vállalat számára fenn-

tartott felhőszeletet (tenant),
• történjen meg mikroszegmentáció,
• lehessen meghatározni és korlátozni az adatok tárolá-

sának földrajzi helyét, 
• legyen lehetőség arra, hogy a felhőben futó saját al-

kalmazások biztonsági tesztelése megvalósulhasson, 
kitérve a felhőszolgáltatási rétegre is.

Az ENISA 2016-os Exploring Cloud Incidents tanul-
mánya a standardok jelentőségét hangsúlyozta, amire való 
törekvés a vizsgált szervezetnél is megjelenik. Definiál-
ták az ún. „building block”-okat, biztonsági ajánlásokat 
és elvárásokat, melyek használata kötelező a saját privát 
felhő építése, bővítése során. Az információbiztonság 
menedzseléséért felelős terület számára minden publikus 
felhőalapú szolgáltatás igénybevétele előtt kötelező ellen-
őrizni azok megfelelőségét, és jóváhagyásuk nélkül alkal-
mazásuk nem lehetséges. Annak érdekében, hogy ne csak 
a szabályozási szint valósuljon meg, ezért a belső hálózat-
ból minden, korábban még nem engedélyezett felhőalapú 
megoldás elérése tiltott, így biztosítva a kontroll meglétét.

„Meghatároztunk három biztonsági szintet az üzemel-
tetési, információbiztonsági, jogi területekkel együtt-
működve, annak érdekében, hogy adatainkat bizal-
masságuknak megfelelő rendszerben tudjuk kezelni:

1. Magyarországról kiszolgált, privát felhő: ebben az 
esetben az adatok nem hagyják el a vállalat adatköz-
pontjait,

2. nemzetközi privát felhő: a kiszolgáló infrastruktúra több 
országban (pl.: Magyarország, Hollandia, Németország, 
Anglia) található, de a vállalat adatközpontjaiban,

3. nemzetközi hibrid felhő: a belső erőforrásokon túl kül-
ső publikus felhőszolgáltatókat használ a terhelés és 
igények függvényében.” (VA5, VA6)

„Olyan korlátozásokat építettünk a belső rendsze-
reinkbe, melyek megakadályozzák belső ügyfele-
inket abban, hogy publikusan működő szolgálta-
tásokat vegyenek igénybe jóváhagyásunk nélkül. 
Erre azért volt szükség, mivel az üzleti területek 
esetében számos esetben tapasztaltuk, hogy a 
belső szabályozást megszegve használnak külső 
szolgáltatásokat (p.: Google Drive, Slack stb.).” 
(VA2)

Az interjúk során kiemelték, hogy Magyarország csak 
korlátozottan vesz igénybe publikus felhőszolgáltatásokat, 
mivel azt biztonsági és jogi oldalról aggályosnak tartják, 
azonban a nemzetközi privát felhő felhasználásában, vala-
mint kiszolgálásában nagy lehetőségeket látnak. 

„A GDPR-nak való megfelelésre történő felkészü-
lésünk része, hogy megvizsgáljuk mélyebben a 
publikus megoldások használatának lehetőségét, 
de jelenleg az a döntés született, hogy nem képezik 
részét a magyarországi szervezet 2019-es céljainak. 
Azonban a nemzetközi privát felhő számos előnyt 
képes jelenteni számunkra. Az üzemeltetési csa-
patunk a nemzetközi rendszer építésének második 
fázisába már aktívan bekapcsolódott és stratégiai-
lag is fontos lépést tett, mivel a bővítés részeként 
Magyarország biztosítja a már működő rendszer 
erőforrás kiterjesztésének egyik színhelyét.” (VA2)

A felhőmegoldások egyértelmű hatást gyakorolnak 
nemcsak az információbiztonsági szervezetre, hanem 
megváltoztatják az üzemeltetési csapatok feladatkörét. Az 
on-site infrastruktúra biztosítása során szükség van a rend-
szerek fizikai üzemeltetését ellátó személyzet fenntartásá-
ra, valamint saját adatközpontok és az azokhoz tartozó ki-
szolgáló szolgáltatások biztosítására (pl. áramellátás, UPS, 
hűtés stb.). Erre egy publikus felhő esetében – legyen az 
akár IaaS, PaaS, SaaS stb. – nincs szükség. Így pedig terje-
désükkel negatívan fognak hatni az üzemeltetési létszámra. 
Az, hogy ez csupán az adatközpont, az infrastruktúra, vagy 
az alkalmazásüzemeltetőkre gyakorol hatást, szoros kap-
csolatban van az igénybevett szolgáltatással. Az IaaS eset-
ében az adatközponti, a PaaS során az infrastruktúra, míg 
a SaaS már az alkalmazásüzemeltetőket is képes érinteni.

„Be kell látnunk, hogy a publikus felhőszolgálta-
tások használata negatívan fog hatni a belső IT fel-
adataira. Sok közülük feleslegessé fog válni, mivel 
a külső szolgáltató fogja elvégezni.” (VA1)
„Nem gondolom, hogy a belső IT teljes mértékben 
megszűnne, mivel a felhőszolgáltatások igénybevé-
telének számos feltétele van. Ezért abban hiszek, 
hogy a hibrid megoldásoké a jövő, amikor van he-
lye egy belső szakértői csapatnak is. Azonban azt 
el kell fogadni, hogy az újonnan kialakult helyzet-
hez a szakembereknek is alkalmazkodniuk kell, ha 
versenyképességüket fenn akarják tartani.” (VA2)

Olyan munkakörök fognak felértékelődni, amelyek 
már sok szervezetben jelen vannak, de eddig a belső fo-
lyamatokra fókuszáltak (pl. szolgáltatásmenedzserek). Így 
a vezetői szint biztosan nem fog eltűnni, azonban szerepe 
átalakul. Azon túl, hogy számon kérni és ellenőrizni fogja 
a külső szolgáltatókat, koordináló szerepet is el fog látni a 
belső ügyfelek és a külső szolgáltatók között.

„Az igénybevett SaaS megoldásokat azonos módon 
kezeljük, mintha belső csapat biztosítaná, annyi 
különbséggel, hogy nem minden esetben tartoznak 
közvetlen az üzemeltetési vezetők alá, hanem ún. 
szolgáltatásmenedzser felel értük. Annak meghatá-
rozása, hogy mely vezetőhöz kerül a felelősség, függ 
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attól, hogy IaaS, PaaS vagy SaaS modellt veszünk 
igénybe. De a hibakezelés és KPI-ok követése azo-
nos azzal, amit jelenleg is alkalmazunk.” (VA5)

Az OCAI kérdőív segítségével összegyűjtött adatok 
és értékelést követően megállapítható, hogy a szervezet-
ben adhokrácia a domináns kultúra, mely előny egy, a te-
lekommunikációs szektorban működő vállalat esetében. 
Sikeréhez elengedhetetlen ugyanis a dinamikus és kreatív 
munkakörnyezet. Tapasztalataink alapján az alkalmazot-
tak bátran vállalnak kockázatot annak érdekében, hogy ki-
emelkedő eredményeket érjenek el, valamint az innováció 
és kísérletezés lehetősége fontos számukra. A felhőmegol-
dások alkalmazásának egyik alappillére a vállalatnál ta-
pasztalt jellemzők, azonban kutatásunk jelen szakaszában 
még nem mondható ki, hogy biztosan előnye van e szerve-
zeti kultúrának az új technológiák alkalmazása terén. 

A kapott eredmények (N=92) alapján kimondható, 
hogy egy, a telekommunikációs szektorban működő meg-
határozó vállalatnál a felhőalapú megoldásokat aktívan 
használják. Vállalatonként és működési környezetenként 
eltérő lehet azonban, hogy publikus, privát, hibrid vagy kö-
zösségi megoldást választanak a szervezetek. Az informá-
cióbiztonság menedzseléséért felelős területeknek – annak 
érdekében, hogy meg tudjanak felelni a felhő által támasz-
tott új kihívásoknak – változáson kell keresztülmenniük, 
melyhez hozzá tartozik funkciójuk újradefiniálása is. 

Szervezeti információbiztonság (K3)
Az interjúk eredményei alapján kimondható, hogy az 

IT-szervezet tudatában van, valamint körültekintően ter-
vezi a biztonsági intézkedéseket, de számos hiányosság 
tapasztalható vezetői és kulturális szempontból a vállalat 
egészét tekintve. 

„Egy telekommunikációs vállalat számára elen-
gedhetetlen, hogy ne csak saját rendszereit, hanem 
ügyfelei otthoni hálózatát is legyen képes megvé-
deni.” (VA5)
„Nem engedhetjük meg azt, hogy mint internetszol-
gáltató veszélyeztessük előfizetőink saját gépeit és 
adatait, ezért a fejlesztés során minden elkövetünk 
azért, hogy a kihelyezett eszközeinket folyamato-
san biztonsági aspektusból teszteljük, és a feltárt 
réseket azonnal befoltozzuk.” (VA3)
„De be kell ismernünk azt is, hogy a felső vezetés 
és az üzleti területek nem minden esetben partne-
rek a biztonsági kérdésekben. Nem érzik annak 
jelentőségét és a versenyképességet befolyásolni 
képes hatásait.” (VA4)

A szervezet erős a fizikai biztonság területén és ehhez 
kapcsolódó intézkedéseket proaktívan végzi. Logikai biz-
tonság témakörében számos védelmi megoldást vezettek be 
(tűzfalak, szeparált hálózati szegmensek, IPS, IDS-eszkö-
zök). Az intézkedések egy része nem proaktív módon tör-
ténik, hanem audit megfelelés céljából, vagy az audit során 
feltárt hiányosságok kezeléseként. A humán biztonsági ok-
tatások vannak, de a szervezet egyes területeinek a bizton-
ság tudatossága ennek ellenére elmarad az elvárt szinttől. 

„Számos beruházást eszközöltünk az elmúlt évek-
ben annak érdekében, hogy megújítsuk határvédel-
münket. Ezt indokolta, hogy egyes audit vizsgála-
tok megállapították, hogy a korábbi megoldásaink 
esetében számos olyan kockázattal rendelkeztünk, 
amelyek nem voltak felvállalhatók.” (VA2)
„Készítünk belső oktatási anyagokat, melyek célja, 
hogy felhasználóink biztonsági tudatosságát fej-
lesszék és segítsenek számukra kiszűrni a feléjük 
irányuló vagy rajtuk keresztül végrehajtani kívánt 
támadásokat. Ez egy nem könnyű folyamat, mivel 
a tudatosságot kiépíteni energiaigényes, azonban a 
megfelelő szint fenntartása még ennél is több ener-
gia befektetését követeli meg.” (VA6)

A válaszadók a tervezett és rendszeresen lefolytatott, 
biztonsági vizsgálatokat elengedhetetlennek tartják annak 
érdekében, hogy a meglévő védelmi szintet fenn lehessen 
tartani, illetve javítása megtörténhessen. Kiemelték, hogy 
több alkalmazás esetében tapasztalták, hogy már nem ké-
pesek működni a támogatás alatt levő operációs rendszere-
ken, így rákényszerítve az üzemeltetési csapatokat a nem 
biztonságos, elavult környezetek fenntartására. 

 „Alkalmazásaink egy része elavult és támogatás-
sal már nem rendelkező rendszereken képesek csak 
futni (pl: Windows Server 2003).” (VA2)
„Ez olyan üzemeltetési kockázatokat rejt magában, 
amely akár egy kritikus alkalmazás megállásához 
is vezethet. Ezzel a felső vezetés tisztában van, 
azonban az új fejlesztések, új szolgáltatások beve-
zetése minden esetben elsőbbséget élveznek a „kar-
bantartó” fejlesztésekkel szemben.” (VA3)

A felmérés során kiderült, hogy a szervezet végez saját 
vizsgálatokat, bevon külső cégeket, valamint az auditok 
során is történnek biztonsági tesztelések. Megkülönbözte-
tett figyelmet fordítanak az újonnan bevezetendő alkalma-
zások biztonsági tesztelésére, ami nélkül nem kerülhetnek 
éles üzembe. 

„Elengedhetetlen, hogy rendszereinket folyamato-
san teszteljük, külsős, független szervezetek bevo-
násával annak érdekében, hogy a belső kollégák ál-
tal fel nem tárt hiányosságokat, biztonsági réseket 
fel tudjuk ismerni és kidolgozzuk rájuk a megfelelő 
válaszlépéseket.” (VA6)

Kiemelték, hogy tapasztalatuk alapján a szervezet ak-
kor veszi komolyan a biztonsági fenyegetettségeket, ha ko-
rábban már átesett valamilyen krízishelyzeten (biztonsági 
incidensen, pl. SONY). Addig a biztonsági intézkedések 
és kezdeményezések alacsony prioritással rendelkeznek. 
Ezt a viselkedésmintát már az irodalmi áttekintés során is 
megerősíteni láttuk. Természetesen ez a megállapítás nem 
általánosítható minden szervezetre, mivel vannak kiemel-
kedő biztonságtudatossággal rendelkezők, de a hozzáál-
lást nagyban befolyásolja a vezetés.

„Az információbiztonsággal kapcsolatos fejleszté-
sekre és intézkedésekre mindig korlátozott keretösz-
szeggel rendelkezünk. A költések szintjét a korábbi 
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évekkel azonos szinten kell tartanunk annak ellené-
re, hogy a kihívások és fenyegetettségek nem min-
den évben azonosak ezen a területen.” (VA1, VA2)
„Olyan esetben, mikor egy támadás, vagy tényle-
ges incidens történt, mindenkit aktívan érdekelni 
kezd a Senior Vezetői szinten, hogy javítsunk a ki-
alakult helyzeten, akár extra erőforrások (emberi, 
anyagi) bevonásával.” (VA5)

Az információbiztonság-menedzsment az üzemeltetési 
csapatoktól független, önálló szervezet kell, hogy legyen 
az interjúalanyok elmondása szerint, amely egybevág az 
irodalmi kutatásunk során tapasztaltakkal.

„A kontrollt és ellenőrzést gyakorló szervezet min-
den esetben teljes függetlenséggel kell, hogy ren-
delkezzen az üzemeltetést és fejlesztést végző csa-
patoktól. Ellenkező esetben nem valósulna meg az 
őszinte és megbízható kontroll.” (VA5)

Az elmúlt két évben számos szervezeti átalakuláson 
ment át a vizsgált vállalat, melynek egyik fókusza volt a 
biztonsági kihívásokra történő hangsúly helyezése. Egy-
értelművé vált, hogy lokálisan nincs elég erőforrás a nap-
jainkban felmerülő biztonsági kihívások felismerésére és 
a szervezet időben való felkészítésére. Ezért az új fenyege-
tettségek azonosítását, annak követését központosították 
egy nemzetközi csapat formájában, és az ezzel foglalkozó 
személyek számát növelték.

„Nem tudtuk megvalósítani az összes rendsze-
rünkkel kapcsolatosan felmerült új biztonsági hi-
bák követését, monitorozását, a szervezeten belüli 
kommunikációját, és ami a legfontosabb, az ellen-
őrzését. Ennek egyrészt oka volt a kis létszámú 
biztonsági és governance csapat, másrészt a lokális 
vezetés ez irányú érdeklődésének hiánya.” (VA5)
„Az információbiztonsági kérdések kezelése ko-
rábban mindig másodlagos volt. A felső vezetésen 
nehéz volt átvinni azokat az intézkedéseket, ame-
lyek a belső felhasználókat korlátozták a biztonság 
fenntartásának érdekében.” (VA4)

A vizsgált szervezetnél az átalakítással elérték, hogy a 
kontroll elvételével a korábban ellenállást tanúsító felsőveze-
tői réteg már csak végrehajtó szintre került. Nem volt joguk 
módosítani a biztonsági elvárásokat és intézkedéseket, ame-
lyet korábban lokális szinten meg tudtak tenni. Ellentétben a 
korábbi gyakorlattal, amikor az igazgatósági egyeztetéseken 
ebben a kérdésben az IT-vezető mindig egyedül maradt. Ez 
merőben új megközelítést jelentett, így lehetőség nyílt arra, 
hogy egységes biztonsági elvárásokat lehessen támasztani 
egy több országban működő nemzetközi szervezeten belül. 

„A biztonsági kérdéseknek központosítása me-
rőben új helyzetet teremtett a vezetés számára. A 
korábban „mi megmondjuk, mit nem lehet megcsi-
nálni” attitűdből a „hogyan tudjuk ezt megoldani” 
felfogásba fordultunk át.” (VA6)

A szervezeti kultúra lassan tud csak változni, de az el-
múlt két évben a válaszadók elmondása alapján észlelhe-

tővé vált az információbiztonsággal kapcsolatosan, hogy 
a korábbi adhokrácia típusú működésből elindult a hie-
rarchikus irányba a központosított vezetést követően. Azt 
feltételezzük, hogy az információbiztonsági intézkedések 
a változás egyik generálói voltak. Természetesen a szerve-
zet teljes egészét tekintve nem történt szignifikáns válto-
zás a kultúra szemszögéből, azonban biztonsági kérdések-
ben szabályozottabbá és kiszámíthatóbbá vált a vállalat.

„Alkalmazkodnia kellett a szervezetnek az újonnan 
kialakult működési formához. Ez nemcsak az embe-
rekre, hanem a szervezetünk viselkedésére is hatott. 
Voltak azonban olyanok, akik nem tudtak azonosul-
ni ezzel az új megközelítéssel, mivel számukra elfo-
gadhatatlan volt, hogy a döntéseket a jövőben köz-
pontilag és nem az országban hozzák meg.” (VA2)

A feltárt eredmények igazolják azt a feltételezésünket, 
hogy egy, a telekommunikációs szektorban működő vál-
lalat esetében kiemelt hangsúlyt fektetnek az információ-
biztonságra és aktívan tesznek azért, hogy szavatolják és 
fejlesszék, azonban lehetőségeik nagyban függenek a fel-
ső vezetés biztonság iránti elhivatottságától. 

Következtetések
A kutatásunk eredményeképpen megállapítható, hogy 

az információbiztonság csak akkor kap kellő hangsúlyt, ha 
korábban valamilyen szignifikáns biztonsági esemény kö-
vetkezett be. Ez alól a vizsgált telekommunikációs válla-
lat sem kivétel, azonban azt tapasztaltuk, hogy működése 
során már megjelent az információbiztonság javítása iránti 
igény és elvárás. Azonban ennek tényleges megvalósulásá-
ra hatással van a felső vezetés biztonság iránti elkötelezett-
sége (K3). Az információbiztonság menedzseléséért felelős 
szervezet független a fejlesztést és üzemeltetést biztosító 
csapatoktól, az interjúalanyok elmondása szerint ez alapve-
tő feltétele, hogy a valós kontroll megvalósulhasson (K3). 
A biztonsági szervezet hatékonyságának feltérképezése 
során érdekes meglátás volt, hogy amíg lokális szervezeti 
egységként működött, nem volt meg a kellő ereje ahhoz, 
hogy a szükséges lépéseket kikényszerítse és betartassa. 
Ezt felismerve a funkciót központosították, így pedig meg-
változtak a korábbi vezetői szerepek, mivel már nem a he-
lyi irányítás határozta meg a biztonsággal kapcsolatos irá-
nyokat, hanem azokat mint elvárás kapták (K3). Munkánk 
rávilágított, hogy a szervezet adhokrácia típusú kultúrája 
elengedhetetlen ahhoz, hogy a kiélezett piaci versenyben 
képes legyen helytállni. Az eredményorientáltság, valamint 
a komparatív előnyök megszerzésének vágya arra ösztön-
zik a vállalatot, hogy a legújabb, innovatív, hatékonysá-
got javítani képes, vagy költség csökkentésére alkalmas 
megoldásokat mint „early adapter” igyekezzen bevezetni 
(pl. felhőalapú szolgáltatások) (K4). De az elmúlt években 
érezhetővé vált a kultúra változása is annak ellenére, hogy 
ez egy hosszú folyamat. Az adhokrácia típusú kultúrából 
a hierarchikus irányba mozdult el a szervezet, mely az in-
formációbiztonság jelentőségének felértékelődésére vezet-
hető vissza (K3). Az információbiztonság menedzseléséért 
felelős terület feladatai nagyban átalakultak, aktívan részt 
kell venniük a felhőmegoldások értékelésében, kiválasztá-
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sában és a szolgáltatások biztonságának folyamatos ellen-
őrzésében, valamint a felhőbe kihelyezendő adatok körének 
meghatározásában (K2). Ez egybevág az irodalmi feldolgo-
zás alapján meghatározott hipotézisünkkel is. A felhőrend-
szerekkel szemben támasztott biztonsági elvárások megha-
tározása megtörtént (K1) a vizsgált szervezetnél, továbbá 
definiáltak olyan standardokat, amik ahhoz szükségesek, 
hogy saját privát felhőmegoldásuk egységes és biztonságos 
legyen. A felhőmegoldások hatást gyakorolnak a belső üze-
meltetési feladatkörökre (K4). Néhányuk eltűnik, mások át 
fognak alakulni, mely folyamatban az alkalmazkodás és 
az új feladatok ellátásának képessége fogja meghatározni, 
hogy mely szakemberek és vezetők lesznek alkalmasak az 
új környezetben is működni (K4). Természetesen lesznek 
olyan feladatkörök, amelyek ezért akár teljesen eltűnhetnek 
egy-egy vállalat esetében, míg másikaknál (felhőszolgálta-
tók) koncentrálódni fognak (K4).

Összefoglalás
Kutatásunk is megerősítette, hogy az információbizton-

ság kiemelten fontos napjainkban. Mára egyetlen, sikeresen 
működő vállalat sem engedheti meg magának, hogy rend-
szerei kompromittálódjanak, ezáltal pedig ügyfeleit negatív 
hatások érhessék. Ugyanakkor dilemmát jelent számukra, 
hogy a hatékonyság, a biztonság, a stabilitás, valamint a 
felhőmegoldások alkalmazásának figyelembevétele mellett 
miképpen képesek megtalálni a szükséges egyensúlyt. Eb-
ben a feladatban nagy szerepet kap az információbiztonság 
menedzseléséért felelős szervezet a jövőben.

Munkánk következő lépéseként a vizsgálatot kiterjesztjük 
annak érdekében, hogy feltételezéseinket és az esettanulmány-
ból levont következtetéseket nagyobb mintán is ellenőrizni 
tudjuk. Ennek érdekében elkészítjük a kutatási kérdéseket 
vizsgálni képes kérdőívünket, mivel a strukturált interjú mód-
szere mély, azonban nehezen összehasonlítható válaszokat 
eredményez. Az így begyűjtött adatokat kvantitatív kiértéke-
lési módszerek és SPSS segítségével fogjuk értékelni.
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