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SZERVEZETI KULTURA, VEZETOI SZEREPEK, ,
AZ INFORMACIOBIZTONSAG ES A FELHOALAPU MEGOLDASOK
KAPCSOLATA

Az informacios technoldgiak és az altaluk szavatolt biztonsag napjainkra kritikus szerepet toltenek be a szervezetek
mindennapi életében, és nagyban képesek tdmogatni azok sikerességét. A tanulmany elsédleges célja feltarni, hogy mi-
lyen valtozasokat okoz a vezetésben és a szervezet kulturajdban egy-egy informacidbiztonsagi kérdés felmerilése, vala-
mint a felhémegoldasok alkalmazésa. A szervezeti kultira, vezetdi szerepek, informacidbiztonsag és a felhdszolgaltatasok
vizsgalata kordbban k6z6s modellben nem tértént meg, ezért nem volt arra lehetéség, hogy a hatasokat egy rendszerben
vizsgaljdk és megértsék. Ebben az esettanulmanyban a szerzé bemutatja, hogy e teriletek kélcsénhatasban vannak egy-
massal és hatékony egylUttmukodésikhoz sziikséges dsszehangolasuk, esetleg mikoddési atalakitasuk, mely képes hatni
a vallalati kulturara és a vezetésre is. Kidolgoz egy olyan Uj modellt (kiemelt hangsulyt fektetve az informacidbiztonsagi
kivalésagra és a felhdalapl megoldasokra), mely segitséget nyujt a szervezetek mlkoddési tertletei kozott 1étezd kodlcson-
hatasok késébbi feltardsaban. Vizsgalja a felhdmegoldasok alkalmazasanak hatdsait az informacidbiztonsagért felelés
szervezet miikédésére, valamint a szervezet e szolgaltatasokkal szemben tamasztott biztonsagi elvarasait.
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rild koltségeket minimalizalni vagy legalabb megosztani
tudjak. Ezért a nagyvallalati kdrnyezetre jellemzo a kozos
hasznalata eréforrasok létrehozasa és iizemeltetése. Ezaltal
a meglévo szervereket felbontjak kisebb alkotd elemekre,
ugynevezett virtualis gépekre, igy pedig egy id6ben a ko-
rabbiakhoz képest sokoldaltibb felhasznalasra nyilik lehet6-
ség (Fehér et al., 2016). A magas rendelkezésre allast igényld
megoldasokhoz hasznalhaté rendszerek esetében kritikus
jelentéséggel bir a pontos tervezés, valamint a késébbi kolt-
séghatékony tizemeltetés és stabil miikodés (Metzler, 2009).

Korabban kevés olyan kutatas tortént, amely a szerve-
zeti kulturat, a vezetdi szerepeket, az informaciobizton-
sagi kivalosagot és felhdalapi megoldasokat egyiittesen
vizsgalta volna. Azonban e teriiletek Osszekapcsolasa
segithet abban, hogy megértsiik a felhdalapi megoldasok
alkalmazasanak és az informaciobiztonsagi kérdéseknek
a szervezetre gyakorolt hatasait, figyelembe véve a szer-
vezet kulturajat, valamint a vezetdi szerepeket.

A tanulmany tovabbi részeiben attekintjiik a kutatas-
hoz kapcsolodo szakirodalmakat, bemutatjuk a 1étrehozott
modellt. Ezt kdvetden az esettanulmanyt, valamint annak
eredményeit ismertetjiik. Osszegezziik a levonhato kovet-
keztetéseket, illetve meghatarozzuk munkank tovabbi fej-
lesztési lehetdségeit is.

Avéllalatok keresik, hogy miképpen tudnak feliilmalni
versenytarsaikat, ebben pedig oriasi szerepiik van az
informacios technologiaknak, mint az innovacios teljesit-
mény egyik befolyasolo tényezdinek (Yang et al., 2015). E
technologiak segitik az ligyfelek altal tamasztott elvarasok
és igények érzékelését és megértését (Roberts & Varun ,
2014). Az izleti vilagban lezajlodo gyors valtozasok, tobbek
kozott a start-up vallalatok megjelenése, folyamatos fejlo-
dése kihivast jelent a piac minden szereplGjének (Kollman
et al., 2015). Az elkovetkezd években ennek hatasa tovabb
fog er6sddni, mivel az eurdpai start-up-ok iranti érdeklodés
az amerikai piac iranyabol is egyre erdsodik. A 1étrehozott
termékek és szolgaltatasok tovabbi fejlesztése és terjesztése
ers felvasarld esetén tovabbi tamogatast kaphat (Pisoni &
Onetti, 2018). A nagyobb szervezeteket lassan reagald, sok
esetben a valtozasoknak ellenallo miikddés jellemezi (Shaul
et al., 2011). Problémat jelent tovabba, hogy az informatikai
beruhazasok hasznossagat nehéz mérni (Fehér et al., 2016).
A vezetok ugyanis nincsenek tisztaban azzal, hogy az egyes
komponensek milyen hatast képesek egymasra gyakorolni,
esetleg az egyik teriileten végrehajtott valtoztatas egy ma-
sik teriiletet negativan befolyasolhat, vagy megkovetelheti
annak atalakitasat is (Spildk & Kosztyan, 2013).

A kutatas iddszeriiségét alatamasztja tovabba, hogy
intenziv arverseny esetén a vallalatok szenvedhetnek a de-
centralizalt mikodéstdl (Pekgiink et al., 2016), a technolo-
giai eldnydk viszont képesek 1Uj lehetdségeket biztositani a
termelés/szolgaltatas atfutasi idejének roviditésére (Mar-
chese et al., 2015). Az informatika mara olyan eszkdzzé
valt, amely Marchese, Crane, Haley megallapitasat is figye-
lembe véve képes hozzajarulni egy szervezet versenyké-
pességéhez, illetve nem hatékony miikddésének kovetkez-
tében ellentétes hatast kifejteni. A szervezetek igyekeznek
a technologidkban rejlé lehetéségeket és kapacitasokat
ugy kiaknazni, hogy legyenek képesek a kozben a felme-

A kutatashoz kapcsolddé irodalmi attekintés

A fejezetben bemutatjuk a kutatashoz kapcsolodo fon-
tosabb irodalmakat. Ismertetjiik a kultaramodellt, a ve-
zet6i szerepeket, az informaciobiztonsaggal kapcsolatos
elvarasokat, valamint a felhdalapti megoldasok alkalma-
zasanak kritériumait.

A kulturamodellek
A témaval foglalkozo kutatasok, irodalmak sokrétiisé-
ge is jol mutatja az akadémiai érdeklédést a vallalati kul-

VEZETESTUDOMANY/ BUDAPEST MANAGEMENT REVIEW
L. EVF. 2019. 7-8. SZAM/ ISSN 0133-0179 DOI: 10.14267/VEZTUD.2019.07.07

70



tara irant (Oju, 2009). A kultura fogalmanak meghataroza-
sa tobb aspektusbol kozelitheté meg €és nincs egységesen
elfogadott értelmezés, Kroeber és Kluckhohn tébb mint
160 definiciot gytjtott ossze (Kroeber & Kluckhohn,
1978). A kultira meghatarozasa és fejlesztése azért is ki-
emelkedden fontos, ugyanis meghatarozoé alapja egy szer-
vezet miikddésének, mivel a stratégiai tervezés dnmaga-
ban nem képes a vallalat totalis mozgositasara. Ahhoz
sziikség van a kultirara is (Hax & Majluf, 1984). Szamos
modell sziiletett az évek soran attol fiiggden, hogy a kuta-
tok milyen teriileteket tartottak fontosnak, illetve helyez-
tek a vizsgalat kdzéppontjaba (Balogh et al., 2011). Korab-
ban ugy wvelték, hogy a szervezeti kultara a siker
legfontosabb eleme (Lippert et al., 2015). Késobb ezt tal-
zonak itélték, de abban tovabbra is egyetértenck, hogy
kulcsfontossagt szerepet jatszik egy szervezet életében
(Naranjo-Valencia et al., 2011). Formalja annak vezetdjét,
aki dnmaga is hatassal van arra, hogy milyen kulttra ala-
kul ki a kollektivan beliil (Gaal et al., 2009). Kutatasunk
soran vizsgaltuk a Handy-féle kulturamodellt, mely az
egyik leggyakrabban alkalmazott kulttratipizalas és ha-
zankban is igen népszerli. Abbol indult ki, hogy az eltérd
tevékenységeket végzo szervezetek eltérd kulturalis saja-
tossagok jellemzik. Figyelembe kell venni alkalmazasa
soran, hogy 1étrejohetnek szubkultarak is, amelyek erdsit-
hetik, de gyengithetik is a szervezet teljesitoképességét. A
Handy-féle modell esetében meghatarozott kultiratipusok
nem minden esetben alkalmazhatok, mivel a szervezet
tagjai gyakran rugalmatlanok, azaz hisznek abban, hogy
ha valami jol mikodik az egyik kulturaban az jol fog a
masikban is (Cacciattolo, 2014). Kutatasunk soran Handy
megkozelitésében a jovo vizsgalatanak hianya jelenti a
legnagyobb korlatot, mivel igy késébbiekben nem nyilik
arra lehetéség, hogy a vagyott kultira figyelembevétele
megtorténhessen.  Hofstede a  nemzetek  kozotti
kiilonbségeket dolgozta fel €s allapitotta meg, hogy adott
kulturajellemz6k kombinacidja bizonyos szervezeti
formak gyakori el6fordulasaval jar egyiitt (Lippert et al.,
2015; Hofstede, 2010). Jol hasznalhaté ez a kultiramodell
a telekommunikacids szektorban, azonban vannak korlatai
alkalmazasanak. Mint minden nemzetikultira-vizsgalat a
kultira hatarait a nemzeti hatarokkal veszi egybeesének
(Torok, 2017), ami nem megfelelé kutatasunk soran,
ugyanis az altalunk késébbiekben vizsgalni kivant szektor
¢s vallalatok dont6 része leanyvallalat, igy pedig informa-
ciok elvesztését eredményezheti ez a megkozelités. A mo-
dellel tovabbi hatranya, hogy technikailag bonyolult, igy
alkalmazasa nehézkes (Mead, 1998). Célunk, hogy olyan
modszerrel tudjuk vizsgalni a vallalatokat, amely kdnnye-
dén megismételhetd, a felmérés folyamata pedig egyszerti.
Vitathato pont tovabba, hogy az egyes dimenziokat az el-
téré orszagok mashogy értelmezik, a modell nem hataroz-
za meg a kontextust, igy pedig az eredmények is torzulhat-
nak (Tordk, 2017). A Morgan-féle kulturamodell az alapjan
hatarozza meg a kulturat, hogy a vezet6k milyen modon
tekintenek szervezetiikre. Mechanikus kultiraban a szer-
vezetet gépként fogjak fel, azaz megbizhatdan és hatéko-
nyan kell miikddnie, elére lefektetett célokat Iehessen alta-
la elérni. Ezzel ellentétben az organikus kultura esetében,
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mint egy ¢€l6 szervezetre tekintenek (Morgan, 2007; Balo-
gh et al., 2011). Morgan megkozelitésének kritizaloi (Jer-
mier & Forbes, 2016; Kemp, 2016; Pinto, 2016) az empiri-
kus megkozelitésre tamaszkodva javasoljak tovabbi
metaforakkal béviteni a modellt. Biraljak a mechanikus és
organikus definiciot, mivel megfigyelés révén ezek szerve-
zet és nem ember iranyultsaguak, igy pedig elsddlegessé-
giik vitathato (Ortenblad et al., 2016). Mivel az ltalanos-
sagban megfogalmazott kritikdk Morgannel szemben
kiemelik a személyi aspektus hianyat, ezért kutatasunk so-
ran nehézkes lenne megteremteni a vezetdi szerepekkel
torténd kapcsolatot. Trompenaars szintén a kétpolusu di-
menzioktol torténd eltavolodast képviseli. Kluckhohn és
Strodtbeck kategoriaibol indult ki és allitotta fel dimenzio-
it, amik 6 alapvet kérdésre vonatkoznak. Igy szintén elta-
volodik a hofstedei kétpolusu dimenzioktol (Torok, 2017).
Négy szervezeti kultiratipust hatarozott meg, amelyek
megmutatjdk a munkatarsak véleményét a szervezet
rendeltetésérdl, céljairdl és azon beliil a sajat szerepiikrol
(Hampden-Turner & Trompenaars, 2006; Fekete & Ber-
zsenyi, 2017). A Trompenaars modell kritikaja, hogy nem
ismeri fel a személyiség jellemzOk hatasat a viselkedésre.
Valamint Trompenaars és masok, mint pl. Hofstede azt
valljak, hogy a vallalatoknak el kell ismerniiik a kulturalis
kiilonbségeket, addig Ohmae (1999) és Levitt (2003) sze-
rint a nemzeti hatarok csdokkennek, és a vilagot egy egész-
ként kell tekinteni nem kiilon orszagokként, eltérd kultara-
val. Munkank soran kiemelten fontosnak tartjuk, hogy a
kultarakat, hatarok nélkiil tudjuk vizsgalni. Ugyanis az al-
talunk késébbiekben elemezni kivant vallalatok tobbsége
leany- vagy anyavéllat. fgy pedig hatarok nélkiili, egy
egészként miikodo szervezetre kell tekinteniink, amelyre
Trompenaars modellje nem lenne alkalmas. Cameron —
Quinn versengo ertékek keretrendszere azt vizsgalja, hogy
a szervezetek milyen értékek figyelembevétele mellett t6-
rekszenek hatékonysaguk névelésére hosszu tavon. A kul-
taradimenziok beazonositasa és mérése elkeriilhetetlen
annak érdekében, hogy a vezetdk képesek legyenek a kul-
tara fejlesztésére (Cameron & Quinn, 2011; Fekete & Ber-
zsenyi, 2017). Cameron — Quinn munkaja azért jelentds,
mivel egyetlen modellbe vonja Ossze a szervezet
hatékonysagat befolyasolo értéket. Ezt felhasznalva hata-
rozza meg, hogy a vezetés milyen céloknak tulajdonit érté-
ket (Lippert et al., 2015). Kutatasunk soran e hatékonysagi
tényezOk ismerete kiemelten fontos, mivel az IT-rendsze-
rek miikddése szintén képes a hatékonysagot befolyasolni,
igy pedig a két teriilet egyiittes ,,mozgasat” is képesek le-
hetiink feltarni. Ezen tilmenden a Cameron — Quinn mo-
dell lehetéséget biztosit nemcesak a jelenlegi, hanem a j6v6-
benelérnikivantallapot feltarasara. Wong megkézelitésében
megjelenik a hatalmi tavolsag és az individualizmus — kol-
lektivizmus dimenzidja hasonléoan Hofstede modelljéhez,
valamint a természet értelmezése megfeleltetheté a Trom-
penaars-féle kornyezet belsd-kiilsé kontrolljanak. Wong
tovabbi hét dimenzidt definial, mint az id6, cselekvés,
kommunikacio, tér, versenyszellem, szervezet, formalitas
(Fekete & Berzsenyi, 2017; Gaal, 1999). Azonban gondol-
kodasaval a nemzetikultura-modellek ko6zé tartozik, igy
pedig Trompenaarshoz hasonloan azt vallja, hogy a valla-
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latoknak el kell ismernie a kulturalis kiilonbozoségeket,
ezaltal pedig nem alkalmas az altalunk kivant hatarok nél-
kiili szemléletmod megvalositasara. Valasztasunk soran
azért keriilt kizarasa tovabba, mivel ez a modell hipoteti-
kus, azaz empirikus tapasztalatok nem tamasztjak ala
(Bognar & Gaal, 2013). Hall megkozelitése teljesen eltér
Hofstede és Trompenaarsétdl. A cselekvésalapt vizsgala-
tot képviselte szemben az értékkutatassal (Torok, 2017). A
modell figyelembe veszi az id6t, a kommunikéaciot, vala-
mint a teret egyarant (Tolbert & Hall, 2008). A napjaink-
ban kivitelezett kutatasok a Hall-féle kulturadimenziokat
nem egymastol elszigetelten, hanem egymast kiegészitve
hasznaljak (Toérok, 2017). Azonban figyelembe kell venni,
hogy nem jelenik meg benne olyan dimenzio, ami lehetd-
séget teremtene arra, hogy informaciobiztonsag, valamint
felhdalapu teriiletekkel 6ssze tudjuk kapcsolni. Slevin és
Covin mechanikus és organikus kulturakat kiilonboztet
meg. A mechanikus jellemzo6i a hierarchikussag és forma-
lizaltsag, de ezek a szervezetek nehezen alkalmazkodnak.
Az organikus kultira kevéssé formalizalt, laza és az egyé-
ni szaktudast helyezi elétérbe, mely alapja a sikerességé-
nek. Gyorsan valtozo, bizonytalan kornyezethez jol adap-
talodnak az organikus vallalatok. A kultarak ilyesfajta
megkiilonboztetése meghatarozza az alkalmazkodas ké-
pességét (Covin & Slevin, 1990; Kiss & Csillag, 2014). Ez
kutatasunk soran hasznos, de a modellt vizsgalva megalla-
pithato, hogy a kommunikacios csatornak, azaz az alkal-
mazott technologidk csupan kis részaranyt képviselnek.
fgy pedig az éltalunk kivant Gsszekapcsolds més tudo-
many teriiletekkel korlatozott vagy lehetetlen lenne. A
Harrison-féle kulturamodell a strukturalis, ellenérzési,
kapcsolodasi ¢és vezet6i pontok alapjan hatarozta meg a
négy alap kultaratipust, melyek az eré-, a szerep-, az ered-
ményen alapuld feladat- és személykulturak (Caroll &
Harrison, 2005; Matko, 2016). Sajatossaga a megkozeli-
tésnek, hogy nem ragadja ki a kultarat a gazdasagi kor-
nyezetébdl (Harrison, 1992), de ahogy Slevin — Covin nem
alkalmas az 6sszekapcsolasra, tigy Harrison modellnél
sem lehet megvalositani, igy pedig nem alkalmas az alta-
lunk kivant vizsgalatra. A Henry Mintzberg-féle szerveze-
ti konfiguracioban a szervezettervezés kulcsa a kdvetke-
zetesség, valamint az Osszefiiggés. A vallalat hatékony
mikodése attol fiigg, hogy mennyire képes kapcsolatot
kialakitani a szervezet kora, strukturdja, mérete és
technoldgiaja kozott. Ebbdl kiindulva olyan szervezeti
alapformaciokat kiilonitett el, amelyek egyrészt a
kornyezet jellemzdivel, a technologiaval, a szervezet
nagysagaval fliggenek Ossze. Masrészt belsd "mozgatd
er6ikben", ideoldgiai, szervezeti életmddbeli kultirajukban
kiilonboznek (Mintzberg, 2010; Matko, 2016). Mintzberg
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megkozelitését szamos kritika érte, mely szerint tervezési
alapelvei hianyosak, megallapitasai ellentmondanak a
megfigyelhetd tényeknek, valamint az el6ir6 és leiré meg-
figyelések elemzése hianyzik. Nem definialja tovabba sa-
jat modelljének kontextusat sem (Ansoff, 1991). Ezaltal
pedig nem tudjuk alkalmazni, mivel elengedhetetlen,
hogy egy olyan rendszert alkalmazzunk, ami kiprobalt,
bizonyitott és hianyossagoktol mentes. Kluckhohn ¢és
Strodtbeck szerint a kultara csak lassan valtozik és alapja-
iban stabil. Ez a stabilitas teszi lehetéve, hogy vizsgalni
lehessen a kulturalis orientaciokat. Hat dimenziot hata-
roztak meg, melynek részeként vizsgaljak az emberek ter-
mészetét (jo, rossz, nem valtoztathato), az embereknek a
természettel valo viszonyat (uralkodo, harmonizalo, ala-
zatos), az emberek egymas kozti viszonyat (alarendelt,
mellérendelt), az emberek aktivitasat (tenni, 1étezni, kez-
deményezni), az idot (mult, jelen, jovO) és a teret (privat,
kozos, vegyes) (Kluckhohn & Strodtbeck, 1973; Matko,
2016). Kluckhohn ¢és Strodtbeck maguk is megallapitot-
tak, hogy modelljik nem teljes, nem kezelik pl. a munka
természetét, a tér meghatarozasat, valamint a nemek kozti
kapcsolatokat (Hills, 2002). Ezért nem alkalmas azon tu-
domany teriiletekkel torténd Osszekotésre, melyek ese-
tiinkben fontosak lennének, igy munkank soran nem al-
kalmazhatdo modelljik. A Globe-kérdéiv eltavolodik a
kétpolusu kultiradimenzios megkdzelitéstdl, bar részben
a Hofstede-modellre épiil, hiszen a Hofstede-dimenzidkat,
azok tovabbfejlesztett valtozatat, valamint mas kutatoktol
atvett és modositott kategoriakat tartalmazza. Azonban
mar nemcsak kvantitativ, hanem kvalitativ modszereket is
hasznal Hofstede-vel ellentétben és a szervezeti kultira
vizsgalata soran tapasztalt eredményeket kiilon-kiilon is
kutatja (Torok, 2017). Mig a korabbi a leiré dimenziok
mentén mérik és értékelik a kultarak egymastol valo elté-
rését, addig a GLOBE ennél tovabb megy és mar nem csak
azt vizsgalja, ahogy a dolgok vannak, hanem arra is kivan-
csi, hogy miképp kellene lenniiik. Igy lehetéség van a ki-
vanatos kulturak mérésére is (Bakacsi, 2012), ami hossz
tavon szamunkra is cél. A modell részletes, szofisztikalt
vizsgalatra ad lehetdséget, de csak az emberi tevékenység-
re fokuszal, igy nem Iéteznek olyan teriiletek, amelyeket
Ossze lehetne kotni az informaciobiztonsaggal. Jelen eset-
ben a humanbiztonsagi kérdésektdl tekintsiink el, mivel
fontos, de csupan apro6 szeletei a biztonsagnak.

A vizsgalt modelleket az 1. tablazatban értékeltiik az
alapjan, hogy alkalmasak-e az informaciobiztonsagi €s a
felhdkutatasokkal torténd kapcsolat megteremtésére, mi-
lyen vizsgalt dimenziok/értékelési kritériumok jellemzik,
tovabba a vallalati értékeket/cselekvés mintakat/fé fo-
kuszt hogyan értékelik.
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Villalati
értékek/cselekvésmintak/fé

Handy-féle
kultiramodell
(Handy, 1999)

Alkalmas

Figyelembe veszi az
alkalmazott
technolégiakat.

Hogyan gyakoroljuk a
hatalmat? A szabvanyok és
eljarasok fontosak, vagy az

eredmények? A modell a
szervezet multjat,
tulajdonformajat, céljait,
alkalmazott technologiat,

koérnyezetét és az embereket

fokusz

A szervezetek eltérd
értékrenddel rendelkeznek. igy
mas a munkavégzés modja,
ritmusa, mas személyiségil
embereket vonzanak, sokszor
még a kiilsé jegyek alapjan is
beazonosithat6 a kultara.

Morgan-féle

kultaramodell

(Morgan,
2007)

Nem tér ki a
technologiara, vagy a
szervezetet kiszolgalé

rendszerekre.

veszi figyelembe.
Hofstede — BIZ()I‘I)/[BI? ?agke’rulgs és a L o
N . Nem alkalmas hatalmi tavolsag altal Hatalmi tavolsag és az
nemzetikultar P’ r s ga . P P
a-modell - létrehozott négy individualizmus/kollektivizmus
(Hofstede Csak az ember - emberhez siknegyedhez kiilonboz: hatarozzak meg a cselekvés
> valé viszonyat vizsgalja. szervezeti strukturakat mintat.
2010)
rendelt.
A vezetdk vagy ugy gondolnak
Nem alkalmas Vallalatvezetdk a szervezetiikre, mint egy adott

szervezetszemléletét
vizsgalta és annak alapjan
vont le a vallalati kultarara
vonatkozo
kovetkeztetéseket.

mivelet elvégzésére alkalmas,
szakszeriien Ssszeszerelt gépre
(mechanikus), vagy Ggy, mint
egy él6 szervezetre, amely
életciklusa soran folyamatosan
alkalmazkodik kérnyezetéhez
(organikus).

Trompenaars
kultaradimenz
i6ck
(Hampden-
Turner &
Trompenaars,
2006)

Nem alkalmas

A kultaratipusokat a
szervezeti struktara
vertikalis €s horizontalis
jellege, illetve a szervezet

és beosztottja kozotti
feladat-, személyorientalt
hozzaallas dimenzioi
mentén allitotta fel.

Két tengely mentén
csoportositja a kultarakat, az
egyik tengely végpontjai a
személy és a
feladatorientalt, a masiké
pedig az egyenlbségre
t6rekvd és a hierarchikus.

Hogyan gondolkodnak,
tanulnak, motivalnak,
jutalmaznak és oldjak meg a
konfliktusokat.

Cameron —
Quinn —
versengd

értekek
keretrendszere
(Cameron et

al., 2007)

Alkalmas
A modellben szerepet
kapnak a
sikerkritériumok, amelyek
egyik eleme tud lenni a
technolégia, annak
hatékonysaga, valamint
maga a biztonsag is. Az
adhokracia kultaraban
Osszetarté erdbként jelenik
meg az innovacio.
Ertékteremtd elemként
tekintenek az innovativ
tevékenységekre,
megoldasokra.

Az értékpreferenciak
feltarasaval jellemzi és
hasonlitja &ssze a
szervezeteket. A
kultaratipusokat két tengely
mentén, négy siknegyedben
helyezi el.

Annak fényében azonosithaték
a mintak, hogy a szervezet a
stabilitas, rend, iranyitas,
rugalmassag, dinamizmus,
onallosag, valamint a belsd
fokusz, integracio — kiilsé
fokusz, differencialas mely
tengelyén helyezkedik el.

Wong modell
(Gaal, 1999)

Nem alkalmas

A hasznalt dimenzidk az
emberi cselekvést,
egymashoz viszonyulast
és annak tulajdonsagait
foglaljak magukba, de
sem a technologia, sem
pedig az egyéb
informaciés rendszer nem
kap szerepet.

Tiz valtozobol allé
vizsgalati modell.
Természet, idS, cselekvés,
kommunikacio, tér,
hatalom, individualizmus,
versenyszellem, szervezet,
formalitas.

Egy 6nallé kultaradimenziot
szentel a cselekvés
témakdrének. A modell
megkiilonbdztet cselekvd
kultarakat, amelyekben a
dominans viselkedésminta a
haladni akaras, mig a
Iétorientalt kultarakban a jelen
és annak élvezete kertil
elétérbe.

Hall modell
(Tolbert &
Hall, 2008)

Nem alkalmas
A technolégia mint atado
kozeg jelenik meg csupan.

Az elmélet a vilag
ikacisjara épitve
ze a
leti, politikai és
i kbzeg, az
anyagi dolgok, a statusz és a
hatalom jellemz&i. A
viselkedés megmutatja,
hogy hogyan éreznek az
emberek és milyen
technikakat alkalmaznak az
Osszelitk6zés és a
konfliktusok megel

Az emberek a masoktol érkezd
szobeli, irasbeli vagy egyéb
Jjellegli lizeneteket kz8s
tudasuk alapjan értelmezik,
amelynek szerves részét
alkotjak a kultara beallitodasai,
értékei €s gondolkodasmintai.

Slevin —
Covin modell
(Covin &
Slevin, 1990)

Nem alkalmas
Az infokommunikacios
eszkdzok mint
kommunikacids csatornak
hangsulya kicsi a teljes
modellen beliil.

Organikus és mechanikus
szervezetikultura-tipusokat
kiilldnbdztet meg.

Szemlélteti, hogy a szervezet
mennyire képes alkalmazkodni
a valtozéd kdrnyezethez.

Harrison-féle
kultaramodell
(Caroll &
Harrison,
2005)

Nem alkalmas

A modell altal a szervezet
16 jellemzbiként

azonositott elemek kozott
nincsen technikai teriilet.

kiilonboztet meg, melyek az

kapcsolod

Négy alap-kultaratipust

alkalmazott strukturalis,
vezetdi, ellendrzési és

i pontok alapjan
lettek meg.

A szervezet f6 jellemzdiként
tekinti a kontroll forrasat, a
kontroll eszkézeit, a f6
motivaciéforrast, kozponti
értékeket, valamint a negativ
jellemzdket/kdvetkezményeket.

Henry
Mintzberg -
szervezeti
konfiguracié
(Mintzberg,
2010)

Alkalmas

A technostruktiira magaba
foglalja azokat a
személyeket, akik a
szamitégépes és pénziigyi
rendszereket mikddtetik,
igy lehetséges az
informaciébiztonsaggal
valé &sszekapcsolasa.

Az egész szervezet
koordinalt nyitasa a
részek egymassal valé

kolesdnhatasan keresztiil
valésul meg.

Ot alapvetd szervezeti részt
azonosit, melyek
meghatarozzak a szervezeti
értékeket és miiksdést. ek
kdzé tarto: a miikédési mag,
a stratégiai csucs, a kézépvonal,
a technostruktara, valamint a
segitd személyzet is.

Kluckhoh és
Strodtbeck hat
dimenzidja
(Kluckhohn &
Strodtbeck,
1973)

Nem alkalmas

Csak az emberi
tevékenységre fokuszal.
Mas
tudomanyteriiletekkel
valo 6sszekotéshez
hianyoznak a
kapcsolodasi pontok.

aktivit:

Hat teriiletet vizsgal.

Figyelembe veszi az
emberek természetét, az
embereknek a természettel

valé kapcsolatat, az
emberek egymas kozti
viszonyat, az emberek
at, az idot €s a teret.

A vizsgalt teriiletek alapjan
allapitia meg, hogy az ember
természete ,,JO” (valtoztathatd —
nem valtoztathaté), ,,Rossz”

(valtoztathaté — nem
valtoztathato), valamint a ,,J6

és a Rossz” keveréke.

Globe-kérdoiv
kulturalis
dimenzioi
(House et al.,
2004)

Nem alkalmas
Nem szamol a
szervezeten beluil
alkalmazott
technolégiakkal €s azok
befolyasolé hatasaval.

kollektivizmus, férfias/ndies

A vizsgalat soran

meghatarozott dimen

bizonytalansagkeriilé
hatalmi tavolsag,
individualizmus/

értékek, jovdorientacio,
teljesitményorientacio,
human orientacioé,

Az értékek/kultaradimenziok
szintjén ragadja meg a kultarat.
A kérddiv a kultaradimenzidkat
mind a szervezeti, mind pedig a
tarsadalmi kultarara
vonatkoztatja.

ramendsség.
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A lehetséges kapcsolat megteremtése mas kutatasi te-
riilletekkel azért kritikus, mivel ennek hidnyaban csak két
egymastol filiggetlen tudomanyag eredményeit igyekez-
nénk egyesiteni, azonban az egymasra hatasok viszonyat
nem lehetne feltarni. Azon modelleket nyilvanitottuk al-
kalmasnak a kapcsolat megteremtésére, ahol a dimenziok,
vagy értékelési kritériumok kozott megjelentek olyan terii-
letek, melyek lehetéséget nyujtottak az dsszekdtés 1étreho-
zasara. E teriileteket a kdvetkezok szerint csoportositottuk:
» alkalmazott technoldgidk: azon rendszerek Osszessé-

ge, melyek sziikségesek a szervezet miikodtetéséhez és
az altala nyujtott szolgaltatasok/termelés biztositasa-
hoz, e teriiletek esetében fontos kérdés az informacio-
biztonsag, az adatok kezelése és a felhdmegoldasok
alkalmazasa,

* innovacio: olyan szervezetek esetében, ahol az innova-
ciora, mint értékteremtd elemre tekintenek elengedhe-
tetlen, hogy az IT-rendszerek hatékonysaga, biztonsa-
ga és stabilitasa szavatolva legyen,

» lizemeltetés: az a szakértdi csapat, aki az IT-rendsze-
rek miitkodtetéséért felelnek.

Ezek alapjan a Handy-féle kultiramodell, Cameron -
Quinn versengd értékek keretrendszere, valamint Henry
Mintzberg szervezeti konfiguracidja megfelelt az ossze-
kapcsolasi kritériumoknak (Lasd: 1. tablazat).

Egy vallalat vezetése munkaadoként tigyel a jogi és
szervezeti feltételekre, vezetoként fejleszti a munkavalla-
1ok képességeit, tovabba kultiraalakitoként tamogatja az
egyének igényeinek kifejezésre jutasat (Szabo & Dancsecz,
2009). Szamos dimenzié mentén kozelithetd meg a vezetés,
valamint a vezetok feladatai (Lippert et al., 2015). E dimen-
ziok a vezet6i funkcidk, a vezetdi problémamegoldasi fo-
lyamat, a vezetési stilus, a vezetési rendszerek és a vezetoi
szerepek (Dobak & Antal, 2016). Mivel a vezetési szerepek
jelentdsége kiemelkedd egy szervezet formalasban, ezért
azt feltételezziik, hogy szignifikans hatassal van az altalunk
vizsgélt teriiletekre is. fgy munkank soran hangsilyt fektet-
tiink e teriilet bevonasara. Henry Mintzberg arra keresi a va-
laszt, hogy a vezetdk személykozi (nyilvanos megjelenések,
fonoki, kapcsolatteremtd és kapcsolatapold), informacios
(informaciogyijtd, informacioszétoszto, szovivo) vagy don-
tési (vallalkozoi, zavarelharito, eréforras-eloszto, targyalo,
megegyez0) szerepeket toltenek-e be (Lippert et al., 2015).
Uj megvilagitasba helyezte a vezetdi munkat azzal, hogy a
mindennapos tevékenységiiket vizsgalta. A modellt felsé
vezetok korében végzett empirikus vizsgalatokkal tamasz-
tottak ala, igy elsGsorban erre a szintre igaz (Dobak & An-
tal, 2016). Ez azonban korlatot jelenthet szamunkra, mivel
nem minden esetben csak felsé vezetdk bevonasa torténik
meg kutatasunk soran. Kultiramodelljével torténd ossze-
kapcsolas pozitiv lehet6ség, azonban tervezési alapelvi hi-
anyossagok miatt alkalmazasat elvetjiik. John Kotter nem
tekinti a menedzsment részének a vezetést (Bogdany, 2014).
A vezet6i feladatokat két szerepre osztja, manager €s lea-
der. A vezeté manageri szerepében a szervezeti komplexi-
tassal birkozik meg. A leader szerepében ezzel szemben a
sziikséges valtozasokra koncentral (Bakacsi, 2010). Ez a két
szerepkor elkiilonitett alkalmazasa ¢és felmérése tulsagosan

bonyolultta teszi a kutatdsunkban torténd hasznalathoz.
Ezzel ellentétben Dian Hosking nem bontja fel két kiilon
teriiletre a vezetést, hanem a menedzseri szerepet definial-
ja részletesebben, ahol a szervezeti eréforrasok tervezése,
szervezése, vezetése €s ellendrzése a feladata (Draft, 2012).
A menedzser célja, hogy azza valjon, amit a vallalat elvar
téle. JOl bevalt technikakat alkalmaz, tal elfoglalt ahhoz,
hogy idét szanjon a nehéz dolgokra (Bogdany, 2014). Abra-
ham Zaleznik hasonléan Kotterhez a management — leader
szemléletet képviseli. Szerinte a leader 1) lehetéségeket ke-
resi, mig a menedzser korlatozza a valasztasi lehetdségeket.
Eltérés van a vallalati célok értelmezésében is a két katego-
ria k6zott, mivel mig a leader alakitja, addig a menedzser
elfogadja azokat (Angyal, 2009). A kormanyzdi szerepkar,
mint kiegészit6 teriilet jelenik meg, mely a hatalmi struktu-
ra iranyitéja. Igy pedig leginkabb azon tulajdonosokat fog-
lalja magaba, akik részt akarnak venni a szervezet ¢életében,
azonban nem kivannak egy teljes leader vagy menedzser
poziciot betdlteni (Angyal, 2009). Zaleznik megkdzelitése
ezért Kotteréhez hasonléan bonyolult, a kormanyzoéi sze-
repkor pedig tovabbi komplexitast ad hozza. Ilyen szinti
diverzifikalas és lebontas esetiinkben nem indokolt, igy
alkalmazasa nem lenne megfeleld modelliinkhdz. Richard
Boyatzis a személyorientalt megkozelitést képviseli. A ve-
zetd belsd adottsagaival, tulajdonsagaival foglalkozik, és
ezeket tekinti a legfontosabb kompetenciaknak (Spencer &
Spencer, 1993). Szerinte a kompetencidk egy személy meg-
hatarozo, alapvet6 jellemz6i, melyek kapcsolatban allnak a
teljesitményszinttel (Karoliny & Poodr, 1994; Lippert et al.,
2015). A megkozelités az egyéni hatékonysagot értékelni és
fejleszteni akkor lehet, ha a legjobban teljesitok személyi-
ségjegyeit vessziik alapul. Ez azonban megitélésiink szerint
nem minden esetben vezet eredményre, mivel egy szerve-
zetben kialakult ,,jol teljesitd” nem biztos, hogy az adott
iparagban is jonak vagy kivalonak szamit. fgy torz képet
adhat, és egy téves teljesitménymodellhez vezethet. A fel-
adatorientalt (Input) iranyzat ezzel ellentétes megkozelitést
alkalmaz, azaz a kompetencidkat nem az egyéni adottsagok
hatarozzak meg, hanem a munkakorhoz tartozo feladatok
hatékony teljesitése bizonyitja. Egy szervezet sikerességé-
nek szempontjabol nem a személyiségjegyeket, hanem a
munkakori teljesitményt helyezi eltérbe (Karcsics, 2011).
Quinn a feladatorientalt (Outcome) megkozelitést képvise-
li, és a vezetdk hatékony miikodését abban latja, hogy az
ellentmondasokat milyen sikerességgel képesek megolda-
ni (Pato, 2006). Quinn szerint fontos kérdés, hogy a veze-
t6 szervezeten beliili dolgokra helyezi a hangsulyt, vagy a
kiils6 relaciok a fontosak, tovabba a feladatok végrehajtasa,
vagy az alkalmazkodoképesség a hangsulyosabb (Szintay,
2003).

A vizsgalt vezet6i szerepekkel kapcsolatos megkd-
zelitéseket a 2. tablazatban értékeltiik az alapjan, hogy
outcome vagy input megkozelitéshez tartoznak-e, milyen
dimenziok/értékelési kritériumok jellemzik, tovabba a
vallalati cselekvésmintak/f6 fokuszt hogyan értékelik.
Kutatasunk soran az outcome megkdzelitést tartjuk meg-
felelonek, mivel igy nyilik lehetdség arra, hogy a vezetd-
ket ne személyiségjegyeik, hanem tényleges munkahelyi
teljesitményiik alapjan értékeljiink.
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2. tablazat Vezetdi szerepek

Outcome

Vezetdi modellek T
megkozelités

Henry Mintzberg
(Mintzberg, 2010)

Input
megkozelités

Vizsgalt dimenzidk/
értékelési kritériumok

A vezet6i szerepek harmas
csoportositasat valositja meg,
igy pedig személykozi,
informacios és dontési
szerepeket azonosit.

CIKKEK, TANULMANYOK

Cselekvésmintak/f6 fokusz

Arra keresi a valaszt, hogy a
vezetdnek milyen szerepeket
kell betoltenie. A
szerepelvarasok fliggenek attol,
hogy a vezetd a hierarchia mely
szintjén all, vagy milyen
szervezetben dolgozik.

John Kotter
(Kotter, 2012)

Vezetést és menedzsmentet
kiilon fogalomként kezeli,
amelyek egymast kiegészité
tevékenységek.

Menedzser — j6l csinalja a
dolgokat
Leader — jo dolgokat csinal

Dian Hosking
(Hosking, 1988)

A leadership éltalanositott
feladata az alkotas, termelés,
ujratermelés, atalakitas
korforgasanak biztositasa
indirekt és direkt
tevékenységek mentén.

A menedzsert a helyzet
racionalis értékelése,
szisztematikus fejlesztése, a
sziikséges eréforrasok
9sszerendezése jellemzi.

Abraham Zaleznik
(Zaleznik, 1992)

Menedzser — leader
szereposztast koveti.

A menedzser korlatozza a
valasztasi lehetdségek szamat,
mig a leader folyton (j
lehet6ségeket,
megkozelitéseket keres. A
vallalati célokat a menedzser
elfogadja, de a leader alakitja
Oket. A menedzser kapcsolata
kevésbé emociondlis, a leader
ennek az ellenkezéje,
személykozi kapcesolata
érzelmekkel dusitott.

Richard Boyatzis
(Goleman et al., 2003)

Menedzsmentmodelljében
harom dimenzi6t kiilonitett el:
kompetenciacsoportok,
menedzseri funkciok,
szervezeti kdrnyezet elemei.

A kompetenciak egy személy
alapvetd, meghatarozo
jellemzéi, melyek okozati
kapcsolatban allnak a
kritériumszintnek megfelel6
kivalo és hatékony
teljesitménnyel.

Quinn
(Quinn et al., 2015)

Nem vagy-vagy tipust
jellemzés, hanem a vezet6ben
mindegyik tulajdonsag
valamilyen mértékben jelen
van. Négy elkiilonitett modellt
hatarozott meg, mindegyik két
vezet6i szerepet tartalmaz.

Arra keresi a valaszt, hogy
milyen irdnyultsagu a vezetd
gondolkodésa. Ez lehet a
szervezeten beliilre vagy a
koérnyezetre (partnerek,
versenytarsak) fokuszalo.
Tovabba a nyitottsag, az
offenziv/adaptiv stratégidk a
jellemzok, vagy a
koncentraltsag, meghatarozott
iranyok és projektek
szisztematikus miikddtetése
dominal (Szintay, 2003).

Elemzéseinket kovetéen a Cameron — Quinn versengd
értékek modellt valasztottuk, mivel lehetdséget biztosit nem-
csak a szervezeti kultura, hanem a vezetési stilus meghata-
rozasara is és a két teriilet 6sszekapcsolasa konnyen meg-
valosithato. Tovabbi eldnye, hogy funkcionalis, megfeleléen
alkalmazhato jelen kutatasunk céljait és az esettanulmanyt
figyelembe véve. A modszer tobbféle értékelési megkozelitést
biztosit és lehetdséget teremt a jelenlegi és a vagyott kultira
egyidejli beazonositasara is. Ez azért is fontos, mivel igy a
stratégiai gondolkodas elemzése is elvégezhetd. A modell ké-
pes arra, hogy meghatarozzuk a kulttratipusok erésségét és a
szervezeti tulajdonsagok kozotti kongruenciat. A Cameron —
Quinn altal megteremtett keretrendszer és a vezetdi szerepek
vizsgalata jol egésziti ki a szervezeti kultira felmérését, igy
pedig tamogatva vizsgalatunk komplexitasanak csokkentését.
A vizsgalt vezetd az eredményekkel jol jellemezhetd, annak
minden fontos tulajdonsagat feltarva. Segitségével a szerve-
zetikultura-felmérés révid ido alatt végrehajthato, és képes
mind kvantitativ, mind kvalitativ elemek feldolgozasara.

A Cameron — Quinn altal kidolgozott OCAI (Organi-
zational Culture Assessment Instrument) kérdéiv négy

kulturatipusra vonatkozoan hat dimenzié szerint végzi a
felmérést. Ezek magukba foglaljak a szervezetre jellemzé
dominans karakterisztikat, az iranyitast jellemzd6 vezetési
stilust, a szervezetet sszetartd erdt, a stratégiai hangsulyo-
kat ¢és siker kritériumokat (Cameron & Quinn, 2011). Az
OCALI kérd6iv azon tilmenden, hogy segitséget nyujt a do-
minans kultara megallapitasaban, fontos kutatasunk késéb-
bi fazisa szempontjabol, hogy megmutatja, a szervezeten
beliil mennyire uralkodik dsszhang (Balogh et al., 2011).

Informacidbiztonsag és a felhdalapu rendszerek

A vallalatok mikodését tamogatd informatikai rend-
szerek stabilitasat és biztonsagat, valamint a felhasznalok
altal érzekelt elérhetdségét az lizemeltetésért és informa-
ciobiztonsagért felels szervezetek kozosen teremtik meg,
melyeknek egymastol fiiggetlennek kell lennilik annak
érdekében, hogy a biztonsagi kontroll megvalosulhasson.
Azonban nagy szerepet kap a felhdalapii megoldasok hasz-
nalata, mely egyik eszkoze lehet a rendelkezésre allas és a
skalazhatosag tovabbi javitasanak. A virtualis kornyezetek,
melyek a felhérendszerek alapjat képezik, lehetdséget terem-
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tenek, hogy a vallalatok az aktualis igényeknek, valamint
az igénybevételnek megfeleld és azokat kiszolgalni képes
infrastruktarat tudjanak rendelkezésre bocsatani sajat mii-
kodésiikhoz tigyfeleiknek, vagy igénybe venni kiilsd szol-
galtatotol (Grace, 2010). A felhdmegoldasok azzal az igé-
rettel jelentek meg, hogy az infrastrukturat, alkalmazasokat
olyan formaban teszik elérhetévé, mint amilyenre korabban
nem volt példa (Sultan, 2010). Melynek lehetdségét az el-
osztott, felhasznalasalapu eréforras rendelkezésre bocsatasa
jelentette (Beloglazov, 2013). E szolgaltatasok alapveton uj
megkozelitést és mitkddési modellt tesznek Iehetdve a szer-
vezetek szamara, ami akar magasabb rendelkezésre allast
és/vagy csokkend koltségeket is eredményezhet a méretgaz-
dasagossagbol fakadoan (Educause, 2009). Ugyanis nincs
sziikség sajat eszkozok vasarlasara, fenntartasara, tovabba
sajat lizemeltetési csapat alkalmazéasa se indokolt, mivel a
beruhazasokat és miikddtetési feladatokat a felhdszolgaltatd
elvégzi. Az tigyfeleknek csupan azért a szolgaltatasért kell
fizetnilik, amit ténylegesen igénybe vesznek. A hasznalat
mértéke pedig rugalmasan (on-demand) valtoztathato, igy
alkalmazkodva az igényekhez. Ez oriasi elonyt jelenthet,
mivel az informaciotechnologiai beruhazasokra szant for-
rasokat a vallalatok profiljukhoz jobban ill6 és az ligyfelek
elégedettséget noveld kezdeményezésekre fokuszalva tud-
jak elkolteni (Spilak & Kosztyan, 2013). A felhdszolgalta-
tasok képesek idot és koltséget megtakaritani, valamint ha-
tékonyabba tenni a mindennapi miikddtetést (Rittinghouse
& Ransome, 2009; Kavis, 2014). Négy f6 csoportra bontjuk
Oket annak fiiggvényében, hogy az eréforrasokat a kozos-
ség egylittmikodve biztositja (kozosségi felhd) (Zhao et
al., 2014), egy harmadik fél nyujtja (publikus felhd), hazon
beliil épiilt ki (privat felhd), vagy pedig ezek kombinacidja
valésul meg (hibrid felhd) (Goyal, 2014). Szamos szakember
¢s kutato (pl.: Wienman (2012), Botta (2016), Rittinghouse
& Ransome (2009), Chawla & Sogani (2011), Buyya et al.
(2013), Agrawal et al. (2012)) ugy véli, hogy az IT jovdje
a publikus felhd, fiiggetleniil a sziikséges kapacitasoktol és
vallalati mérettdl (Weinman , 2016). A privat és publikus
felh6szolgaltatasok kozotti gazdasagi kiilonbség abban mu-
tatkozik meg, hogy a felmeriilt koltségek fixek vagy felhasz-
nalasalapuak-e (Weinman, 2015). A publikus felhdszolgal-
tatasoknak koltséghatékonyabb miikddést kellene elérniiik
a privat megoldasoknal, azonban a valosagban ez a kérdés
joval komplexebb, mint hogy ezt egyértelmiien ki lehessen
jelenteni. A kis- és kozépvallalkozasok, sot akar néhany na-
gyobb szervezet szamara a publikus felhd Iehet a legjobb
valasztas. Vannak azonban ellenpéldak is, amikor a nagy-
vallalatok publikus szolgaltatotol sajat infrastruktarara tor-
ténd koltozéssel megtakaritast értek el (pl.: Instagram felva-
sarlasat kovetden a Facebook sajat privat felhdjébe torténd
atmozgatasa esetén). Azonban nem szabad figyelmen kiviil
hagyni a hibrid megkdzelitésben rejlé lehetéségeket, amely
a publikus, a privat és kozosségi felhdmodelljét 6tvozi. A
vallalatok igy a felmeriilt kapacitas- és szolgaltatasigényei-
ket a stratégiai, biztonsagi és bizalmassagi kritériumokhoz
igazitva tudjak kiszolgalni kiilonbozo felhdszolgaltatasok
egyidejli igénybevétele mellett (Puthal et al., 2015; Chou,
2015; Weinman , 2016). Két kritikus kérdéskort azonban
mindenképpen mérlegelni kell e megoldasok alkalmaza-
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sakor. Egyrészt a felhGalapu szolgaltatasok biztonsagaval,
rendelkezésre allasaval, integritasaval kapcsolatos problé-
mak figyelembevétele (Ali et al., 2015) (pl.: az 2017-ben az
Amazonnal felmeriilt hiba még az Apple altal izemeltetett
iCloudra is kihatassal volt), valamint a szervezet adatainak
felhébe mozgatasakor sziikséges kockazatelemzés elvég-
zése elengedhetetlen. A védelmi mechanizmusok és intéz-
kedések ellenére a felhasznalok tovabbra is szkeptikusan
tekintenek a felhére (Mathur & Purohit, 2017). A szolgal-
tatok nem tudnak Iépést tartani az 0j technologiakkal és
kihivasokkal, igy gyakoriak a biztonsagi incidensek (Live-
ri & Skouloudi, 2016). Az informaciobiztonsagi érettségi
modelleket vizsgalva (pl.: ISM3, IBM-ISF, NIST CSEAT IT
SMM, Gartner Security Maturity Model, SUNY ISI, SSE-
CMM, INFOSYS IT Security Maturity Model, Cyber Secu-
rity Model stb.) megallapithato, hogy a hangsuly a technikai
alapu biztonsagi kontrollokra helyezddik, mig a nem tech-
nikai megoldasok hattérbe szorulnak (Karokola et al., 2011).
Tehat a biztonsagi szakemberek még mindig a védelmi esz-
kozokben latjak a megoldas kulcsat, és nem a szervezeti
intézkedések, tudatossag kialakitasaban. A biztonsagi inci-
densek felmeriilésekor a bekovetkezés gyakorisagat, hatasat
és kivalto okat vizsgaljak még az eldtt, hogy kidolgoznak a
lehetséges jovobeni védelmi intézkedéseket (Ransbotham et
al., 2012). Azonban a vallalatok dontd részénél problémat je-
lent, hogy az incidenseket nem detektaljak, illetve nem ren-
delkeznek részletes riportokkal (Dekker et al., 2013). Ennek
kritikussaga tovabb novekszik annak fiiggvényében, hogy
az Eurdpai Unid szorgalmazza a felhdmegoldasok haszna-
latat a vallalati kornyezetben, felismerve annak pénziigyi
¢és gazdasagi elonyeit (Dekker et al., 2013). A 2013-as Cy-
bersecurity Strategy of European Union tanulmany igyek-
szik valaszt adni a fenti problémakra, mivel szamos kezde-
ményezés mellett komoly hangsulyt fektet a tudatossagra,
a biztonsagi fenyegetettségek idébeni kommunikacidjara
¢és informaciomegosztasra (Cavelty, 2013). Barack Obama
2013. szeptember 12-én a 1étfontossagtl infrastrukturak in-
formaciobiztonsagi iranyelvének részeként szintén a cyber
biztonsagi informacidmegosztas jelentdségeét hangsilyozza
(Boukalas, 2014). De a teljes nyilvanossagra hozatallal akar
ellentétes hatast lehet elérni, azaz képes felgyorsitani a ta-
madas térnyerését a megcélzott populacion beliil, valamint
noveli a . first attack” lehetdségét a sériilékenység kozzété-
telét kovetéen (Mitra & Ransbotham, 2015).

A felhokornyezetek flexibilitasa és skalazhatosaga hat-
rany is lehet biztonsagi szempontbol, mivel az erdéforrasok
¢és az adatok magas koncentracioja igéretes célpontta teszi
ezen szolgaltatasokat (Catteddu & Hogben, 2009). Ezért egy
vallalat adatainak felhdbe torténd vitele esetén nem keriilhe-
t6 meg a kockazatelemzés annak ellenére, hogy 2009 ota a
felhémegoldasok piaca nagyban megvaltozott, a szolgaltatok
érettebbé valtak, a felhasznalok biztonsag tudatossaga javult
(Dekker & Liveri, 2015). Az ENISA altal kiadott Benefits,
risks and recommendations for information security tanul-
many szabalyozasi—szervezeti, technologiai, jogi, valamint
nem felhdspecifikus kockazati kategoriak alapjan vizsgalja
a felhérendszereket annak érdekében, hogy a vallalatok at-
fogo képet kapjanak e technologiak korlatjairol (Catteddu &
Hogben, 2009). A kockazatok azonban vallalatonként eltér-



hetnek, mivel nagyban fiiggnek a szolgaltatotol, a tarolt ada-
toktol, valamint folyamatoktol (Dekker & Liveri, 2015). A
kotelez6 biztonsagi standardok képesek elosegiteni/kikény-
szeriteni a minimalis biztonsagi kontrollt, ami kritikusan
fontos, mivel a szervezeteknek nemcsak magukat, hanem a
rajuk bizott adatokat is meg kell tudniuk védeni. Tisztaban
kell lenni azzal, hogy a standardok megalkot6i nem tudnak
mindenre kiterjedd és elég részletezettségii kontrollt 1étre-
hozni, mivel az informacids technologiak gyorsan fejlodo,
komplex tényezdk és rengeteg kornyezeti sajatossaggal ren-
delkeznek (Lee et al., 2016). A dontési és statikus jatékteori-
akat is alkalmazzak annak érdekében, hogy a szakemberek
képesek legyenek felismerni €s jellemezni a hackerek és a
vallalatok stratégiajat. Azonban még igy sem lehetséges a
kockazati kornyezet dinamikainak teljes kezelése, amely
kiemelt eleme az olyan modern és elosztott informatikai
rendszereknek, mint a felhdmegoldasok (Gao et al., 2013).
A biztonsagi incidens gyanuja, vagy bekovetkezése esetén
lefolytatott forensics vizsgalatok segitenek abban, hogy az
események korét, az iigyfelek érintettségét meg lehessen
hatarozni. A felhdrendszerek esetén e vizsgalatok bonyolul-
tabbak, mint a nem elosztott megoldasoknal (Liveri & Sko-
uloudi, 2016). A vizsgalat komplexitasa fligg a szolgaltatasi
modelltdl (Infrastructure as a Service, Platform as a Service,
Software as a Service, Storage, Database, Information, Pro-
cess, Application, Integration, Security, Management, Tes-
ting-as-a-service), tovabba az igénybevétel modjatol (privat,
publikus, hibrid vagy kézdsségi felhd) (Liveri & Skouloudi,
2016). Mindezért indokoltnak tartjuk, hogy a szervezeti, in-
formatikai és biztonsagi teriileteket egyiittesen vizsgaljuk.
Korabbi kutatdsunk ramutatott arra, hogy a szervezetek
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dontd része rendelkezik minimalis informaciobiztonsaggal,
valamint a szervezeti kulttra és informaciobiztonsag kozott
kapcsolat fedezhet6 fel (Spilak & Kosztyan, 2013). A teriilet
mélyebb vizsgalata azonban képes tovabbi hasznos kapcsola-
tokra ravilagitani, valamint segiteni azok megértését.

A vizsgalat soran alkalmazott modell és kapcsolatok

A kutatas soran arra torekedtiink, hogy a szervezeti kul-
tra, vezetdi szerepek, informaciobiztonsagi kivalosag és
felhdalapu megoldasok kozotti relaciok meghatarozasat egy
olyan modell segitségével végezziik el, mely képes a teriile-
tek kozotti kolesonhatasok feltarasara. A modell szervezeti
kultura és vezet6i szerepek részét a korabban mar emlitett
Cameron — Quinn verseng? értékek modellje adta. Az infor-
maciobiztonsagi kivalosag meghatarozasat olyan modellek
pl. Buecker et al. (2014), Scholtz et al. (2016), Sjelin & Whi-
te (2016), Bowen & Kissel (2017), Barrett (2018) értékelése
eldzte meg, melyek kivalasztasakor szempont volt, hogy ne
csak egy specifikus teriiletet vizsgaljanak az informaciobiz-
tonsagon beliil, hanem szélesebb — akar a menedzsment —
aspektust is figyelembe vegyék. Ezért értékeléstinkkor (lasd
3. tablazat) 6t tényezére fokuszaltunk, mint az informaci-
obiztonsagi teriiletekre, fenyegetettségek felismerésére, fe-
leldsségek meghatarozasara, informaciobiztonsag menedzs-
mentjére, valamint a f6 kritériumok definialasara.

A 3. tablazatban Osszesitett adatok alapjan az elemzett
kutatasok mindegyike foglalkozik a fenyegetettségek felis-
merésével annak érdekében, hogy meg tudjak hatarozni ha-
tasukat és bekovetkezésiik valoszintiségét. Jol lathatd tab-
lazatunkban, hogy csupan ennek a teriiletnek a vizsgalata
nem elég, ezért egy¢eb teriileteket is bevontak (pl. fizikai,

3. tdblazat Informacidbiztonsagi modellek dimenzidi

Erettségi modell

Teriiletek

Vizsgalt dimenziok/Fo6 értékelési kritériumok

¢ menedzsment

INFOSYS IT Security Maturity Model
(Narasimhalu et al., 2004)

Harom dimenzi6 alapjan vizsgaljak a szervezeteket:
infrastruktara, IT biztonsagi intelligencia és a folyamatok
biztonsaga. Ez alapjan torténik meg az egyes érettségi
szintekbe val6 besorolas.

Towards An Information Security Maturity
Model for Secure e-Government Services: A X X
Stakeholders View (Karokola et al., 2011)

Tébb tényezd vizsgalatanak segitségével sorolja a
szervezeteket az egyes érettségi szintekbe, igy figyelembe
veszi: adminisztrativ és vezetdi, tudatossagi, etikai és
kulturdlis, jogi és szerzodéses folyamatok,
szoftvermegoldasok teriileteket.

Information Security Model (Saleh, 2011) X X

A biztonsagot egy szervezetben a szervezet irdnyitdsa, a
X szervezet kulturaja, a rendszer architekturaja és a
altata dzsment befolyasolja.

Information Security Management Maturity

szol. 1ened.
Hangsily a folyamat integraltsagon. Az egyes érettségi
szervezetek méretének, erdforrasainak,

Kissel, 2017)

X X X X fenyegetettségeinek, ezek | k, kockazatvallalasi
Model (O-ISM3) (The Open Giroup, 2011) készségiiknek, gazdasagi szektornak megfeleloen kell
alakitani.
Alapjat a Gap analizis adja. A kézéppontba a
IBM Information Security Framework (IBM- személyeket, adatokat, alkalmazasokat, az infrastruktarat,
ISF) (Buecker et al., 2014) X X X a biztonsagi intelligenciat és analizist helyezi. Ezen feliil
definial egy érettségi modellt.
Cyber Security Capat;l(l;]t)é)Assessment (Hansen, X X A szabalyozottsag ¢s a cyber biztonsag national aspektusi
vetiiletét vizsgalja elsésorban.
Gartner: ITScore for Information Security Menedzsmenteszk6zok és megvalositott funkcionalitas
(Scholtz et al., 2016) * * * mentén értékel.
Community Cyber Security Maturity Model < N A kozosségi erbfeszitést és tudasmegosztast helyezi
(CSMM) (Sjelin & White, 2016) elétérbe.
Program Review for Information Security
Management Assistance (PRISMA) (Bowen & X X Kiemelt hangsulyt fektet a dokumentaltsagra.

Framework for Improving Critical Infrastructure
Cybersecurity (Barrett, 2018)

Elsédleges fokusz az azonositason, védelmen,
detektalason, valaszadason és visszaallitdson van.
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logikai, human biztonsag, feleldségek stb.). Itt azonban két
taborra lehet osztani a feldolgozott tanulmanyokat (1asd 3.
tablazat), mivel egy résziik pl. Narasimhalu et al. (2004),
Karokola et al. (2011), Buecker et al. (2014) mélyebb in-
formatikai vizsgalattal folytatta és kitért az egyes teriile-
tekre, azok felépitésére és sajatossagaira. Masok pl. Saleh
(2011), The Open Group (2011), Hansen (2016), Scholtz et
al. (2016), Sjelin & White (2016), Bowen & Kissel (2017),
Barrett (2018) azonban ehelyett inkabb az informaciobiz-
tonsag tudatos menedzselésére helyezték a hangsulyt és
nem minden esetben meriiltek el a technikai részletekben.
Az informacidmegosztas jelentdsége az utobbi évek kuta-
tasaiban pl. Scholtz et al. (2016), Sjelin & White (2016),
Bowen & Kissel (2017), Barrett (2018) jelenik meg hang-
stlyosan, azonban ennek szamos elénye mellett néhany
negativ hatdsa is lehet, mint példaul felgyorsitja a tamadas
térnyerését a megcélzott populacion beliil, valamint noveli
a ,.first attack” lehetségét. Megjelenik a szervezeti kultt-
ra, illetve az iranyitas mint befolyasolo tényezd, de egyiit-
tes vizsgalatuk csak részlegesen tortént meg és nem fog-
lalkoztak a szervezeti kultira és vezetdi szerepek pontos
beazonositasaval, a felhdalapu megoldasok informaciobiz-
tonsagra gyakorolt hatasainak feltérképezésével. Az infor-

maciobiztonsagi kivalosagot a teriiletek, fenyegetettségek
felismerése, felelosségek meghatarozasa és az informaci-
obiztonsag-menedzsment elemekre bontottuk fel, épitve a
korabbi kutatasokra, de bovitve azokat annak érdekében,
hogy a korabban nem vizsgalt kapcsolatokat képesek le-
gylink beazonositani és értelmezni.

A felhdalapu megoldasok alkalmazasanak meghataro-
zasat olyan modellek értékelésére alapoztuk pl. Mattoon et
al. (2011), Guangming et al. (2017), amelyek nem csupan
technikai vagy technologiai aspektusbol vizsgaltak e szol-
galtatasokat, hanem példaul informaciobiztonsagra vagy
az [T-szervezetre gyakorolt hatasaikat is értelmezték.

A vizsgalt felhdmegoldasokkal kapcsolatos megkoze-
litéseket a 4. tablazatban értékeltiik 6t tényezo figyelembe-
vételével, mint felhdmodell, lizemeltetés, szolgaltatasmo-
dell, az informaciobiztonsag-menedzsment, valamint a f6
értékelési kritériumok definialasat.

A 4. tablazatban 6sszesitett modellek dont6 tobbségé-
nek kozéppontjaban a szervezet digitalizaltsaga, az infor-
matikai és a felhoképességek szerepelnek pl. Mattoon et
al. (2011), Drogseth (2011), Conway & Curry (2012), Weiss
et al. (2013). Az érettséget kritériumok kombinaciojaként
hatarozzak meg és soroljak be a szervezeteket érettségi

4. tablazat Felhémegoldasokkal kapcsolatos modellek dimenziéi

Felhéalapi megoldiisok

Erettségi modell

Felhémodell

ti dimenziok/f6 értékelési kritériumok

Oracle: Cloud Computing Maturity Model A szervezet érettségét a stratégia, architektira, infrastruktara,
Guiding Success with Cloud Capabilities x | x x informaciok, i é j Slic
(Mattoon et al., 2011) szervezet és iranyitas értékelésével hatirozza meg.
The Road to The Responsible Cloud 1o Az idészakos fejlddés és a menedzsment keutse alapjan
(Drogseth, 2011) értékeli az egyes érettségi szinteket.
e Clond Comontino: A Life ¢ Life cycle kivénja
Ma'fb""ﬁ;:“’(“(‘f;“lf:‘?‘z"ﬁr" '“z":‘ﬁ)y e x| x x nemesak a felho szolgaltatasok bevezetését, hanem a publikus
PP Y T, 2082 felhd mindennapi miikodését is.
Towards a Consumer Cloud Computing A felhémodellek domainjeit szervezeti és technikai
Maturity Model - Proposition of Development | | R osztja. Kitér a szabilyozdsra, biztons
Guidelines, Maturity Domains and Maturity szervezeti késziiltsé dra és az
Levels (Weiss et al., 2013) {izemeltetés menedzsmentjére.
Cloud Maturity Model (Duarte & Mira da ‘ Felhérettségi modell alapjat a kiszervezési életciklus és a
Silva, 2013) CMMI (Capability Maturity Model Integration) képezi.
Cloud Computing With a Model Futuristic o Fh“uz":r'gjgl:::“‘“‘ javasol, valamint &t kulcs komponenst
Maturity (Nagaraj & Sathish kumar, 2015) FRAb A
Cloud Data Governance Maturity Model
(Guangming et al., 2017) Az és éretiségének vizsgilatira o ita
x X x felhomegoldasokkal kapcsolatosan.
Enterprise Cloud Adoption - Cloud Maturity
Assessment Model (Conway et al., 2017) M . 11 kuleskomponenst azonosit, mely hatéssal van a
A > ot !
Maturity Level of Cloud Computing at HCT
(Alqassemi ct al., 2017) i i ést alkalmaz az
x | x puatt are i
érettségi modell mérésében.
FHNW Maturity Models for Cloud and Nem a szokisos felh éretiségimodell-érickelést kiveti, azaz
Enterprise IT (Grivas et al,, 2018) milyen felhszolgaltatast hasznlnak, vagy a bevezetés milyen
x | x x szakasziban 4l a cég. Hanem arra fokuszal, hogy miért
haszndljék a felhémegolddsokat, és ez miképp véltoztatja meg
az IT poziciojét és feladatait.
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szintekbe (tanulmanyonként négy-kilenc szint). A 4. tab-
lazatban 0sszegyijtott adatok alapjan arra a kovetkeztetés-
re jutottunk, hogy a legszignifikdnsabb problémak nem a
technoldgiai megvalositasban keresenddk, hanem a vezetési
¢és szervezeti kihivasokban rejlenek. 2017-t6l keriiltek el6-
térbe az lzleti teriileteknek, az IT miikodésének, valamint
a felhdmegoldasok alkalmazasanak Osszehangolasara ira-
nyulo torekvések pl. Guangming et al. (2017), Conway et
al. (2017), Algassemi et al. (2017), Grivas et al. (2018). Igy
a modellek mar képesek segitséget nyujtani a szervezetek
szamara a fenti teriileteket érinté dontések meghozatalaban
is. Ezaltal tamogatjak a felhémegoldasok jobb integralha-
tosagat és a szervezetek digitalis atalakitasi folyamatat.
Fontos kiemelni, hogy egyetlen modell sem képes megmon-
dani, hogy miképpen hasznalja egy szervezet e szolgaltata-
sokat, mivel alkalmazasuk formaja és lehetdségei fliggenek
a szervezet sajatossagaitol. Munkank soran elemzett kuta-
tasok eredményeit felhasznalva a felhdalapu megoldasokat
a felhémodellek, tizemeltetés, szolgaltatasok és informacio-
biztonsag-menedzsment elemekre bontottuk fel.

Az informaciobiztonsaggal ¢és a felhdmegoldasok al-
kalmazasaval foglalkozé modellek esetében is elmondhato,
hogy egyiittes feltérképezésiik nem tortént meg. Egyes ta-
nulmanyok pl. Buecker etal. (2014), Scholtz et al. (2016), Sje-
lin & White (2016), Bowen & Kissel (2017), Barrett (2018)
mar igyekeztek mas tudomanyagakat (pl.: menedzsment-
eszkozok, tudasmegosztas, dokumentummenedzsment) is
bevonni vizsgalatukba, de ez csupan apro részteriiletekre
iranyult. Kutatasunk soran olyan modellt alkottunk, mely
ezt a hianyzo kapcsolatot képes megteremteni a szervezeti
kultara, vezetdi szerepek, informacidbiztonsag és felho-
megoldasok alkalmazasa kozott. Azaz nemcsak egy kuta-
tasi szakmai teriilet kiegészitése, hanem harom egymastol
eddig fliggetlenill kezelt tudomanyag atfogasa valosul meg.
Az egyes terlileteket felépitd elemek abrazolasara Iétrehoz-
tunk egy modellt (1. abra), mely tartalmazza a szervezeti
kultura, vezet6i szerepek, informaciobiztonsagi kivalosag
¢s felhdalapu megoldasok alkalmazasat.

CIKKEK, TANULMANYOK

Az 1. abran a szervezeti kultrat, valamint a vezetoi
szerepeket nem bontottuk tovabb részteriiletekre, mivel
ennek részletezését mar elvégezték helyettiink (Cameron
& Quinn, 2011), igy az altalunk létrehozott 0j struktura-
ra, az az informaciobiztonsagi kivalosagra és felhdalapu
megoldasok alkalmazasara kivantunk koncentralni. A
biztonsagot négy tovabbi teriiletre osztottuk fel annak ér-
dekében, hogy vizsgalni tudjuk a technikai teriileteket, a
fenyegetettség-, a felelésség-, valamint a menedzsmentas-
pektust is. A felh6 vizsgalatat szintén négy részegységre
bontottuk fel, melyek kitérnek a felhd szolgaltatasi mo-
delljére, iizemeltetésre, az igénybevett szolgaltatas tipusa-
ra és a menedzsmentre. Kutatasunk késobbi fazisaban arra
keressiik majd a valaszt, hogy a kapcsolatok és hatasok
milyen iranyuak, mivel azt feltételezziik, hogy nemcsak a
kultara és a vezetdi szerepek hatnak az alkalmazott infor-
maciobiztonsagi megoldasokra, valamint a felhdszolgalta-
tasok igénybevételére, hanem az informaciobiztonsag és a
felh6 hasznalata is szervezetet és vezetést formalo ereji.

Esettanulmany

Esettanulmanyunkban egy magyarorszagi telekommu-
nikacios vallalat mitkodését vizsgaltuk, valamint dolgoztuk
fel. Igy egy olyan ipardgba nyertiink betekintést, mely élen
jar a modern technologiak alkalmazasaban, valamint mi-
kodése €s nyujtott szolgaltatasai erésen épitenck e megol-
dasokra. Célunk volt, hogy feltarjuk, milyen valtozasokat
okoz a szervezet kulturajaban és vezetésében egy-egy in-
formaciobiztonsagi kérdés felmeriilése és kezelése, vala-
mint milyen hatassal van a felh6alapt megoldasok alkalma-
zasa, kiilonds tekintettel a privat és publikus felhd jelentette
kiilonbségekre. Természetesen nem mehetiink el amellett,
hogy feltehetden a kulturatol és a vezetdi szerepektdl a biz-
tonsagi teriilet fejlettsége, az alkalmazott megoldasok, to-
vabba a felhdszolgaltatasokra valo nyitottsag is fiigg. Tehat
az egymasra hatas nem egyiranyu, igy a teljes relacio vizs-
galata javasolt. A magyar piacon tevékenykedd, tobb mint
500 foét foglalkoztato telekommunikacios vallalatok szama

1. dbra A kutatasi modell

Informdcidbiztonsdgi kivalésag

ST, ; Informdcidbiztonsdg
Rl Feleostons meghatitoctsa

* Fizikai biztonség ® Kiilsd fenyegetettségek * Bels felelosség * Biztonsagi teriiletek
« Logikai biztonsag « Belss fenyegetettségek o Kiilsé felelsség (cloud) kontrollja
 Human biztonssg * Kockazatelemzés o Felismert fenyegetettségek
menedzsmentje
o Feleldsségek szamon kérése

Szervezeti kultura

Felhé alapu megolddsok alkalmazdsa
Felh6 modellek Unemeltotds Stolgéitatdsok Informdcidbiztonsdg
menedzsment
B

o Privat o Kils6 zemeltetés o Infrastructure as a Service Szolgaltatokkal szemben
« Publikus o Bels5 izemeltetés « Platform as a Service témasztott elvérasok
« Hibrid « Felhd biztonség
o Kozosségi o Kihelyezhets adatok kére
 Nem kihelyezhets adatok
kore

* Software as a Service
o Uzleti folyamatok

Vezetdi szerepek
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alacsony, valamint a meghatarozo szereplok mind leanyval-
lalatok, igy mikodésiik és felépitésiik mutat hasonlosago-
kat. Elmondhat6, hogy az esettanulmanyunk megallapita-
sai nem altalanosithatok teljes mértékben, azonban szamos
tekintetben igaznak bizonyulnak a szektor egészére.

A kutatasi kérdések

» KI: Milyen biztonsagi elvarasokat timasztanak a val-
lalatok a felhéalapti alkalmazasokkal szemben?

» K2: Hogyan hat a felhdalapu miikddés az informacio-
biztonsag menedzsmentjére?

» K3: Milyen valtozasokat okoz a szervezeti kultiiraban
¢és a vezetoi szerepekben az informaciobiztonsagi kér-
dés felmeriilése és kezelése?

» K4: Milyen valtozasokat eredményez a szervezeti kul-
tiraban és a vezetdi szerepekben a felhdalapti megol-
dasok alkalmazasa?

A kutatasi kérdésekkel kapcsolatos feltételezéseink

* A telekommunikacios szektor kiemelt hangsulyt fektet az
informaciobiztonsagra, mivel az mindennapi miikddésiik
szerves részét képezi. Eszkozeik fejlettsége és egyben sé-
riilékenysége akar hozzaférést biztosithat tigyfeleik adat-
vagyonahoz is, melynek bekovetkezte komoly negativ
hatassal lenne a szervezet piaci pozicidjara. Ezért feltéte-
lezziik, hogy az informaciobiztonsagi kivalosag fejlett.

* A felhdalapu megoldasok alkalmazasa aktiv, része a
mindennapi miikddésnek, ezért jol elkiilonithetd teri-
letekkel rendelkezik.

* A telekommunikaciés vallalatok dontd tobbségénél
nem tisztan publikus vagy privat felhdmegoldasokkal
fogunk talalkozni, hanem a két teriiletet egyszerre al-
kalmazo6 hibrid felhével.

* Az informaciobiztonsag menedzseléséért felelds terii-
let aktivan részt vesz a felhdmegoldasok értékelésében,
kivalasztasaban €s a szolgaltatasok biztonsaganak fo-
lyamatos ellendrzésében. Tovabba meghatarozza azon
adatok ¢és alkalmazasok korét, melyek kihelyezhetok
publikus felhdbe, és melyek azok, amelyeket csak hazon
beliilrél lehet biztositani.

Mintavétel a kvalitativ szakaszban

Az adatgy(jtés soran kvalitativ modszert hasznaltunk,
mivel célunk volt, hogy az IT-szervezet gondolkodasmodjat
¢s varhato reakcioit mélyebben megértsiik. A strukturalt in-
terjukat az IT és az informaciobiztonsag menedzsmentjéért
felelds teriileteket iranyitd 6sszes menedzserrel és direkt ri-
portjukkal (92 interju alany) lefolytattuk annak érdekében,
hogy teljes képet kapjunk a szervezet allapotarol. A vizs-
galatot 2018. majus — augusztus kozott végeztiik el és meg-
figyelési egységnek az IT egyes részteriileteit tekintettiik.
Az 5. tablazatban Osszefoglaltuk a vizsgalatba bevont te-
riileteket, azok felel6ségi korét, valamint a csapat méretét.

Az interjuk soran a pontos adatrdgzités érdekében
hangfelvételt készitettiink az interjialanyok jovahagya-
saval annak érdekében, hogy késobbi adattisztitas soran
a pontos valaszokat tudjuk feldolgozni. Az Gsszegyijtott
adatokat teriileti egységenként aggregaltuk, figyelembe
véve az azonos tartalmu valaszok szamossagat, igy kiala-
kitva az egyes csoportok véleményét.

Adatel6készités a kvalitativ szakaszban
Az interjukat elére meghatarozott vazlat alapjan foly-
tattuk le, mely kitért a kdvetkezd teriiletekre:
1. kultara és vezetdi szerepekkel kapcsolatos kérdésekre:
a. Mik a szervezet fobb jellemz6i?

5. tablazat A kvalitativ strukturalt interji mintajellemzdi (N=92)

Azonosito Teriilet

Teriilet mérete

Felel6sség

A vallalatnal mik6do alkalmazasok iizemeltetése, tamogatasa
mind belsd, mind pedig kiils6 eréforrasok igénybevétele mellett. 15 6
VAl Alkalmazas tizemeltetés .
Alkalmazasokhoz kapcsolodd monitoringfeladatok ellatasa, + kiilsé vendorok
tovabba reaktiv — proaktiv hibaelharités.
A vallalat halozat, tizfal, szerver, storage, adatbazis, middleware
Infrastruktirafejlesztés . . . 2518
VA2 mentési rendszereinek {izemeltetése és bovitések, uj rendszerek
és lizemeltetés + kiilsé vendorok
tizembe helyezése.
. Uzleti teriiletek €és alkalmazas iizemeltetés altal timasztott 2516
VA3 Alkalmazésfejlesztés . . o .
fejlesztési igények priorizalasa és kiszolgalasa. + kiilsé vendorok
L1 helpdesk feladatok ellatasa, beleértve a beérkez6 hibajegyek az
Végfelhasznalo .
VA4 érintett alkalmazas és infrastruktara L2-L3 szintek felé torténd 20 16
tamogatas
tovabbitasa.
VAS Governance Pénziigyi koordinacio, szabalyozasi és auditfeladatok ellatasa. 516
Sériilékenységi vizsgalatok lefolytatasa, feltart hianyossagok
menedzsmentje az alkalmazas €s infrastruktira csapatokkal
VA6 Informéaciobiztonsag kozosen. Megjelend biztonsagi kockazatok vizsgalata, értékelése 2 o
és indokoltsag esetén az érintett teriiletekkel védelmi megoldas
kidolgozasa, bevezetése.
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b. Milyen vezetési stilus és szemlélet hatja at az egész
szervezetet?
c. Milyen modon bannak az emberekkel?
d. Mi tartja dssze a szervezetet?
e. Mely teriiletek kiemeltek a szervezeti stratégiaban?
f. Mik a sikerkritériumok?
2. alkalmazott felhdmegoldasok modelljeire (privat, pub-
likus, hibrid, k6zosségi),
3. azegyes informaciobiztonsagi kérdések felmeriilése ese-
tén a szervezeti kultlrara és vezetésre gyakorolt hatasara,
4. informaciobiztonsag-menedzsment feladataira a felho-
megoldasok kivalasztasa és igénybevétele soran,
5. avallalaton kiviilre helyezhet6 adatok meghatarozasara,
6. a felhdalapu miikodés informaciobiztonsagara, mely szer-
vezeti és vezetési szemszogbdl is szamos kérdést vet fel.

A vallalati kultura meghatarozasahoz az OCAI kérddiv
magyar nyelvil valtozatat vettiik alapul. Azonban képessé
kellett tenniink arra, hogy ne kérdéiv formaban alkalmaz-
zuk, hanem egy strukturalt interju soran is be tudjuk gyij-
teni a sziikséges informaciokat. A vezetési stilus meghata-
rozasa soran a nyolc vezet6i szerephez tartozo kérdéseket
tettiik fel, majd az ezekre adott valaszok alapjan hataroz-
tuk meg a szervezetre jellemzot vezetést.

A kvalitativ adatelemzés

A strukturalt interjuk segitséget nyujtanak ahhoz,
hogy az irodalmi feldolgozast kovetden létrehozott kér-
déseinket megvalaszoljuk, ¢és atfogd képet kaphassunk a
kutatasi problémarol. A kiértékelés részeként figyelembe
vettiik, hogy az interjikon begyijtott adatok nehezebben
operacionalizalhatoak, mint kérdéivvel torténd lekérde-
z¢s alkalmaval, azonban e vizsgalati forma olyan ,,puha”
informaciokkal is képes szolgalni, melyek kutatasunk ké-
sObbi szakaszaban is felhasznalhatok. Az interjianyagok
tisztitast kovetden alltak rendelkezésre, mely igy alapjat
képezte a kvalitativ elemzési fazisnak. Az adatelemzéshez
sziikséges kddok meghatarozasa nem csupan a szakiroda-
lomra tamaszkodott, hanem az interjuk soran felmeriilt uj
elemek is bekeriiltek a kodkészletbe.

Felhéalapt megoldéasok informaciobiztonsagi
kévetelményei és szervezeti hatasai (K1, K2, K4)

A szakirodalomban fellelhetd, a felhémegoldasok hasz-
nalatat alatamaszto elonydk, azaz a konnyi skalazhatosag,
rugalmassag, jo automatizalhatésag, magas rendelkezésre
allas fontossaga a kvalitativ eredményeinkben is megjelen-
nek. A koltséghatékonysagot azonban nem emelték ki a va-
laszadok, ami arra enged kdvetkeztetni, hogy a rugalmassag
¢s a stabilitas iranti igény elsddleges szempontot képvisel.

»A konnyebb mikddtetés, egyszeriibb szamonké-
rés, rugalmas skalazhatosag és szamos automatiza-
lasi lehet6ség olyan elénydk, melyek szervezetiink
szamara kritikusak. A felhdmegoldasok lehetdsé-
get biztositanak a homogén miikddésre és mikdd-
tetésre.” (VA2)

»Kozpontilag egyszerlibb menedzselésiik és elosz-

tott kialakitasukbol fakadoan stabilitasuk is kima-

gaslo tud lenni.” (VA1)
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Az elényok mellett kritikus kérdés volt szamukra a
megfeleld felhdmodell (privat, publikus, hibrid, kdzdssé-
gi), a szolgaltatastipus (IaaS, PaaS, SaaS stb.), a szolgalta-
t6 kivalasztasa, tovabba az lizemeltetési modell tisztazasa
(kiilso, belso).

,»A piacon rengeteg megvalosulassal talalkozni at-

tol fiiggden, hogy a felhdt hazon beliil épitik fel,

vagy pedig kiilsé szolgaltatotol vasaroljak meg. Mi

ennek 6tvozését biztositdo hibrid megoldasban lat-

juk az IT jovojét.” (VA2)

,Igy lehetéség nyilik arra, hogy a kritikus adatokat

hazon beliil tartsuk, de a szabadon hozzaférhetd,

rugalmas kapacitasok elérésében rejlé elénydket is
kihasznalhassuk.” (VA6)

Az informaciobiztonsag menedzseléséért felelds teriilet
feladatai azonban atalakultak, amikor a felhd alkalmazasa-
nak lehetdségét kezdték el vizsgalni. Mar nem volt ugyanis
elég egy belsé ellendrzo szervezetként valdo megjelenésiik.
Ehelyett tanacsado, ellenérzo, jogi megfelelésben aktivan
részt vevo ¢és folyamatos kontrollt gyakorlo szervezetté kel-
lett valnia egy olyan kdrnyezetben, ahol nem minden esetben
képes hatni a kiilsé szolgaltatokra. A korabbi kontrollszerep
tehat egy hasznalhato megoldast javaslo miikodés felé kezdett
elmozdulni, de természetesen korabbi funkcidjuk sem tint el.

»Az informaciobiztonsag fokusza arra iranyult a

kiilsé felhdszolgaltatok megjelenése elétt, hogy

rendszereinket a kiilvilagtol a leheté legjobb mo-
don elzarjuk és megvédjiik.” (VA6)

»A menedzsment és iizemeltetés altal generalt 1)

igények azonban rakényszeritettek minket a valto-

zasra, mivel a publikus felh6bdl kiszolgalt megol-
dasok hasznalata szamos eldnyt hordozott maga-
ban, igy hasznalatuk elkeriilhetetlenné valt.” (VAS)

»Ahhoz, hogy meg tudjunk felelni az 0 szervezeti

igényeknek, merében 1ij kompetenciak felépitésére

volt sziikség. Bels6 iligyfeleink szamara segitséget
kellett nytjtanunk, hogy melyek azok a felhéalkal-
mazasok, amiket hasznalhatnak, és melyek azok,
amelyek problémat jelenthetnek hosszt tavon. En-
nek meghatarozasa dnmagaban azonban nem elég.

Definialni kellett ugyanis azon adatkoroket, ame-

lyek a publikus felhdbe ideiglenesen vagy végle-

gesen ,,kihelyezhetdk™ és azokat, amelyek csak a

belsd privat megoldasban tarolhatok.” (VA6)

A megjelend uj feladatok ellatdsa azonban indokoltta
tette a Iétszam ndvelését az informacidbiztonsag teriiletén.
Ehhez a folyamathoz azonban id6re volt sziikség, mivel a
menedzsment nem minden esetben latta, vagy fogadta el
ennek sziikségességét.

,Csapatunk 1étszamat csak azutan tudtuk noveli,

hogy a belsd iizleti ligyfelek onalléan olyan fel-

hémegoldasokat kezdtek el hasznalni mindennapi
munkdjukhoz, melyekrél nem volt tudomasunk.

Nem gyakoroltunk kontrollt, valamint {izletileg

kritikus adatok keriiltek ki szervezeten kiviilre.

Ezen esetek egyre gyakoribb felbukkanasa 6szto-

ndzte arra a vezetdket, hogy jra pozicionaljak az
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informaciobiztonsag teriiletét és annak szerepét a
vallalati strukturaban.” (VAG)

A kiilsé felhdszolgaltatas igénybevételének feltétele
volt, hogy megfeleljen a belsd biztonsagi elvarasoknak,
jogi és szabalyozasi kornyezetnek. Nehézséget jelentett,
hogy ez csak a belsé szolgaltatasokra allt korabban ren-
delkezésre. Ezért ki kellett dolgozni azon feltételeket,
standardokat, biztonsagi elvarasokat, amelyek mellett
hasznalhatok a publikus megoldasok. Fontos figyelembe
venni, hogy e szolgaltatasok esetében Eurdpai Union ki-
viili és beliili adattarolas GDPR szempontjabol jelentdsen
eltérhet. A meghatarozott elvarasok kozott szerepelt:

» Dbiztositson egy elkiilonitett, a vallalat szamara fenn-
tartott felhdszeletet (tenant),

» torténjen meg mikroszegmentacio,

* lehessen meghatarozni és korlatozni az adatok tarola-
sanak foldrajzi helyét,

* legyen lehetdség arra, hogy a felhdben futd sajat al-
kalmazasok biztonsagi tesztelése megvalosulhasson,
kitérve a felhdszolgaltatasi rétegre is.

Az ENISA 2016-o0s Exploring Cloud Incidents tanul-
manya a standardok jelent6ségét hangsulyozta, amire valo
torekvés a vizsgalt szervezetnél is megjelenik. Definial-
tak az un. ,,building block™-okat, biztonsagi ajanlasokat
¢és elvarasokat, melyek hasznalata kotelez6 a sajat privat
felhd épitése, bovitése soran. Az informaciobiztonsag
menedzseléséért felelos teriilet szamara minden publikus
felhdalapu szolgaltatas igénybevétele elétt kdtelezo ellen-
Orizni azok megfeleldségét, és jovahagyasuk nélkiil alkal-
mazasuk nem lehetséges. Annak érdekében, hogy ne csak
a szabalyozasi szint valosuljon meg, ezért a belsé halozat-
bol minden, korabban még nem engedélyezett felhdalapu
megoldas elérése tiltott, igy biztositva a kontroll meglétét.

»Meghataroztunk harom biztonsagi szintet az tizemel-

tetési, informaciobiztonsagi, jogi teriiletekkel egyiitt-

miikddve, annak érdekében, hogy adatainkat bizal-
massaguknak megfelelé rendszerben tudjuk kezelni:

1. Magyarorszagrol kiszolgalt, privat felhd: ebben az
esetben az adatok nem hagyjak el a vallalat adatkoz-
pontjait,

2. nemzetkdzi privat felhd: a kiszolgalo infrastruktara tobb
orszagban (pl.. Magyarorszag, Hollandia, Németorszag,
Anglia) talalhato, de a vallalat adatkzpontjaiban,

3. nemzetkdzi hibrid felhd: a bels6 eréforrasokon tul kiil-
s6 publikus felhészolgaltatokat hasznal a terhelés és
igények fliggvényében.” (VAS, VAG)

,.Olyan korlatozasokat épitettiink a bels6 rendsze-
reinkbe, melyek megakadalyozzak bels6 tigyfele-
inket abban, hogy publikusan miik6do szolgalta-
tasokat vegyenek igénybe jovahagyasunk nélkiil.
Erre azért volt sziikség, mivel az tlizleti teriiletek
esetében szamos esetben tapasztaltuk, hogy a
belsd szabalyozast megszegve hasznalnak kiilsé
szolgaltatasokat (p.: Google Drive, Slack stb.).”
(VA2)
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Az interjuk soran kiemelték, hogy Magyarorszag csak
korlatozottan vesz igénybe publikus felhdszolgaltatasokat,
mivel azt biztonsagi €s jogi oldalrol aggalyosnak tartjak,
azonban a nemzetkozi privat felhd felhasznalasaban, vala-
mint kiszolgalasaban nagy lehetéségeket latnak.

»A GDPR-nak valé megfelelésre torténd felkészii-

léstink része, hogy megvizsgaljuk mélyebben a

publikus megoldasok hasznalatanak lehetdségeét,

de jelenleg az a dontés sziiletett, hogy nem képezik

rész¢ét a magyarorszagi szervezet 2019-es céljainak.

Azonban a nemzetkozi privat felhd szamos elonyt

képes jelenteni szamunkra. Az iizemeltetési csa-

patunk a nemzetkozi rendszer épitésének masodik
fazisaba mar aktivan bekapcsolodott és stratégiai-
lag is fontos 1épést tett, mivel a bovités részeként

Magyarorszag biztositja a mar mikodd rendszer

erdforras kiterjesztésének egyik szinhelyét.” (VA2)

A felhdmegoldasok egyértelmii hatast gyakorolnak
nemcsak az informaciobiztonsagi szervezetre, hanem
megvaltoztatjak az lizemeltetési csapatok feladatkorét. Az
on-site infrastruktura biztositasa soran sziikség van a rend-
szerek fizikai lizemeltetését ellatdo személyzet fenntartasa-
ra, valamint sajat adatkdzpontok és az azokhoz tartozo ki-
szolgalo szolgaltatasok biztositasara (pl. aramellatas, UPS,
hités stb.). Erre egy publikus felhé esetében — legyen az
akar IaaS, PaaS, Saa$ stb. — nincs sziikség. Igy pedig terje-
deésiikkel negativan fognak hatni az lizemeltetési létszamra.
Az, hogy ez csupan az adatkdzpont, az infrastruktara, vagy
az alkalmazasiizemeltetokre gyakorol hatast, szoros kap-
csolatban van az igénybevett szolgaltatassal. Az laaS eset-
¢ben az adatkdzponti, a PaaS soran az infrastruktira, mig
a SaaS mar az alkalmazasiizemeltetdket is képes érinteni.

,»Be kell latnunk, hogy a publikus felhdszolgalta-

tasok hasznalata negativan fog hatni a belso IT fel-

adataira. Sok koziiliik feleslegessé fog valni, mivel

a kiils6 szolgaltato fogja elvégezni.” (VA1)

»INem gondolom, hogy a belsé IT teljes mértékben

megszlinne, mivel a felhdszolgaltatasok igénybeve-

telének szamos feltétele van. Ezért abban hiszek,
hogy a hibrid megoldasoké a jovo, amikor van he-
lye egy bels6 szakértdi csapatnak is. Azonban azt

el kell fogadni, hogy az ujonnan kialakult helyzet-

hez a szakembereknek is alkalmazkodniuk kell, ha

versenyképességiiket fenn akarjak tartani.” (VA2)

Olyan munkakorok fognak felértékelddni, amelyek
mar sok szervezetben jelen vannak, de eddig a belsé fo-
lyamatokra fokuszaltak (pl. szolgaltatismenedzserek). fgy
a vezetdi szint biztosan nem fog eltiinni, azonban szerepe
atalakul. Azon tal, hogy szamon kérni és ellendrizni fogja
a kiils6 szolgaltatokat, koordinald szerepet is el fog latni a
belso tigyfelek és a kiilso szolgaltatok kozott.

,»Az igénybevett SaaS megoldasokat azonos moédon

kezeljilk, mintha belsé csapat biztositana, annyi

kiilonbséggel, hogy nem minden esetben tartoznak
kozvetlen az iizemeltetési vezetdk ala, hanem un.
szolgaltatasmenedzser felel értiikk. Annak meghata-
rozasa, hogy mely vezet6hoz kertil a felelGsség, fligg



attol, hogy laaS, PaaS vagy SaaS modellt vesziink
igénybe. De a hibakezelés és KPI-ok kdvetése azo-
nos azzal, amit jelenleg is alkalmazunk.” (VAS)

Az OCAI kérdéiv segitségével Osszegyiijtott adatok
¢és értékelést kdvetden megallapithato, hogy a szervezet-
ben adhokracia a dominans kulttra, mely elony egy, a te-
lekommunikacios szektorban mikodd vallalat esetében.
Sikeréhez elengedhetetlen ugyanis a dinamikus és kreativ
munkakdrnyezet. Tapasztalataink alapjan az alkalmazot-
tak batran vallalnak kockazatot annak érdekében, hogy ki-
emelkedd eredményeket érjenek el, valamint az innovacio
és kisérletezés lehetsége fontos szamukra. A felhdmegol-
dasok alkalmazasanak egyik alappillére a vallalatnal ta-
pasztalt jellemz06k, azonban kutatasunk jelen szakaszaban
még nem mondhato ki, hogy biztosan elénye van e szerve-
zeti kultiranak az 0 technologiak alkalmazasa terén.

A kapott eredmények (N=92) alapjan kimondhato,
hogy egy, a telekommunikécios szektorban mikod6 meg-
hataroz6 vallalatnal a felhdalapti megoldasokat aktivan
hasznaljak. Vallalatonként és miikddési kdrnyezetenként
eltérd lehet azonban, hogy publikus, privat, hibrid vagy ko-
z0sségi megoldast valasztanak a szervezetek. Az informa-
cidbiztonsag menedzseléséért felelds teriileteknek — annak
érdekében, hogy meg tudjanak felelni a felhd altal tamasz-
tott 1j kihivasoknak — valtozason kell keresztiilmenniiik,
melyhez hozza tartozik funkciojuk Gjradefinialasa is.

Szervezeti informacidbiztonsag (K3)

Az interjuk eredményei alapjan kimondhato, hogy az
IT-szervezet tudataban van, valamint koriiltekintéen ter-
vezi a biztonsagi intézkedéseket, de szamos hianyossag
tapasztalhato vezetdi és kulturalis szempontbdl a vallalat
egészét tekintve.

»Egy telekommunikacids vallalat szdmara elen-
gedhetetlen, hogy ne csak sajat rendszereit, hanem
iigyfelei otthoni halézatat is legyen képes megvé-
deni.” (VAS)
,»Nem engedhetjilk meg azt, hogy mint internetszol-
galtato veszélyeztessiik el6fizetdink sajat gépeit és
adatait, ezért a fejlesztés soran minden elkdvetiink
azért, hogy a kihelyezett eszkozeinket folyamato-
san biztonsagi aspektusbol teszteljiik, és a feltart
réseket azonnal befoltozzuk.” (VA3)

,»De be kell ismerniink azt is, hogy a felsé vezetés

¢és az iizleti teriiletek nem minden esetben partne-

rek a biztonsagi kérdésekben. Nem érzik annak

jelentdségét és a versenyképességet befolyasolni
képes hatasait.” (VA4)

A szervezet ers a fizikai biztonsag teriiletén ¢és ehhez
kapcsolodo intézkedéseket proaktivan végzi. Logikai biz-
tonsag témakorében szamos védelmi megoldast vezettek be
(ttizfalak, szeparalt halozati szegmensek, IPS, IDS-eszko-
z0k). Az intézkedések egy része nem proaktiv modon tor-
ténik, hanem audit megfelelés céljabol, vagy az audit soran
feltart hianyossagok kezeléseként. A human biztonsagi ok-
tatasok vannak, de a szervezet egyes teriileteinek a bizton-
sag tudatossaga ennek ellenére elmarad az elvart szinttol.
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,»,Szamos beruhazast eszkozoltiink az elmult évek-
ben annak érdekében, hogy megujitsuk hatarvédel-
miinket. Ezt indokolta, hogy egyes audit vizsgala-
tok megallapitottak, hogy a korabbi megoldasaink
esetében szamos olyan kockazattal rendelkeztiink,
amelyek nem voltak felvallalhatok.” (VA2)
,Készitlink belsd oktatasi anyagokat, melyek célja,
hogy felhasznaloink biztonsagi tudatossagat fej-
lesszek ¢€s segitsenek szamukra kiszlirni a feléjiik
iranyulo vagy rajtuk keresztiil végrehajtani kivant
tamadasokat. Ez egy nem konnyt folyamat, mivel
a tudatossagot kiépiteni energiaigényes, azonban a
megfeleld szint fenntartasa még ennél is tobb ener-
gia befektetését koveteli meg.” (VA6)

A valaszadok a tervezett és rendszeresen lefolytatott,
biztonsagi vizsgalatokat elengedhetetlennek tartjak annak
érdekében, hogy a meglévd védelmi szintet fenn lehessen
tartani, illetve javitasa megtorténhessen. Kiemelték, hogy
tobb alkalmazas esetében tapasztaltak, hogy mar nem ké-
pesek miikodni a tdAmogatas alatt levé operacids rendszere-
ken, igy rakényszeritve az lizemeltetési csapatokat a nem
biztonsagos, elavult kornyezetek fenntartasara.

»Alkalmazasaink egy része elavult és tamogatas-

sal mar nem rendelkezd rendszereken képesek csak

futni (pl: Windows Server 2003).” (VA2)

,Ez olyan tizemeltetési kockazatokat rejt magaban,

amely akar egy kritikus alkalmazas megallasahoz

is vezethet. Ezzel a felsG vezetés tisztaban van,

azonban az Uj fejlesztések, 0j szolgaltatasok beve-

zetése minden esetben elsébbséget élveznek a ,,kar-
bantart6” fejlesztésekkel szemben.” (VA3)

A felmérés soran kideriilt, hogy a szervezet végez sajat
vizsgalatokat, bevon kiilsé cégeket, valamint az auditok
soran is torténnek biztonsagi tesztelések. Megkiilonbozte-
tett figyelmet forditanak az Gjonnan bevezetend6 alkalma-
zasok biztonsagi tesztelésére, ami nélkiil nem keriilhetnek
éles lizembe.

,Elengedhetetlen, hogy rendszereinket folyamato-

san teszteljiik, kiilsos, fliggetlen szervezetek bevo-

nasaval annak érdekében, hogy a bels6 kollégak al-

tal fel nem tart hianyossagokat, biztonsagi réseket

fel tudjuk ismerni és kidolgozzuk rajuk a megfeleld

valaszlépéseket.” (VAG)

Kiemelték, hogy tapasztalatuk alapjan a szervezet ak-
kor veszi komolyan a biztonsagi fenyegetettségeket, ha ko-
rabban mar atesett valamilyen krizishelyzeten (biztonsagi
incidensen, pl. SONY). Addig a biztonsagi intézkedések
¢és kezdeményezések alacsony prioritassal rendelkeznek.
Ezt a viselkedésmintat mar az irodalmi attekintés soran is
megerdsiteni lattuk. Természetesen ez a megallapitas nem
altalanosithatdo minden szervezetre, mivel vannak kiemel-
kedd biztonsagtudatossaggal rendelkezdk, de a hozzaal-
last nagyban befolyasolja a vezetés.

,»Az informaciobiztonsaggal kapcsolatos fejleszté-

sekre és intézkedésekre mindig korlatozott keretosz-

szeggel rendelkezilink. A koltések szintjét a korabbi
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évekkel azonos szinten kell tartanunk annak ellené-
re, hogy a kihivasok és fenyegetettségek nem min-
den évben azonosak ezen a teriileten.” (VA1, VA2)
,»Olyan esetben, mikor egy tamadas, vagy tényle-
ges incidens tortént, mindenkit aktivan érdekelni
kezd a Senior Vezetdi szinten, hogy javitsunk a ki-
alakult helyzeten, akar extra eréforrasok (emberi,
anyagi) bevonasaval.” (VAS)

Az informaciobiztonsag-menedzsment az tizemeltetési
csapatoktol fiiggetlen, 6nallo szervezet kell, hogy legyen
az interjualanyok elmondasa szerint, amely egybevag az

irodalmi kutatasunk soran tapasztaltakkal.
,»A kontrollt és ellendrzést gyakorlo szervezet min-
den esetben teljes fiiggetlenséggel kell, hogy ren-
delkezzen az lizemeltetést ¢s fejlesztést végzo csa-
patoktol. Ellenkez6 esetben nem valosulna meg az
Oszinte és megbizhato kontroll.” (VAS)

Az elmult két évben szamos szervezeti atalakulason
ment at a vizsgalt vallalat, melynek egyik fokusza volt a
biztonsagi kihivasokra torténd hangsuly helyezése. Egy-
értelmiivé valt, hogy lokalisan nincs elég erdforras a nap-
jainkban felmeriilé biztonsagi kihivasok felismerésére és
a szervezet idében vald felkészitésére. Ezért az 0 fenyege-
tettségek azonositasat, annak kovetését kozpontositottak
egy nemzetkozi csapat formajaban, és az ezzel foglalkozo

személyek szamat novelték.

»Nem tudtuk megvalésitani az &sszes rendsze-
riilnkkel kapcsolatosan felmeriilt ij biztonsagi hi-
bak kovetését, monitorozasat, a szervezeten beliili
Orzését. Ennek egyrészt oka volt a kis 1étszamu
biztonsagi és governance csapat, masrészt a lokalis
vezetés ez iranyu érdeklddésének hianya.” (VAS)
,»Az informaciobiztonsagi kérdések kezelése ko-
rabban mindig masodlagos volt. A felsé vezetésen
nehéz volt atvinni azokat az intézkedéseket, ame-
lyek a belsd felhasznalokat korlatoztak a biztonsag
fenntartasanak érdekében.” (VA4)

A vizsgalt szervezetnél az atalakitassal elérték, hogy a
kontroll elvételével a korabban ellenallast tantisito felséveze-
toi réteg mar csak végrehajto szintre keriilt. Nem volt joguk
modositani a biztonsagi elvarasokat ¢és intézkedéseket, ame-
lyet korabban lokalis szinten meg tudtak tenni. Ellentétben a
korabbi gyakorlattal, amikor az igazgatosagi egyeztetéseken
ebben a kérdésben az IT-vezetd mindig egyediil maradt. Ez
merdben 1j megkozelitést jelentett, igy lehetdség nyilt arra,
hogy egységes biztonsagi elvarasokat lehessen tamasztani
egy tobb orszagban miikodé nemzetkdzi szervezeten belil.

»A biztonsagi kérdéseknek kdzpontositdsa me-
rében U helyzetet teremtett a vezetés szamara. A
korabban ,,mi megmondjuk, mit nem lehet megcsi-
nalni” attitlidbdl a ,,hogyan tudjuk ezt megoldani”
felfogasba fordultunk at.” (VA6)

A szervezeti kultira lassan tud csak valtozni, de az el-
mult két évben a valaszadok elmondasa alapjan észlelhe-
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tové valt az informaciobiztonsaggal kapcsolatosan, hogy
a korabbi adhokracia tipustt miikddésbdl elindult a hie-
rarchikus iranyba a kozpontositott vezetést kdvetden. Azt
feltételezziik, hogy az informaciobiztonsagi intézkedések
a valtozas egyik generaldi voltak. Természetesen a szerve-
zet teljes egészét tekintve nem tortént szignifikans valto-
zas a kultira szemszogébol, azonban biztonsagi kérdések-
ben szabalyozottabba és kiszamithatobba valt a vallalat.
»Alkalmazkodnia kellett a szervezetnek az Gjonnan
kialakult miikddési formahoz. Ez nemcsak az embe-
rekre, hanem a szervezetiink viselkedésére is hatott.
Voltak azonban olyanok, akik nem tudtak azonosul-
ni ezzel az j megkozelitéssel, mivel szamukra elfo-
gadhatatlan volt, hogy a dontéseket a jovoben koz-
pontilag és nem az orszagban hozzak meg.” (VA2)

A feltart eredmények igazoljak azt a feltételezésiinket,
hogy egy, a telekommunikaciés szektorban miikodo val-
lalat esetében kiemelt hangsulyt fektetnek az informacio-
biztonsagra ¢s aktivan tesznek azért, hogy szavatoljak és
fejlesszék, azonban lehetdségeik nagyban fiiggenek a fel-
sO vezetés biztonsag iranti elhivatottsagatol.

Kévetkeztetések

A kutatasunk eredményeképpen megallapithato, hogy
az informaciobiztonsag csak akkor kap kell hangsulyt, ha
korabban valamilyen szignifikans biztonsagi esemény ko-
vetkezett be. Ez alol a vizsgalt telekommunikacios valla-
lat sem kivétel, azonban azt tapasztaltuk, hogy miikddése
soran mar megjelent az informaciobiztonsag javitasa iranti
igény és elvaras. Azonban ennek tényleges megvalosulasa-
ra hatassal van a felso vezetés biztonsag iranti elkotelezett-
sége (K3). Az informaciobiztonsag menedzseléséért felelds
szervezet fiiggetlen a fejlesztést és lizemeltetést biztositd
csapatoktol, az interjualanyok elmondasa szerint ez alapve-
to feltétele, hogy a valos kontroll megvaldsulhasson (K3).
A biztonsagi szervezet hatékonysaganak feltérképezése
soran érdekes meglatas volt, hogy amig lokalis szervezeti
egységként miikddott, nem volt meg a kelld ereje ahhoz,
hogy a sziikséges 1épéscket kikényszeritse és betartassa.
Ezt felismerve a funkciét kozpontositottak, igy pedig meg-
valtoztak a korabbi vezet6i szerepek, mivel mar nem a he-
lyi irdnyitas hatarozta meg a biztonsaggal kapcsolatos ira-
nyokat, hanem azokat mint elvaras kaptak (K3). Munkank
ravilagitott, hogy a szervezet adhokracia tipust kultaraja
elengedhetetlen ahhoz, hogy a kiélezett piaci versenyben
képes legyen helytallni. Az eredményorientaltsag, valamint
a komparativ elényok megszerzésének vagya arra dszton-
zik a vallalatot, hogy a leglijabb, innovativ, hatékonysa-
got javitani képes, vagy koltség csdkkentésére alkalmas
megoldasokat mint ,.early adapter” igyekezzen bevezetni
(pl. felhéalapu szolgaltatasok) (K4). De az elmult években
érezhetové valt a kultura valtozasa is annak ellenére, hogy
ez egy hosszl folyamat. Az adhokracia tipust kulturabol
a hierarchikus iranyba mozdult el a szervezet, mely az in-
formaciobiztonsag jelentdségének felértékelddésére vezet-
het6 vissza (K3). Az informacidbiztonsag menedzseléséért
felel6s teriilet feladatai nagyban atalakultak, aktivan részt
kell venniiik a felhdmegoldasok értékelésében, kivalaszta-



saban ¢és a szolgaltatasok biztonsaganak folyamatos ellen-
Orzésében, valamint a felhébe kihelyezend6 adatok kérének
meghatarozasaban (K2). Ez egybevag az irodalmi feldolgo-
zas alapjan meghatarozott hipotézisiinkkel is. A felhdrend-
szerekkel szemben tamasztott biztonsagi elvarasok megha-
tarozasa megtortént (K1) a vizsgalt szervezetnél, tovabba
definialtak olyan standardokat, amik ahhoz sziikségesek,
hogy sajat privat felhdmegoldasuk egységes ¢és biztonsagos
legyen. A felhdmegoldasok hatast gyakorolnak a belsd tize-
meltetési feladatkorokre (K4). Néhanyuk eltinik, masok at
fognak alakulni, mely folyamatban az alkalmazkodas és
az 0j feladatok ellatasanak képessége fogja meghatarozni,
hogy mely szakemberek és vezetdk lesznek alkalmasak az
uj kornyezetben is mitkodni (K4). Természetesen lesznek
olyan feladatkorok, amelyek ezért akar teljesen eltiinhetnek
egy-egy vallalat esetében, mig masikaknal (felhdszolgalta-
tok) koncentralodni fognak (K4).

Osszefoglalas

Kutatasunk is megerdsitette, hogy az informaciobizton-
sag kiemelten fontos napjainkban. Mara egyetlen, sikeresen
mitkodé vallalat sem engedheti meg maganak, hogy rend-
szerei kompromittalodjanak, ezaltal pedig iigyfeleit negativ
hatasok érhessék. Ugyanakkor dilemmat jelent szamukra,
hogy a hatékonysag, a biztonsag, a stabilitas, valamint a
felhdmegoldasok alkalmazasanak figyelembevétele mellett
miképpen képesek megtalalni a sziikséges egyensulyt. Eb-
ben a feladatban nagy szerepet kap az informaciobiztonsag
menedzseléséért felelds szervezet a jovében.

Munkank kévetkez6 1épéseként a vizsgalatot kiterjesztjiik
annak érdekében, hogy feltételezéseinket és az esettanulmany-
bol levont kovetkeztetéseket nagyobb mintan is ellendrizni
tudjuk. Ennek érdekében elkészitjiik a kutatasi kérdéseket
vizsgalni képes kérddiviinket, mivel a strukturalt interja mod-
szere mély, azonban nehezen 6sszehasonlithatd valaszokat
eredményez. Az igy begylijtott adatokat kvantitativ kiértéke-
lési modszerek és SPSS segitségével fogjuk értékelni.
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