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Napjaink informatikai viliganak talin legkeresettebb hiv szava a cloud computing, vagy magyar forditas-
ban, a szamitasi felhd. A forditas forrasa az EU-s (Digitalis Menetrend magyar valtozata, 2010) A szamitasi
felh§ iizleti modelljének részletes leirasat adja (Bégel, 2009). Bogel Gyorgy ismerteti az 1j, kozmiiszeri
informatikai szolgaltatas kialakulasat és gazdasagi elonyeit, nagy jovot josolva a szamitasi felhének az
iizleti modellek versenyében. A szerzd — a szamitasi felhd iizleti elonyei mellett — nagyobb hangsilyt fektet
dolgozatiban a gyors elterjedést gatlé tényezokre, és arra, hogy mit jelentenek az elonyok és a hatranyok
egy lizleti, informatikai vagy megfeleldségi vezets szamara. Nem csokkentve a cloud modell gazdasagi je-
lentdségét, fontosnak tartja, hogy a problémakrol és a kockazatokrol is szoljon. Kiemeli, hogy a kockaza-
tokban - kiilondsen a biztonsagi és adatvédelmi kockdzatokban — lényeges kiilonbségek vannak az Eurépai
Gazdasagi Térség és a vilag tobbi része, pl. az Amerikai Egyesiilt Allamok kozott. A cikkben ramutat ezek-
re a kiilonbségekre, és az olvas6 magyarazatot kap arra is, hogy miért varhaté a szamitasi felhd lassabb
terjedése Eurépaban, mint a vilig mas részein. Bemutatja az EU erdfeszitéseit is a szamitasi felh§ eurdpai

terjedésének eldsegitésére, tekintettel a modell versenyképességet novels hatasara.”
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Minden kisebb és nagyobb villalkozds iizleti és kiilo-
nosen informatikai vezetGjében felmeriil a kérdés, hogy
van-e teendGje a szdmitdstechnikai felhGvel kapcsolat-
ban. Az alabbiakban erre a kérdésre keressiik a valaszt,
megprobéljuk kiemelni a szdmitdsi felhSt a koriilotte
kialakult, bizonyos esetekben szandékosan kialakitott
,,kodbdl”. Feltarjuk valés el6nyeit és az ugyanolyan su-
lyd, szintén valds, ellene sz616 érveket. A feltett kérdésre
nem tudunk egyértelmd igennel vagy nemmel vélaszol-
ni, a bemutatott érvrendszerbdl minden dontéshoz6 0sz-
szedllithatja a sajat lizleti szektordnak és stratégiai célja-
inak, tevékenységének, kockazatvisel§ képességének és
izleti felfogdsdnak megfeleld részhalmazt, ami segithet
a szamitasi felhd alkalmazasaval kapcsolatos dontésben.
Miel6tt azonban elkezdenénk az elemzést, pozicionaljuk
a szamitdsi felhd modellt a vildg informatikai piacén.

A globdlis informatikai piac volumenének becslé-
sekor a piackutatd cégek is komoly kihivasokkal kiiz-
denek, ugyanis nehéz meghizni a ,.tiszta” informatikai
eszkozok, a bedgyazott eszkdzok, valamint a telekom-
munikécié kozotti hatdrokat. Mi sem prébalkozunk
ezzel, ehelyett a nagysdgrendeket érzékeltetjiikk. Az
OECD-statisztika (OECD Key ICT Indicators, 2010)

szerint a harminc legnagyobb IT-véllalat egyéves arbe-
vétele meghaladja az ezermillidard USD-t. Az IDC sz4-
mitdsifelhG-kutatdsai (IDC on cloud computing, 2009)
szerint a nyilvanos felh6bdl szdrmazé 2009-es bevétel
a vilagon elérte a 16 Mrd USD-t, és 2014-ben megko-
zeliti az 55,5 Mrd USD-t, ami éves szinten 27,4%-0s
novekedést jelent. A fenti adatok természetesen csak
a nagysdgrendek érzékeltetésére alkalmasak, de azt
kimondhatjuk, hogy a szdmitasi felhd még néhany év
mulva is egy lehetséges dontési alternativa lesz, és nem
kotelezd iizleti modell.

A szamitasi felh§ régi probléma, ugyanakkor az in-
formatika kozmiivesitésének djabb, igen perspektivikus
fejezete. Az informatika mint kozmd fogalmét John
McCarthy, a Princeton Egyetem tandra vezette be 1961-
ben, amikor az idSosztdsos szdmitégépekrdl az MIT-n
tartott beszédében megjosolta, hogy az informatika egy-
szer ugyanolyan szolgéltatds lesz, mint barmely mads
kozmt, a viz- vagy a villanyszolgéltatds (Greenberger,
1962). Az 1960-as évek elején a szadmitdstechnikdban
bevezetett idGosztds tette ugyanis lehet6vé, hogy egy
gép egyszerre tobb programot is kiszolgdljon, és ez a
technikai vivmany egyuttal azt is jelentette, hogy a sza-
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mitastechnika, kilépve az egyetemi, kutatdintézeti, és a
természetesen katonai alkalmazdsok korébdl, képes lesz
komoly iizleti, gazdasagi feladatok megolddsara is, els-
re vetitette a technoldgia széles kord elterjedésének le-
hetdségét. McCarthy vizi6jat6l még jelenleg is messze
vagyunk, de az informatika kdzmivesedése beldthatd
tdvolsagra kertilt.

Az 1960-as évektdl kezdve, amikor megkezd6dott
a szamitogépek elterjedése az iizleti szférdban is, a
fejlédésnek két, egymadssal parhuzamosan futé kom-
ponensét figyelhetjilk meg: az egyik a fechnoldgia, a
madsik a haszndlati, iizemeltetési modellek fejl6dése.
A két tényezd koziil az egyik hol megel6zi a masikat,
hol egy kissé lemarad mogotte, de mar néhdny év tavla-
tdban is a két faktor felzarkézik egymashoz. Az 1960-
as években és a 70-es évek elején az iizleti szféraban
a fizikailag is nagy terjedelm, ,komoly” szamit6gé-
pek voltak a jellemz&k, amelyekre a programokat a
cég programozdi irtdk, a gépeket specidlisan kiképzett
operdatorok mikodtették. Az egy-egy alkalmazashoz
sziikséges adatokat fizikailag is 6nall6 lemezeken vagy
szalagokon téroltdk, ezeket egy-egy program futisakor
az operatorok cserélgették. A rendszerszervezdk, prog-
ramozok, adatrogzitSk, operatorok kiilon kasztot alkot-
tak egy-egy nagyobb véllalatndl, a rendszereket testre
szabtdk, minden cégnek 6ndll6 informatikdja volt.

Ez a miikodési modell a gépek elterjedésével egyre
komolyabb fejleszt6i és lizemeltetSi szakemberigényt
teremtett, ezzel a képzés egyetlen orszdgban sem tudott
1épést tartani. A vallalatok pedig csak kényszertiségbdl
véllaltak fel az alapvetd lizleti tevékenységiiktSl merd-
ben eltér6 kultirdji és miikodésd informatikai részle-
gek feldllitasat, és amelyek irdnyitdsa, az ott dolgozd
szakértdkkel valé kommunikdcié sok problémat oko-
zott. Erre a problémara mind a technol6gia, mind a m-
kodési modellek fejlédése kinalt megoldasokat.

A szamitégépgyarték egyre nagyobb hangstlyt
fektettek el6bb a programok ,hordozhatésidgdhoz”
sziikséges technikai feltételek, szabvanyok és esz-
kozok kidolgozasara, a kezelhet6ség — mai szdval
— felhaszndl6bardtsdgossdg — megteremtésére, Ross
Perot pedig 1962-ben megalakitotta az Electronic Data
Systems (EDS) nevd céget, amely mas véllalatok sza-
madra kivant szdmitdstechnikai szolgéltatdsokat nyujta-
ni. Perot koncepcidja az volt, hogy ha azok a szerveze-
tek, amelyeknek a szamitégépek kezelése, a rendszerek
fejlesztése és azok iizemeltetése nem a f6 profiljuk (nem
core business), kihelyezik ezeket a tevékenységeket egy
olyan cégbe, amelynek ez a core business-e, hatdro-
zottan jOl jarnak. Mert igaz ugyan, hogy a kihelyezett
informatika folyamatos koltséget jelent, de a cég men-
tesiil a specidlis szakértelmet kivané beszerzésektdl, a
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gépek iizemeltetésétdl, a fejlesztések megtervezésétsl
és finanszirozasatol, ehelyett szolgéltatast vasarol.

Erdekes médon az 1962-t61 1étez6 (pontosabban az
USA-ban 1étez8) outsourcing-modell sokdig nem talalt
komoly piacra, de az okok feltdrdsa nem ennek a cikk-
nek a targya. Az outsourcing igazi nagy fellendiilése a
70-es évek végén, a 80-as években kovetkezett be az
USA-ban. Ezt Eurépa tiz év késéssel kovette, Magyar-
orszagon a 90-es évekig az édllami tulajdon domindlt,
és az 4llam 4ltal 1étrehozott Szamitdstechnikai és Ugy-
vitel-szervezési Villalat (SZUV) volt az outsourcing-
kinélat. A piaci koriilmények a 90-es években alakul-
tak ki Magyarorszdgon. A 90-es évek informatikdja az
aldbbi f6bb tényekkel jellemezhetd:

* beszerezhetdvé valnak a kordbban nem importal-
haté legkorszerlibb szamit6gépek, szoftverek és
alkalmazasok,

* 4dltaldnossd vélik a tdvoli hozzaférés a szamitdgé-
pekhez,

* szervezeteken beliil mikodd adatdtviteli hdléza-
tok épiilnek ki,

* a hazai telekommunikicié felzarkézik a fejlett
vildg szinvonaldra és a hdl6zat alkalmassa vélik
a szervezetek kozotti rendszeres adatkommunik4-
cidra,

* az évtized végén altalanossa valik a 64-128 Kbit/
sec savszélességli internet, ekkort6l beszélhetiink
tényleges iizleti, illetve kozigazgatasi alkalmaza-
sokrol a hélézaton.

Az 1990 utdni mésfél évtized az outsourcing-modell
toretlen fejlédésének korszaka volt. 2000 és 2005 ko-
zott az IBM, a legnagyobb outsourcing-vallalat néhany
megaiizletet kotott, az IBM informatikai szolgéltat-
si lizletdganak a csticson, 2004-ben, a bevétele 13,1
Mrd USD volt (IBM global outsourcing revenues rise,
2005). Az AmEx-szel négymillidrd USD-s, a Deutsche
Bankkal 2,5 Mrd USD-s, tobbéves szerzddést kotottek
2002-ben (Greenemeier, 2002).

A szamitasi felhd iizleti modellje

A szdmitdsi felhd mint miikodési modell sajatossa-
gainak megértéséhez a tovabbiakban elemezziik az
outsourcing-modellt.

Az outsourcing lényege az, hogy a szervezet (val-
lalkozds, igazgatasi szerv stb.) informatikai rendsze-
reit részben vagy egészben egy szerzddéses partner,
az outsourcing-partner iizemelteti. Az eszkdzok tulaj-
donjoga e tekintetben nem lényeges, de a jellemz6 az,
hogy a hardver és a szoftverek, vagy ezek egy része, az
outsorcingpartner tulajdondban vannak. Az {izemelte-
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tést és szolgaltatast végz6 szakemberek az outsourcing-
partner alkalmazottai.

Az outsourcingcégek — minthogy ez a core iizletiik,
akkor tudnak gazdasdgosan mikodni, ha egyszerre tobb
tigyfelet szolgédlnak ki. Az outsourcing fénykordban — a
felmeriil§ biztonsagi aggalyok eloszlatdsdra — bevezet-
ték a ,,Kinai Nagy Fal” fogalmat, amely azt jelentette,
hogy egy outsourcing-szolgéltaté telephelyén a kiilonbo-
7§ partnerek rendszerei, és sokszor az azokat kiszolgald
személyek is teljes mértékben elkiiloniiltek egymastol.

Az outsourcingpartner bevondsdnak szdmos iizleti
elényével lehetett szdmolni, a leglényegesebbek az in-
formatikai iizemeltetés professzionalizmusa, a beszer-
z8si, lizemeltetési fejlesztési és a munkaerSkoltségek
csokkenése a méretgazdasdgossag kovetkeztében. Meg
kell emliteni még egy, a gazdasagi mutatékban nehezen
kifejezhetd el6nyt, az informatika 4tldthatobbd valt a
gazdasagi vezetés szamdra. Az outsourcing-partnerrel
a megfelel§ szakértelemmel megkotott szerz6dés tar-
talmazta mindazokat a mindségi és mennyiségi mu-
tatokat, amelyek a partner teljesitményét mérték, és
amelyek alapjan a dijfizetés tortént. Ezek a mutaték a
szervezeten beliil sokszor kovethetetlenek voltak.

Az outsourcing fejlédési litemét sok helyen termé-
szetesen lassitotta az a koriilmény, hogy a kiszervezés
altalaban ellentétes volt a szervezet informatikusainak
szakmai meggy6z6désével és érdekeivel, a koltségek
tervezhet8sége, a szolgéltatds mennyiségének és mi-
ndségének mérhetGsége, a skdldzhatdsag egyiittesen
azonban olyan el6nyt jelentettek, amelyek 4ltaldban le-
gy06zték az outsourcinggal szembeni fenntartdsokat.

A fentieken kiviil még tovabbi, nehezen szdmszer(-
sithetd, de a véllalati vezetSk szamdra igencsak fontos
elényok is jartak az informatika kihelyezésével. Anagy-
vallalatokra, kiilondsen a nyilvanos t&zsdei cégekre jel-
lemz&, hogy a tulajdonosok erételjesebben korlatozzak
a beruhdzasi (CAPEX), mint a miikodési (OPEX) kolt-
ségeket. Ugyancsak erds korlatokat hatdroznak meg az
alkalmazottak 1étszdmara — érthet okokbdl. Az infor-
matika kihelyezése ebbdl a szempontbdl idedlis, mert
lehet6vé teszi a CAPEX és a munkaerd egy részének
atterhelését a partnerre, ez ut6bbindl egy jogutddlasi
szerz8dés keretében még az egyébként felmeriils vég-
kielégitések is elkeriilhetSk.

Az outsourcing-szerz8désekre jellemzd, hogy a
szolgaltatd a szolgaltatds nyudjtasdhoz hardver- és szoft-
vereszkOzoket vasarolt, ezért a szerzGdéseket 5-7 évre,
legaldbb az eszkozok megtériilési idejére kototték.
A hosszabb szerzddési id6 lehetGséget adott arra is,
hogy a felek olyan dijfizetési litemezésben allapod-
janak meg, amely a megrendeld pillanatnyi pénziigyi
helyzetét pozitivan befolydsolta.
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A skélazhat6sdg (leegyszerisitve, amikor a line-
aris igénynovekedéshez linedris, vagy anndl kisebb
meredekségli koltséggorbe tartozik) az outsourcing ese-
tén nem volt magétdl értet6dd, hiszen a szolgéltaténak
nem volt érdeke, hogy a szerz6désben rogzitett teljesit-
mény eléréséhez sziikségesnél magasabb kapacitdsokat
vasaroljon sajit kockazatra. Ehhez vagy el6re kellett
latni és szerz6désben rogziteni az iizlet 5-7 éves nove-
kedési palydjahoz sziikséges informatikai szolgéltatas
mennyiségét, vagy a felek megegyezésére volt sziikség
a szerzGdéses 1d§ alatti b&vitések finanszirozasi kérdé-
seiben. Az outsourcing-modell a skdldzhatésag prob-
1éma4jat a technoldgia térfelérdl attette a szolgaltatasi
szerz8dés térfelére. Tekintettel arra, hogy a szolgaltatd
igényt tartott az adott szerz6dés teljesitése érdekében
vasarolt eszkdzeinek megtériilésére, a dijazds dontGen
csak fix dras lehetett, ami megnehezitette a lefelé vald
skalazas lehetGségét.

A felsorolt — elsGsorban gazdasdgi — tényezdk, a
problémék ellenére egyértelmiien motivaltdk a szerve-
zeteket az informatika kiszervezésére. A vezetés sza-
mara erds érv volt a kiszervezés mellett a szabvanyo-
sitds és egységesités, amely dltaldban az informatikai
tizemeltetés ,,legjobb gyakorlatinak™ bevezetését, és
ezzel koltségcsokkenést jelentett a szervezetekben.

A pozitiv érvek mellett szdmos, az outsourcinggal
szembeni érv is megfogalmazddott. Ezek koziil a leg-
lényegesebbek az elkotelez6dés egy szolgaltatd ira-
nydban, a kontrolldlhatésag kérdése, a biztonsag és az
adatvédelem.

Az elkotelezddés (lock-in) az outsourcing kapcsdn
kétségteleniil fennall, de elsGsorban nem technoldgiai,
hanem iizemeltetés és folyamatszintd. Az alkalmazott
technolégidk tilnyomodan szabvinyosak, az alkalma-
zott hardver- és szoftvereszk6zok a megrendeld sza-
mara ismertek, igy a rendszerek és az adatdlloméanyok
viszonylag gyorsan és kevés koltséggel attelepithetSk
egy masik szolgéltaté hasonl6 eszkozeire. Az lizemel-
tetési politika, a folyamatok és az drazds azonban egy
madsik szolgdltatondl 1ényegesen kiillonbozhet az el6z6-
tél, igy szolgaltatovaltasnal gyakorlatilag djra kell gon-
dolni az iizleti modellt és a folyamatokat. Példaul az
elsé outsourcing-szolgdltatd nem virtualizdlt kdrnye-
zetben mikodott, és az drazdsdban az egyik {6 tétel az
eszkozok fizikai megtériilése volt, mig az djabb szol-
galtatd virtualizélt eszkdzokkel mikodik, és a fizikai
gépek megtériilése nem kozvetlen.

A biztonsdg kérdése az informatika kihelyezésé-
nél nem kiilonbozik lényegesen a belsd informatikai
biztonsdgtdl, leszamitva azt a tényt, hogy a statiszti-
kak szerint a biztonsdg elleni tdmaddsok legnagyobb
része a szervezeten beliilr6l indul. A hagyomdnyos
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outsourcing-szerz6dések keretében fizikailag beha-
tarolhat6, megtekinthetd és a szerz&désben foglaltak
szerint auditdlhaté rendszereket haszndlnak, a meg-
rendeld meghatdrozhatja a szdméra megfelel§ biz-
tonsdgi politikdt és szabdlyozist, beleértve az azono-
sitast, jogosultsidgkezelést és elszamoltathatdsdgot
(AAA — authentication, authorization, accountability).
Az auditok (pl. COBIT, SOX megfelel6ség stb.) élta-
ldban ugyanuigy végrehajthatdk, mint a szervezet sajat
maga altal iizemeltetett rendszerein.

Az adatvédelmi kérdések elemzésénél a kiindulépont
az egyes orszagok sajat jogi szabalyozasa. Ellentétben a
biztonsagi kérdésekkel, ahol nemzetkozileg elfogadott
szabvéanyok és kritériumok 1éteznek, de azt, hogy egy
gazdasagi szervezet mely kritériumoknak, illetve szin-
teknek felel meg, maga a szervezet donti el iizleti érde-
kei alapjan, az adatvédelmet minden szervezetre kotele-
76 torvények definidljak. E tekintetben az Eurépai Unid
élenjaro, az 1995-ben megjelent Adatvédelmi irdnyelv
(Adatvédelmi irdnyelv, 1995) mdig a személyi adatok
védelmének legkorszeribb elveit rogziti. A magyar
adatvédelmi torvény (1992. évi LXIII. Torvény a sze-
mélyes adatok védelmérdl és a kozérdeki adatok nyil-
vanossagardl) teljes egészében az EU-s irdnyelvre épiil.
Itt az adatvédelem azon kérdéseit emeljiik ki, amelyek
az outsourcing szempontjabodl érdekesek. Adatvédelmi
kérdések természetesen csak abban az esetben meriil-
nek fel, ha a szervezet sajat dolgozdéinak, vagy ligyfele-
inek, partnereinek személyes adatait a kihelyezés kere-
tében tarolja vagy feldolgoztatja. Az EU-s Adatvédelmi
irdnyelv és az EU-tagorszdgok nemzeti jogszabdlyai
erre a helyzetre kell§ eligazitast adnak, szétvilasztva
az adatkezel§ és az adatfeldolgozd szerepét és fele-
16sségét, meghatdrozzdk a személyek tdjékoztatdsdnak
kotelezettségét, amennyiben az adatkezel6 mds adat-
feldolgozoénak adja at a személyi adatokat. Az irdnyelv
rendelkezik arrdl az esetrdl is, amikor az outsourcing-
szolgaltaté nem EU-tagorszdgban, vagy nem az EU-s
Adatvédelmi irdnyelvet alkalmazé jogrendd orszdgban
mikodik, vagy ilyen orszdgon keresztiil tovabbit sze-
mélyes adatokat. Az EU tagorszdgaiban létrejott olyan
informatikaifeladat-kihelyezések, amelyekben sze-
mélyes adatokat is kezeltek, dontGen EU-s telephelyd
cégekkel, eurdpai orszagokban valésultak meg, igy az
Adatvédelmi irdnyelv elGirdsainak betartdsa és ennek
ellendrzése nem okozott kiilondsebb gondot.

Az outsourcing eldnyei az informatikai szolgdlta-
tasok és koltségek tervezhetGségében, az erGforrasok
bizonyos foku skdldzhat6sagdban, a beruhdzasok és
emberier6forrds-koltségek miikodési koltséggé kon-
vertdlhatésdgaban és az informatikai professzionaliz-
musban foglalhat6k 6ssze. Hatranyai a kismértékd ska-
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lazhatésag (f6ként a csokkenés irdnydban), a szallitéi
elkotelez8dés és a rugalmatlansag.

Az outsourcing-modell a tovdbbiakban 6sszehason-
litasi alapul szolgél majd a szamitastechnikai felh& mo-
dellek elemzéséhez.

A XXI. szézad elsé évtizedének végére a technold-
gia fejlédése 1) helyzetet teremtett az informatika és
a kommunikacié alkalmazasaban. Az uj helyzet f6bb
attribitumai az alabbiak:

* az adattarolas koltsége igen alacsony: egy giga-

bajt adat fillérekért tarolhato,

* az adatfeldolgozasi kapacitds — kOszonhetGen a
processzorok teljesitmény/ar arany gyors noveke-
désének — olcsdva valt,

* a telekommunikécios fejlesztések és a szolgalta-
tok erds versenye nagyon lecsokkentette az adat-
atviteli koltségeket, egy gigabdjt 4tvitele néhdny
forintba keriil,

* aszabvanyos és felhasznaldbarat megolddsok egy-
re nagyobb szerepet kapnak az informatikéban,

* a korszerd szoftverek koltsége nem csokken és
novekvs ardnyt képvisel az informatikai rendsze-
rekben,

* anagy tudésd, professziondlis szakemberek kolt-
sége folyamatosan nd.

A szamitastechnikai felh6 mint szolgéltatdsi modell
Iényegében az Uj technoldgiai iizleti feltételrendszerhez
jOl illeszkedd szolgdltatdsi modell.

A szamitasi felhé mikodési modelljei

A szamitési felhdre szdmos meghatdrozas létezik, a leg-
inkabb ,hivatalos” a NIST (az USA Nemzeti Szabva-
nyositasi és Technoldgiai Intézete) aldbbi definicidja:

A cloud computing olyan, a hdlézatot és a hdl6zatra
csatlakoz6, konnyen konfigurdlhatd, megosztott erd-
forrasok (pl. hédldzat, szerverek, taroldk, alkalmazasok
és szolgaltatasok) igény szerinti elérését felhasznaldba-
rat médon biztosité modell, amely gyorsan bevezethetd
és a lehets legkevesebb menedzsmenttevékenységet €s
a szolgéltatasszallité minimdlis beavatkozasat igényli
(Mell — Grance, 2009).

A szamitési felhSt mint szolgéltatdst néhdny évvel ez-
el6tt, 2005-2007 kozott, inditottdk el azok a nagy, mul-
tinaciondlis cégek, amelyek hatalmas szdmitdstechnikai
er6forrdsokkal rendelkeztek sajat rendszereik mikddte-
téséhez, példaul az Amazon, a Microsoft és a Google, és
ugy gondoltdk, hogy ezeken az erSforrdsokon méasoknak
is tudnak szolgdltatdsokat nydjtani. Sajat er6forrdsaiknak
és iizleti érdekeiknek megfelel6en mas-mas szolgéltata-
si modelleket dolgoztak ki. A szakirodalomban ezeket a
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1. dbra

Az XaasS kiilonboz6 fajtai

cloud
megrendeld

cloud megrendelé

Databasge#S a Service

cloud
megrendel6

modelleket XaaS (X as a Service, ahol X sokféle jelen-
téssel birhat) modelleknek nevezik. Az 1. dbran lathato
harom alapvet§ modell az IaaS, vagyis infrastruktira
mint szolgéltatds, a PaaS, platform mint szolgaltatds és
az SaaS, szoftver mint szolgaltatas.

Az TaaS-re jellemzd példa az Amazon EC2 (Elastic
Cloud Computing) szolgéltatdsa, ahol virtudlis szami-
tégépeket vehetiink igénybe igen rugalmas konfigura-
ciéban, a Microsoft elsGsorban a .Net platformon kinal
szolgaltatasokat (PaaS), mig a Google a villalati levele-
z¢&st, irodai munk4t timogaté eszkdzoket, dokumentum-
tarolast és szerkesztést kindlja szolgaltatasként (SaaS).
A tobbi cloud-szolgaltaté ugyanezeket a modelleket al-
kalmazza jelenleg. A szolgaltatdsok kozos jellemz6i az
alabbiak:

* a megrendel§ igen tdg hatdrok kozott adhatja
meg, hogy milyen mennyiségii szolgaltatast sze-
retne igénybe venni,

* nincs lehet§ség arra, hogy a megrendel6 meghata-
rozza, hogy az éltala igénybe vett szolgaltatidsokat
milyen eszkozokr6l és a vildg mely részérdl kapja,

* kizdrdlag az igénybe vett szolgdltatasokért kell
fizetni, el6re meghatdrozott egységarak alapjan

(pay per use).

A szamitasi felh6 megértéséhez példaként nézziink
meg egy laaS, egy PaaS és egy SaaS konstrukciét. Je-
lenleg a piacon nincs akkora cloud-kinélat, hogy ezeket
a konstrukcidkat cégektdl fiiggetleniil, tipusszolgélta-
tasként jellemezhessiik, igy nem tudunk eltekinteni a
szolgéltatok nevének emlitésétdl.

Az Amazon EC2 laasS jellemzoi

Virtudlis szamitogépes kornyezet valaszthat6 ope-
racids rendszerrel, alkalmazdasfejlesztd szoftverekkel,
jogosultsagkezeld rendszerrel, a programok futtatdsa
tetsz6leges szdmu virtudlis rendszeren, a megrende-
16 4ltal feltoltott futtatdsi kornyezetben. Létrehozhatd
egy virtudlis gép sajat alkalmazdsokkal, kdnyvtarak-
kal, adatokkal, konfigurdciéval. Haszndlhatok a kii-
16nb6z6 menedzsmenteszkozok, tobbféle helyszinen
lehet futtatni, lehetGség van statikus IPO-cimek hasz-
ndlatéra.

VEZETESTUDOMANY
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A szolgaltatasért csak a felhasznélt er&forrasok
utdn kell fizetni. Példaként megemlitjiik, hogy egy
kozepes kategéridju PC-nek megfelelS teljesitményt
Linux opericiés rendszerrel oranként 0,085 USD-
ért lehet megvasarolni. A kindlat valéban rugalmas, a
kis teljesitménytSl a nagyon nagy teljesitményig le-
het vdlasztani, az alkalmazott alap- és egyéb szoftve-
rek kindlata lefedi a piacvezetd termékeket. A gépek
kivélasztasdndl figyelembe vehetjiikk, hogy inkéabb
szamitasigényes, vagy inkdbb tarigényes faladato-
kat szeretnénk futtatni. Ismeretes, hogy munkahelye-
ken haszndlt sajat szerverek kihasznéltsaga a vildgon
nem éri el a 8%-ot — ugyanis ezeket a gépeket altala-
ban a ritkdn sziikséges csucsterhelésekre méretezik
—, a személyi szamitégépek kihasznaltsdga a 30%-ot.
A szerverek esetén a mikodtetési koltségek fliggetlenek
a kihasznaltsagtdl, igy nem nehéz kiszamitani, hogy a
.pay-per-use”’ modell koltsége 1ényegesen alacsonyabb

z 27

a sajat izemeltetés( infrastruktira koltségeinél.

A Microsoft Azure PaasS jellemz6i

A cég virtudlis gépeken a sajat szoftvereinek szol-
géltatdsait (.Net, SQL, Sharepoint Server, CRM, Live
Services stb.) és ezek integracidjanak lehetGségét adja, a
sajat platformjan. A kindlt rendelkezésre allds 99,95%-
os (évi 4 o6ra 4llasid6). A virtualizdlt gépeket szamos
konfigurdciéban lehet haszndlni, az igényeknek megfe-
lelGen. Fizetni csak a tényleges processzor- és tarhasz-
ndlatért, az adatétvitelért és a szoftverekért kell. Tekin-
tettel az igénybe vehet6 szolgaltatidsok komplexitasara,
nehezen hasonlithaté 6ssze a szolgaltatasért fizetendd
dij a sajat beruhdzdsban megvaldsitott rendszerek ara-
val. A cég — a szamitast egy webes TCO-kalkulatorral
(Microsoft TCO-kalkulator) segiti. A probaszamita-
sok szerint a cloud-szolgaltatdssal 40-50%-0s TCO-
megtakaritds érhetd el.

A Google SaasS jellemzoi

A kindlat biztonsdgos vallalati levelezés, 25 GB
tarteriilet, spamsztirés, naptirkezelés, dokumentum-
kezelés, webhelyek, videomegosztas, ligyfélszolgélat,
néhdny egyéb kiegészits szolgéltatds 99,9%-os rendel-
kezésre allas mellett évi 6tven USD dijért. Egy kkv, s6t
egy nagyvéllalat sem képes ezeket a szolgéltatdsokat
ezzel a koltséggel nyujtani. A 99,9%-o0s rendelkezés-
re allas évi maximum 8 6ra 4llasidét jelent, amit egy
sajat szamitokozpont csak ezeknél a szolgéltatdsoknal
nem indokolt mértékti redundancia mellett képes biz-
tositani. Az XaaS szolgéltatdsok altaldnos jellemzdje
az egyszer( elérhetGség, vagy bongész6bdl, vagy egy
letolthetS, konnyen kezelhet§ interfész segitségével
hasznalhatok.

VEZETESTUDOMANY
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A fenti példakbol kiindulva 6sszegezhetjiik a szami-
tasi felh6 mint szolgéltatds igénybevételének nyilvan-
val6 elényeit:

* jelentds TCO-csokkenés,

¢ csak azért fizetiink, amit hasznalunk,

* skaldzhatdség felfelé és lefelé,

* nem sziikséges kezdeti beruhdzas (CAPEX, in-
gatlan, EF),

* kis és nagy kapacitdsokat egyarant tudunk hasz-
nélni,

* mindig a legkorszerlibb technolégidt vehetjiik
igénybe az 4téllas nehézségei nélkiil,

* az egészen kis véllalkozdsok is olyan alkalma-
zésokat haszndlhatnak, amelyek méretiik miatt
kordabban a nagyok privilégiumai voltak (pl.
CRM),

* a dontéstdl a rendszer haszndlatbavételéig eltelt
id6 1ényegesen, hénapokrdl napokra csokkenhet,

* a szolgaltatoval kotott szerz6dés idStartama ru-
galmas.

Alacsony koltségek, alacsony belépési korlat, gyors
haszndlatbavétel, rugalmas hasznélati feltételek — mi
tartja vissza az iizleti és az informatikai vezetGket, hogy
azonnal szerz&djenek egy cloud-szolgéltatéval?

A szamitasi felh6 problémai

A szamitési felhd nem outsourcing. Nem tudjuk, hol
tarolédnak az adataink, nem tudjuk, hol vannak azok a
szamitogépek, amelyeken a feldolgozasok futnak, nem
tudjuk, kik a ,,tarsbérlGink™ abban a virtualis kornye-
zetben, ahol a rendszereink futnak. A Google szamos
telephelyén tobb mint egymillié szervert tizemeltet, évi
szdzbtvenezer terabdjtnyi 4j adattarolét épit be rend-
szereibe. A feldolgozdst automatikus eloszté és me-
nedzseld rendszerek irdnyitjdk, ha ezt a szolgaltatast
hasznéljuk, nincs méd arra, hogy akar foldrészpontos-
sdggal behatdroljuk adataink elhelyezését.

A szamitasi felhd abban is lényegesen eltér az
outsourcingtél, hogy nem a megrendel§ hatarozza meg
a technoldgidt, kizdrélag a szolgéltatd kindlatabol va-
laszthat. Minthogy az er&forrdsok virtualizdldsa a fel-
hében éltaldnos, a fizikai hardver és az alap operacids
rendszereket a megrendeld nem is l4tja.

Ha a megrendel6nek a gazdadlkoddsdban speciélis
megfeleldségi kritériumoknak is eleget kell tennie,
vagy sajat bels6 pénziigyi ellen6rzési rendszere meg-
koveteli az informatikai rendszerek auditjat, a felh&ben
ezt nem minden esetben tudja megtenni.

A szamitasi felh6 alkalmazdsa nem teszi lehet6vé
a feleslegessé valt informatikai iizemeltet6 munkaerd
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athelyezését a szolgdltatbhoz, mint az outsourcing-
szerz8dések esetén ez sokszor tortént.

Az eszkdzok és a helyszin virtualizdléddsa szamos
biztonsagi és adatvédelmi kérdést is felvet, ezekre a ké-
s6bbiekben részletesen kitériink.

Az Eurépai Unié a cloud alkalmazidsdnak terén
ugyanabban a helyzetben van, mint barmelyik véllalati
vezetS. Egyrészt a cloud alkalmazdsat a versenyképes-
ség egyik jelentds mozgatderejének tartjdk, mdasrészt
viszont nem szeretne visszalépni az adatvédelem terén
elért eredményektdl (Kroes, 2011).

Az Enisa (European Network and Information
Security Agency) mint az EU hivatala 2009-ben kuta-
tast folytatott a véallalkozdsok korében a cloud kockaza-
tainak feltérképezésére. A megjelent tanulmany (Enisa
Report, 2009) 0sszegzi azokat a kockazati tényezdket,
amelyekkel a szamitasi felhd esetleges alkalmazasakor
szamolni kell.

Az Enisa jelentése a kockdzatelemzést az ISO/IEC
27005: 2008 ,,Informaciés biztonsag kockdzatmenedzs-
ment” szabvany szerint végzi. Az aldbbiakban roviden
leirjuk a kockdzatok jellegét.

A szolgdltatds felhd jellegébol fakado
tizleti kockdzatok

Kotddés a szolgdltatohoz (lock-in)

Jelenleg a szamitdsi felh§ szolgéltatds kevéssé szab-
vanyos, nincsenek a szolgéltatok altal egységesen
alkalmazott cloud-szabvanyok, sokszor a rendszerek
egyedi platformokra késziilnek, és azokon futnak.
Ezért a szolgéltatd véltdsa hosszud, bonyolult és kolt-
séges folyamat. A ,,pay-per-use” drazas azt sugallja,
hogy ha egy szolgéltatéval nem vagyunk elégedet-
tek, akdr mdsnap atmehetiink egy masikhoz. A cloud-
szolgaltatok jelenlegi kindlata és a technolégidk ko-
zotti kiillonbségek ezt azonban nem teszik lehetSvé.

Az irdnyitds elvesztése

Elvész a rendszerek feletti irdnyitds lehetGsége.
Nem mindig tisztizott a felelGsségek kérdése a
megbizé és a szolgéltatdé kozott. A megrendel§ és
a szolgaltat6 sajat bels§ folyamatai, el6irdsai elté-
r6ek lehetnek. A szerz6dések nem mindig rogzitik
az SLA-szinteket és ezek mérési modszereit. A futé
alkalmazasok ellendrzése sokszor nem lehetséges,
igy a megbiz6 joggal gy érzi, hogy elveszti az el-
lendrzést a rendszerei felett.

A megfeleldség biztositdsa
A megfelelGség (compliance) biztositdsa és az ezzel

kapcsolatos mindsitések szigord ellendrzési folya-

%

matokat kivdnnak meg (1. kés6bb). Ezek végrehajta-
sa nem minden cloud-konstrukciéban lehetséges.

CIKKEK, TANULMANYOK

Rossz szomszédsdg
A virtualizacié kovetkeztében ugyanazon a hardver-
és szoftverplatformon olyan felhasznalok rendszerei
is futhatnak, amelyek a megrendel§ szdmdra nem
kivanatosak, pl. iizleti versenytdrsak, esetleg iizleti
adatainkat féltjiik t6liik.

Cloud-szolgdltatds megsziinése
A jelenlegi szolgaltatdk esetében a piacrdl valé ki-
vonulds nem valészin(sithetS feltételezés, de ha a
cloud-piac megfelelGen fejlett lesz, akkor egyes cé-

gek torvényszeriden tonkre is fognak menni.

A szolgdltatot felvdsdroljdk

A szolgiltaté harmadik fél dltal torténd felvasarldsa a
megrendel$ szdmara nem mindig elfogadhatd, példa-
ul, ha ezt a megrendeld egy piaci versenytarsa teszi.
Nem egyértelmi, hogy ebben az esetben a szolgdl-
taténak mikor és hogyan kell tdjékoztatnia a felva-
sarldsrol a megrendel&t, van-e a megrendeldnek ebbe
belesz6lasa, illetve ha szolgaltatét szeretne valtani (ha
ez egydltalan lehetséges), ki fizeti ennek koltségeit.

Az elldtdsi ldnc nem mitkodik
A cloud-szolgaltaté egyes feladatokat, pl. a jogo-
sultsdgkezelést sajat outsourcing-partnerének is
kiadhatja. A harmadik fél — akinek létezésérdl a
megrendelSnek esetleg nincs is tudomadsa — teljesit-
ménye befolyasolhatja a szolgaltatast.

A szolgdltatds felhd jellegébol fakado miiszaki

kockdzatok

Erdforrdshidny
A megrendel§ abban a tudatban kot szerz6dést a
cloud- szolgdltatoval, hogy barmilyen er&forrés-
igényt azonnal ki tud elégiteni. Bar az erSforrasok
hidnya nem tdl valészind, mert a jelenlegi cloud-
szolgaltatok erGforrdsai igen jelentSsek, ez a kocka-
zat sem zarhato ki.

Hibds szepardlds

A kiilonboz8 megrendelSk altal haszndlt virtudlis
gépek tobbnyire ugyanazon a hardveren futnak.
Mennyire lehet biztos egy megrendeld abban, hogy
a ,,tarsbérld” nem prébélja megszerezni az § adata-
it? E tekintetben csak a cloudszolgéltat6 biztonsagi
eszkozeiben bizhat, amelyekre semmilyen befolya-
sa nincs.

Belsd tamadds
Hogyan védi meg megrendeldit a cloud-szolgéltatd
a sajat munkatarsai rész€érdl torténd adatlopastol
vagy adatmanipuldcioétol? Erre sincs befolydsa a
megrendel&nek.

VEZETESTUDOMANY
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Adatok elfogdsa dtvitelkor
A szédmitdsi felhSben feldolgozott adatok mind
az input, mind az output esetén tobbnyire a nyilt
interneten kozlekednek. Meg kell oldani az adatét-
vitel védelmét, ez csokkentheti a kockazatot.

Adatszivdrgds

Ez a jelenség az adatok fel- és letdltésénél 1éphet
fel, ha az autentikacids, autorizacids és ellenérzési
rendszerek nem megfelelGek, vagy a cloudon beliil
nem elég erGs a védelem, esetleg hibds az alkalma-
zas vagy a menedzsment. Az adatszivargds soran
a megrendel$ adatainak egy része illetéktelen fel-
hasznél6okhoz keriil.

Nem biztonsdgos vagy nem hatékony az adatok torlése
Ha az adatokat nem olyan technolégidval torlik,
hogy visszadllitdsuk lehetetlenné véljon, akkor a
virtudlis kdrnyezetben egy mds felhasznél6 esetleg
elolvashatja a nem j6l torolt fajlokat.

DDoS EDoS

A szamitasi felhd webes szolgéltatds, ez pedig
érzékeny az elosztott szolgéltatdsmegtagaddsos
(Distributed Denial of Service), illetve a gazdasagi
szolgéltatdsmegtagaddasos (Economic Denial of Ser-
vice) hackertimaddsokra, azaz ha hackerek olyan
tomegl szolgéltatast igényelnek a szervertsl, amely
azt jelentGsen lelassitja, vagy a szolgaltatdst meg is
tagadhatja. Ennek gazdasdgi valtozata az, amikor a
szolgéltatdsmegtagaddsos tdmadds célja az, hogy
egy szereplonek gazdasagi kart okozzon.

Kriptogrdfiai kulcsok elvesztése
Ha a megrendel§ adatainak védelmében kriptogra-
fiai eszkozoket hasznal, és kodolt adatokat tarol a
felhSben, a kriptografiai kulcsok elvesztése egyen-
értékd az adatok megsemmisiilésével.

Szkennelés
A cloud-szolgéltaténak meg kell akaddlyoznia, hogy
hackerek kitapogassak rendszereinek tdmadhatdsé-
gi pontjait.

A szolgdltato kdzponti eszkozeinek meghibdsoddsa
A virtualiziciés szoftver mint kozponti elem elrom-
l14sa a szolgéltatést lehetetlenné teszi.

Konfliktus a megrendeld biztonsdgi folyamatai és a
cloud kozott
Ha a szolgéltaté biztonsdgi politikdja, szabdlyzata
és folyamatai nem egyeznek meg a megrendel&ével,
példaul a szolgdltatd6 nem ugyanazokat a biztonsa-
gi kritériumokat alkalmazza, akkor a megrendels

biztonsagi eldirdsainak teljesiilését nem lehet hitelt
érdemlGen ellendrizni.

VEZETESTUDOMANY
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Szdmitogépek lefoglaldsa

El6fordulhat, hogy két cloud-megrendeld koziil az
egyik a kozos fizikai eszkdzokon futd virtudlis gé-
peit illegdlis tevékenységre, pl. illegalis fajlcserére
hasznélja, és a rendGrség ezért lefoglalja a fizikai
gépet. Ez esetben a legdlis tevékenységet folytatd
megrendel$ adatait és alkalmazoi rendszereit is le-
foglalhatjak.

Jogi koriilmények

A szamitési felhSt nem szabdaljdk fel az orszagha-
tarok. A szolgaltaté gazdasagi és biztonsagi meg-
fontolasokbdl sok orszdgban helyezi el adatfeldol-
goz6 kozpontjait. A kiilonboz8 orszagok jogrendje
Iényegesen eltér példdul az adatvédelemben. Egy
EU-s orszdgban érvényes adatvédelem lényegesen
erGsebb lehet, mint egy nem EU-s tagorszigban
(erre a kérdésre még részletesen visszatériink).

Licencelés
A szolgéltaté feladata, hogy minden &ltala adott
szoftver jogtiszta legyen és a megfeleld szamu li-
cenceket beszerezze. Amennyiben ezt nem teszi
meg, a megrendelSnek errdl esetleg nincs is tudo-
madsa, a felelGsség azonban esetenként &t terhelheti.

Nem cloud-specifikus kockdzatok

A nem cloud-specifikus kockdzatok minden, hél6-
zaton mikodS informdacids rendszer jellemz6i, példaul
a hilézat vagy a hdlézatmenedzsment hibdja, a hdl6ézat
sdg kezelésének hidnyossdgai, a naplofijlok elvesz-
tése vagy kompromittdléddsa, a backup édllomanyok
elvesztése vagy megsemmisiilése, a rendszerhez vald
illetéktelen hozzaférés, a gépek ellopasa, természeti
katasztréfak. Ezek a kockdzatok és kezelésiik minden
informatikai alkalmazds sziikséges velejaréi, itt nem
részletezziik.

Az ISACA (Information Systems Audit and Control
Association, a vildg legnagyobb informatikai audit és
kontroll szakmai szervezete) kiadvidnya, az (ISAKA:
,Cloud Computing Management”) szdmos nem cloud-
fiiggd, és tobb cloud-fiiggd kockazatot is megjelol.
A cloudfiiggetlen kockdzatokat itt nem ismertetjiik, ez nem
targya a jelen cikknek. A cloud-fiiggd kockdzatok tipusai:

Jelentds fligg&ség harmadik féltSl:

* Kkiils§ interfészek timadhat6saga,

* az adatkozpontok aggregéltsdga dnmagédban koc-
kazat,

* a szolgéltatok esetleges fejletlensége,

* nagymértékd fiiggdség kiilsd tanusitasi folyama-
toktol.
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A torvényeknek és szabalyozasoknak valé megfele-
16ség komplexitdsa:

* az adatvédelmi kockdzat 1ényegesen megnd,

* a személyes adatok orszdghatdrokon keresztiil

kozlekednek,
* aszerz&désben rogzitett megfeleldség kockazata.

Az internet mint els6dleges eszkoz a szervezet ada-
tai szempontjidbol kockdzati tényezd:
* fellépnek a nyilvdnos kornyezet biztonsagi koc-
kazatai,
* probléma az internetkapcsolat rendelkezésre alldsa.
A szamitasi felh$ dinamikus jellegénél fogva:

e az adatfeldolgozds helyszine a terheléselosztés

fliggvénye,
* a feldolgozast végz6 eszkdzok mas orszagban is
lehetnek,

* a haszndlt eszkdozokon esetleg a szervezet a ver-
senytarsaval osztozik,

¢ a feldolgozas helyszinéiil szolgald orszag jogsza-
balyi kornyezete (felelGsség, tulajdonlds kérdése
stb.) kockazatot jelenthet a szervezet adatvagyo-
na szdmara.

Lathatd, hogy a tipikusan eurépai megkozelitést al-
kalmazé Enisa-jelentés és az ISACA kiadvanya kozott
nagy az atfedés. A tovéabbiakban elemezziik, hogy egy
informatikai vezet6nek mely szempontokat célszerd fi-
gyelembe venni a cloud-kockizatok kezelésénél.

Az uizleti és miiszaki kockazatok kezelése

Az iizleti jellegii kockdzatok kezelése

Az iizleti kockdzatok alapvet§ oka a szdmitdsifel-
h&-piac éretlensége, és ebbdl kovetkezGen alacsony
szintll szabdlyozdsa. Jelenleg még nem léteznek sem
cloudspecifikus szabvanyok, sem erre vonatkozé jogi
szabdlyozds. Amellett, hogy a biztonsigi szabvanyok
és az egyes orszdgok informéciés rendszerekre vo-
natkozd jogszabdlyai természetesen a szamitdstech-
nikai felhdre is érvényesek, az 4j szolgaltatasi modell
jelent6sen megneheziti ezek alkalmazdsit. Ahogyan
Neelie Kroes, az EU-bizottsdg alelnoke kijelentette
(Kroes, 2011): a nemzetkdzi szabvanyositasi folya-
matnak nagy jelentGsége lesz a szdmitasifelhS-fejls-
dés szempontjabol. Az egységes, valoban kompetitiv
digitélis piacon ,,a cloud-szolgaltaté valtasanak olyan
gyorsnak és egyszerlinek kell lennie, mint a mobil-
vagy internetszolgaltatok kozotti véltasnak”. Kroes
nagy szerepet tulajdonitott a SIENA- (Standards and

CIKKEK, TANULMANYOK

Interoperability for e-Infrastructure Implementation
Initiative) kezdeményezésnek, amely kijeloli ,,a cloud
és grid computing szabvanyositasi utvonalat az e-tudo-
manyban és azon til” (SIENA Roadmap).

A SIENA torekvése elsGsorban a cloud-szolgalta-
tdsok interoperabilitdsdnak megteremtése az alkalma-
z4sok hordozhat6sdgét biztositd virtualizdciés forma-
tum, a cloud computing interfész IaaS kornyezetben,
valamint az adatkezelési interfész szabvanyositasaval.
A SIENA-kezdeményezés egyiittmikodik az USA
NIST intézetével a cloud computing teriiletén, igy var-
hat6, hogy a szabvanyositas befejezésekor egységes vi-
lagszabvany vonatkozik majd erre a teriiletre.

A szamitéasi felh$ nyitottsdgét, azaz a szolgaltatd-
vélasztas és -csere, valamint a tobb szolgéltatoval vald
egyiittm{ikodés lehetGségét tlizte zaszlajara egy tobb
szdz, kisebb és nagyobb szolgaltatét és felhasznaldt to-
moritd szervezet, amely Open Cloud Manifesto cimen
jelentette meg elképzeléseit (Open Cloud Manifesto).
A kiédltvany létrehozdi a cloud-szolgaltatok egyiitt-
mikodésétdl varjak az egyszerd szolgéltato-valtds, a
portabilitds és az interoperabilitds lehetGségének meg-
teremtését.

Véleményiink szerint a cloud-piac jelenlegi, kevéssé
fejlett allapotaban nincs olyan {izleti kényszer, amely a
nagy szolgéltatékat azonnali egylittmiikodésre késztet-
né. A piac érettségének novekedésével ez az egylittm{i-
kodés majd be fog kovetkezni, mint az példaul a tav-
kozlési szektorban a piaci verseny erdsodésével meg
is tortént.

A szolgaltatéhoz valé kotddéssel mint kocka-
zattal szemben a legjobb védelem a szabvanyos,
interoperabilis megolddsok alkalmazdsa lenne. Ez —
sziikség esetén — megkonnyitené az elszakaddst a szol-
gdaltatotol, az irdnyitds sem esik ki teljesen a megren-
del§ kezébdl. Jelenleg, 2011-ben azonban a rendszerek
hordozhat6sdga a Neelie Kroes altal viziondlt szinten
nem lehetséges, ezzel — a teljes interoperabilitast lehe-
tévé tevl szabvanyok létrejottéig — varni kell.

Ugyanakkor az egyéb iizleti kockazatok jelentSs
része a megrendeld és a szolgdltaté egylittmiikodésé-
vel, a megfeleld, kdzosen kialakitott szabélyzatokkal
és technikai eszkozokkel elfogadhat6 szintre csokkent-
hetd, a felelGsség és az esetleges anyagi kir a szerzg-
désben megoszthat6. Erre természetesen csak akkor
van lehet&ség, ha a szolgaltaté cloud-politikdja olyan,
hogy hajland6 egyedi szolgdltatasi szerzddéseket kotni,
vagy a megrendeld képes a szolgéltatonadl egyedi felté-
teleket elérni. Meg kell jegyezni, hogy a nagy cloud-
szolgdltatok izleti filozéfidja ebben eltérd, vannak,
akik készek egyedi szerz6déses feltételeket elfogadni,
mig masok a szolgaltatast ,,as is”, nem valtoztathatd
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formaban értékesitik. Megegyezés targya lehet a az
adatok fel-, illetve letdltésének és tarolasanak forma-
tuma, az alkalmazott programfejlesztési mddszerek és
a programok szabvanyai, a dokumentécio, a biztonsagi
eszkozok és biztonsdgi szabdlyok, a megfelelGséghez
autorizacios eljarasok, a tranzakcidk operativ napl6za-
sa, a biztonsagi napldk és az ellendrzési naplofijlok,
készitése és formdtuma stb.

A szolgaltaté piacrdl vald tdvozasat vagy harmadik
fél részérdl torténd felvasarlasat a megbizé gyakorlati-
lag nem akadélyozhatja meg. A szerzddésben kikothet-
jiik a tajékoztatasi kotelezettséget, esetenként a szerzs-
dés azonnali felbontdsdnak lehetGségét é€s a migracio
koltségeinek megtéritését.

Ismét megjegyezziik — és ezt az Enisa-jelentés is
hangstilyozza — a kockdzatok csokkentése érdekében a
megrendel&nek olyan erds poziciéval kell rendelkeznie,
hogy a szolgéltatéval a sajat érdekeit érvényesits egyedi
szerz8dést tudjon kotni. Ellenkezd esetben el kell fogad-
nia a szolgéltaté altalanos szerzddéses feltételeit.

A miiszaki jellegii biztonsdgi kockdzatok kezelése

A cloud-szolgéltatok igen nagy erdfeszitéseket
tesznek az informatikai biztonsdg érdekében, aligha-
nem joval tobbet, mint egy dtlagos megrendels. Az
Amazon példdul sajat biztonsagerdsits tevékenységé-
r6l informacids anyagot is dsszedllitott (AWS, 2010),
amelybdl kideriil, hogy félévente a SAS 70 (Statement
on Auditing Standards No. 70) II. tipusd auditot vé-
geztet egy fliggetlen szervezettel. Az audit keretében
ellendrzik a biztonsdg szervezését, az alkalmazottak
jogosultsagkezelését, a logikai és fizikai biztonsdgot,
az adatkezelés biztonsagat, a véltozdsmenedzsment-
folyamatot, az adatok sértetlenségét és visszakereshe-
t6ségét, valamint az eseménykezelést. Az Amazon a
biztonsagért valo felelGsség kérdését megosztja a szol-
galtatds, valamint a megrendeld kozott, mindenki felel
a sajat er6forrdsai és eszkozei biztonsagéaért.

A kockdzatmenedzsment a szolgéltatok részérdl al-
taldban a COBIT keretrendszer szerint torténik, és meg-
felel az ISO/IEC 27000-es szabvanysorozatnak. Altala-
nosan jellemzs, hogy a biztonsigot szerves egészként
kezelik, nemcsak a kész rendszereket auditdljak, ha-
nem alkalmazzik a ,,security by design” elvet, azaz a
rendszerek tervezési fazisaban, a tervek és az elkésziilt
programok biztonsagi vizsgalatdval igyekeznek elke-
riilni azt, hogy a kész rendszerek biztonsagi réseket
tartalmazzanak.

Altaldnosan megallapithatjuk, hogy a cloud-szolg4l-
tatok a rendszereik biztonsdgéara a legtobb megrende-
16nél sokkal tobb er6forrédst forditanak, és az altaluk
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alkalmazott szakért6i garda és eszkoztar is magasabb
szintd, mint a legtobb cloud-felhaszndlé.

Természetesen a biztonsdg kérdése a megrendeld-
re is tartozik, az 6§ kozremikodése nélkiil a szolgéltatd
egyediil nem képes garantdlni a magas biztonsagi szin-
tet. A megrendel§ feladata a sajat jogosultsagkezelési
rendszerének menedzselése, amelyben bele kell érteni
a megrendeld teljes AAA folyamatét. Az adatok kédolt
atvitelét és taroldsat a szolgdltatonak és a megrendels-
nek egyiitt kell rendeznie, célszertien valamely szabva-
nyos megoldas alkalmazésaval.

Nem tartozik szorosan a miiszaki biztonsdg korébe
a rosszindulatd, vagy illegalis tevékenységet folytatod
tarsbérlS kérdése, de jelenlétiik igen komoly kockazatot
jelent a megrendel6nek. Ugyanakkor a megrendel6nek
nincs lehet6sége arra, hogy megvalogassa a tarsbérls-
ket, erre vonatkozdan a szolgaltaténak kell megadnia a
megfelel§ garancidkat.

A szamitasi felh$ alkalmazasa sordn a fentieknél ne-
hezebben kezelhet§ kérdések a megfelelgség bizonyi-
tdsa és az adatvédelem terén jelentkeznek.

Megfeleloség a szamitasi felhoben

A vallalatoknak és egyéb szervezeteknek minden szek-
torban és gazdalkodasi rendszerben meg kell felelniiik
az érvényes pénziigyi-gazdilkodasi és adatvédelmi els-
irdsoknak, szabvanyoknak és torvényi szabdlyozasnak.
Az elGirdsokat részben jogszabalyok, részben a szer-
vezet bels§ szabdlyzatai tartalmazzdk. Példaképpen
megemlitjiik az ISO/IEC 27000-es nemzetkdzi szab-
vanyokat, amelyek az informatikai biztonsag kérdését
szabdlyozzak megfeleld részletességgel.

A tovabbiakban a jogszabdlyoknak valé megfelels-
ség elemzésére helyezziik a hangsilyt, de a bels§ sza-
balyozésra is ugyanazok a kritériumok vonatkoznak a
szamitastechnikai felhGben, csak utébbiak menedzse-
Iése a szervezet beliigye, mig a jogszabdlyoknak valé
megfelelés hidnya torvényi kovetkezményekkel jar.

A pénziigyi-gazddlkoddsi megfeleloség

A pénziigyi-gazdilkodasi megfelel6ség kérdése
2001-ben keriilt a nemzetkozi figyelem fékuszaba,
amikor az USA egyik legnagyobb energiaszolgaltat6-
janak vezetGsége kreativ konyvelési technikdkat alkal-
mazva eltitkolta valds gazdasagi helyzetét, félrevezet-
te a részvényeseket €s csédbe vitte a céget. Az USA
kongresszusa a hasonl6 esetek megel§zésére elfogadta
az un. SOX- (Sarbanne-Oxley) torvényt, amely a t6zs-
dei cégek szdmara kotelezGvé teszi a pénziigyi elGira-
soknak valé megfelel§ség (compliance) ellendrzését, a
pénziigyi jelentésrendszer pontossagat és az ellendrzés
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bizonyithatésdgat. A megfelelGségért a szervezet veze-
t6i biintetGjogi felelGsséggel tartoznak.

Az SOX szerint a szervezeteknek biztositaniuk kell
a megfelel§ pénziigyi belsS ellenérzési folyamatokat,
ki kell dolgozni a belsS ellendrzés mérhet6 hatékony-
sagi kritériumait, a menedzsmentnek évente értékelnie
kell a belsd ellen6rzési rendszer hatékonysagat és nyil-
vanossagra kell hozni a gyenge pontokat.

Az SOX bevezetése ezeknél a szervezeteknél sza-
mos szervezési feladattal jart, példaul a legtobb érintett
véllalatnil megfeleldségi vezetSi poziciot hoztak 1étre
azzal a feladattal, hogy a viallalat megfelelGségét veze-
t6i szinten biztositsak.

Az SOX-on kiviil mas megfelel6ségi rendszereket
is alkalmaznak a kiilonboz6 szektorokban. Az USA
egészségligyében dltaldnos kovetelmény a HIPAA-
(Health Insurance Portability and Accountability Act)
megfelelség. A HIPAA az USA egészségiigyi rend-
szerében alkalmazott elektronikus tranzakcidk szab-
vanya, amely tobbek kozott eldirja az egészségiigyi
adatok védelmét is. Az EU-ban nincs 6ndll6 altalanos
szabdlyozds az egészségiigyi adatok kezelésére, de az
EU Adatvédelmi iranyelveivel harmonizdlé nemzeti
jogszabalyok természetesen itt is kotelezGek. Emellett
egyes orszdgok tovdbbi nemzeti elGirdsokat és szab-
vanyokat 1éptettek életbe az elektronikus adatok keze-
1ésének szabalyozasara. E teriileten Magyarorszagon
még van teendd.

Az USA pénziigyi intézményeinek szabélyozdsa-
val kapcsolatos az 1999-ben elfogadott GLBA torvény
(Gramm-Leach—Bliley Act), amely — sok egyéb mds
intézkedés mellett — kotelez&vé teszi az intézmények
szamara az ligyfelek személyes adatainak védelmét. A
torvénynek valé megfelel6ség a menedzsment koteles-
sége.

Az USA-ban ugyancsak megfeleldségi kovetel-
mény a Federal Information Security Management Act
of 2002 (,,FISMA”) megfelel6ség, amely informécids
rendszerek biztonsdgira vonatkozé eldirdsokat tartal-
maz.

Az EU tagorszdgaiban a megfelelGség kicsit komp-
lexebb, mint példdul az USA-ban. M4ds, informatika-
ilag fejlett orszdgokkal, mint példdul Ausztrdlidval,
Japannal, Kinaval, Oroszorszaggal, Dél-Koreaval stb.
itt nem foglalkozunk, a legtobb helyen az USA-hoz ha-
sonlé megfelelGségi filozofiat alkalmaznak.

Az EU azon villalatai szdmara, amelyeket az USA
tézsdéin jegyeznek, kotelez6 az SOX-megfelelGség.
Magyarorszagon példdul anyavallalatin keresztiil
ebbe a kategéridba esik tobb nagyvallalat is. Ezenki-
viil egyes EU-s tagorszdgok bevezették az SOX sajit
megfelel§jét. Az Egyesiilt Kirdlysdgban a Londoni

CIKKEK, TANULMANYOK

T6zsde szabdlyai a mérvaddak, Franciaorszagban meg
kell felelni a French Association of Private Enterprises
(AFEP) és a French Employers’ Federation (MEDEF)
Corporate Governance Code-nak a pénziigyi jelentések
Osszedllitdsakor. Németorszdgban a Federal Institution
for Supervision of Financial Services irdnyitja a pénz-
tigyi szektor ellendrzési gyakorlatat stb. Minden EU-s
tagorszdgra jellemzd az informatikai biztonsdgi szab-
vanyoknak, a pénzmosds elleni jogszabdlyoknak, a
pénziigyi ellen6rzési kovetelményeknek valé meg-
felelés kotelezettsége a nem nyilvdnos tézsdei cégek
esetén is.

A megfelelGségi el6irasok nemcsak a szabalyoknak
valé megfelelésre, hanem az ellen6rzési és dokumenta-
l4si médszerekre is vonatkoznak.

Az informdiciés rendszerek biztonsagi auditjat
jellemzéen a COSO (Committee of Sponsoring
Organizations) és a Control Objectives for Information
and Related Technologies (COBiT) mddszertanok al-
kalmazasaval hajtjadk végre. Az ISACA hivatkozott
anyagdban részletes ajanlast dolgozott ki a cloud-
kornyezetben végrehajtott COSO/COBIT biztonsagi
auditra, amely a megfelelGségi kritériumok ellen6rzé-
sének is eleget tesz. A végrehajtashoz ugyanakkor a
cloud-szolgéltatd teljes egyiittm{ikodésére van sziik-
ség. Példdul az audit-ajanlés az irdnyitasi modell ellen-
6rzéséhez elbirja, hogy meg kell gy6z6dni arrdl, hogy
a szervezet Osszes szerzddéses cloud-szolgaltatdjanak
biztonsagi rendszere megfelel-e a szervezet biztonsagi
politikdjanak, és megfelelGen kezeli-e a cloudban vald
feldolgozds kockazatait, az irdnyitds és a biztonsagért
val6 felel6sség megosztdsa megfeleld és megfelelGen
dokumentalt. El6irja a szolgdltatd Osszes bels§ biz-
tonsagi folyamatdnak és gyakorlatdnak A4ttekintését,
az adattirolds megfeleldségét a helyi jogi kornyezet-
nek, dltaldban a jogi megfelelGséget stb. Megkoveteli
a szolgaltatd és a megrendeld adatvédelmi felelGsségé-
nek vildgos elkiilonitését, az ISO 27001-es biztonsagi
szabvanynak valé megfelelGséget és az errdl sz6l6 ta-
nusitvanyt. Kiilon részt szentel a portabilitds ellendrzé-
si kérdéseinek.

A teljes ellendrzést meghatarozé célok koziil kira-
gadott fenti példdk érzékeltetik, hogy az audit kizaré-
lag a szolgaltat6 teljes egyiittmikodésével valdsithatd
meg. Az audit feltételeit a cloud computing szerz8dés-
ben kell rogziteni, azonban a szerz6dés megkotése eldtt
célszerd megvizsgélni a szolgéltat6 sajat biztonsagi és
ezzel Osszefiiggd lizleti politikdjat, szabdlyzatét és fo-
lyamatait.

A fenti kdvetelményekbdl lathatd, hogy a hatékony-
sdgot a kdzpontba helyezd cloud-szolgdltatdsi modell
és a szolgdltaté iizleti modellje, valamint a megfele-
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16ségi audit kovetelményei csak nagy erGfeszitések-
kel egyeztethetSk 0ssze. A szolgaltatd lizleti érdeke a
terheléselosztds, akar orszaghatdrokon 4t is, ahol mas
és mas jogrendnek kell megfelelni. A szolgaltaténak
nem feltétleniil érdeke a teljes atlathatosdg biztositasa,
hiszen ez iizleti szempontokat érinthet. A szolgéltatd
nem feltétleniil készit auditdokumentaciét egy adott
megrendel$ tranzakcidirél, vagy nem a megrendeld
altal igényelt formdban késziti. Minden, az audithoz
sziikséges ,testreszabds” pluszkoltséget jelent, ame-
lyet vagy a megrendelGnek, vagy a szolgdltaténak kell
megfizetni, rontva ezzel az alap cloud-modell haté-
konységat.

Osszességében elmondhatjuk, hogy a szdmitisi fel-
hében miikodS informatikai rendszerek megfelelGségi
szempontbdl auditilhatok, ennek mddszertana is 1éte-
zik, ugyanakkor az auditok lefolytatdsdhoz a megren-
del§ és a szolgaltatd kozotti szerz6désnek részletesen
szabdlyoznia kell ennek folyamatét, a felek feladatait
és felelGsségét. Ehhez viszont (1. Enisa-jelentés) a meg-
rendeldnek megfeleld targyaldsi pozicidkkal kell ren-
delkeznie a szolgéltatdval szemben.

Természetesen a szolgdltatoknak is érdeke a meg-
rendeld megfelelGségi auditjainak segitése, ennek hia-
nyédban ugyanis sok szervezet nem kothet szerz8dést a
szolgéltatasra. A kovetkezd néhany évben majd elddl,
hogy a cloud-szolgéltaték milyen messzire mennek el
az auditdlhat6sag tekintetében.

Az adatvédelem kérdése

Az Eurdpai Uni6 az 1995-0s Adatvédelmi Irdnyelv
megjelenése Ota vezetd szerepet jatszik az adatvédelem
teriiletén (Kroes, 2011b). Ezt a vezet6 szerepet a cloud
computing elterjedésével is szeretné megdrizni.

Az EU tagorszdgaiban a személyes adatokat az
Unié Adatvédelmi irdnyelve (Adatvédelmi irdnyelv,
1995) a személyes adatok feldolgozédsa vonatkozdsa-
ban az egyének védelmérdl és az ilyen adatok szabad
dramldsardl szol6 irdnyelvek alapjan kell megvédeni.
Nyilvanval6éan az irdnyelvet kell alkalmazni a cloud-
szolgéltatds igénybevétele esetén is. Az irdnyelvet az
egyes orszdgok kisebb-nagyobb kiilonbségekkel al-
kalmazzdk, a szamitasi felhGvel kapcsolatos adatvé-
delmi kovetelmények kisebb mértékben véltozhatnak
az egyes orszagok kozott. Az adatvédelem jogi szaba-
lyozédsdban Magyarorszdg az EU egyik élenjaré orsza-
ga, a magyar adatvédelmi jogszabdlyok nem kevésbé
szigordak, mint barmely mas EU-s tagorszagé, igy az
adatvédelem kérdését az EU-s irdnyelvek alapjdn vizs-
galhatjuk Magyarorszagon is.

Az Adatvédelmi irdnyelv meghatdrozza a személyes
adat, a kiilonleges adat, az adatkezelés és adatfeldolgo-
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z4s, valamint az adatkezel§ és az adatfeldolgoz6 fogal-
mat. A szamitasi felh§ alkalmazésa esetén gyakran sze-
mélyes adatokat kezelnek, ugyanis a szolgéltatdsokat
altalaban az e-mail, lizenetkozvetités, desktop, projekt-
menedzsment, bérelszaimoldsi, konyvelési, pénziigyi,
alkalmazasfejlesztési, telemedicinalis, CRM, értékesi-
tési, személyes adatfeldolgozasi — beleértve a kiilonle-
ges adatokat is — szdmlazasi stb. feladatok megoldédséara
veszik igénybe. Az adatok alanyai alkalmazottak, tigy-
felek, szallitok, paciensek, iizleti partnerek.

A tovabbiak szempontjabol 1ényeges az adatkezelS
és az adatfeldolgozé szerepének pontos meghataroza-
sa, ezért ezt idézziik az irdnyelvekbdl:

Adatkezeld: az a természetes vagy jogi személy, il-
letve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkoz6 dontéseket meghozza és végrehajtja, vagy
az dltala megbizott adatfeldolgozéval végrehajtatja.

Adatfeldolgozo: az a természetes vagy jogi személy,
igazgatasi vagy egyéb szervezet, amely az adatkezeld
megbizasabol személyes adatot dolgoz fel.

Az iranyelv kimondja, hogy az adatvédelmet min-
dig az adatkezel§ székhelyén érvényes torvényeknek
megfelelGen kell alkalmazni, akkor is, ha a feldolgozas
mas helyszinen torténik, vagy az adatok alanyai mas
orszdgban laknak. Az Adatvédelmi irdnyelvet kell al-
kalmazni, ha az adatkezel§ az EU-ban székel, vagy az
adatfeldolgoz6 eszk6zok az EU teriiletén vannak, kivé-
ve, ha az eszk6zok csak adatatvitelre szolgalnak.

Tilos az adatok tovéabbitdsa azokba az orszdagokba,
ahol nincs megfelel§ adatvédelem, kivéve, ha az alany
ehhez elézetesen kifejezetten hozzdjarul, vagy a harma-
dik orszag megfelel6 adatvédelmet tud biztositani (pl.
ha az adatokat az USA-ba tovabbitjik, akkor a ,,Safe
Harbour Privacy Principles”, amely szerint a részt vevs
USA székhelyi vallalatok véllaljdk, hogy biztositjak az
EU-nak megfelel§ adatvédelmet).

Az EU tagillamai engedélyezhetik a személyes
adatok olyan harmadik orszdgba irdnyulé tovabbitasat,
amely nem biztosit megfeleld szintli védelmet, ameny-
nyiben az adatkezel§ megfelel6 garancidkat teremt az
egyének magénéletének, alapvetS jogainak és szabad-
sdgainak védelme, tovabba a kapcsol6do jogok gyakor-
l14sa tekintetében; ilyen garancidt jelenthetnek elsGsor-
ban a megfeleld szerz&dési feltételek.

A fenti kovetelmények betartdsa — szdmos egyéb,
nem cloud-specifikus adatkezelési el6irds betartdsa
mellett — az adatkezel§ feladata.
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Felmeriil a kérdés, hogy cloud-szolgéltatas alkalma-
zasa mellett ki az adatkezel§ és ki az adatfeldolgozo.
Minthogy a szolgéltatids megrendel&je hatdrozza meg az
adatfeldolgozas céljat és eszkozeit, a cloud-szolgaltatd
pedig a megrendel$ megbizdsabol feldolgozza a szemé-
lyes adatokat, egyértelmt, hogy a megrendeld az adat-
kezeld, a cloud-szolgéltat6 pedig az adatfeldolgozdé.

Az Adatvédelmi irdnyelveknek valé megfelelésért
elsGsorban az adatkezel$ felel. Miiszaki és szervezési
eszkozokkel biztositania kell, hogy az adatok ne vesz-
hessenek el, ne véltoztassak meg Gket, illetéktelenek ne
férhessenek hozza és ne torténhessen semmiféle tor-
vénytelen felhaszndlds.

Olyan adatfeldolgozét kell védlasztania, amely meg-
felelGen garantdlni tudja azokat a miiszaki és szervezeti
feltételeket, amelyek biztositjdk az irdnyelv szerinti fel-
tételek teljesiilését. Emellett az adatkezel6nek tajékoz-
tatasi kotelezettsége is van, kotelezé tdjékoztatni példa-
ul a sajét iigyfeleit arrdl, hogy adataikat feldolgozéasra
atadja egy harmadik félnek, a cloud-szolgdltatonak. Ez
a tdjékoztatdsi kotelezettség minden személyes adat
alanydra vonatkozik, akinek az adatai 4tkeriilnek a fel-
hébe. Tajékoztatni kell az alanyokat az atadds céljarol,
okairdl, a szolgaltatd ,,min&ségérsl”.

A cloud-szolgéltaté a szolgéltatdsba — iizleti tevé-
kenysége korében — bevonhat EU-tagorszagot, vagy az
EU-n kiviili orszagot is, ahol esetleg nem teljesiilnek az
EU-s irdnyelv el6irdsai. EzErt mindenképpen sziikséges
az adatkezel§ ligyfeleinek megfeleld tajékoztatdsa és
egyértelmd beleegyezése, vagy megfelel§ szerz&déses
feltételek biztositdsa, vagy a Safe Harbour alkalmaza-
sa az USA esetében. Az egyedi beleegyezés egyébként
visszavonhatd.

A szamitasi felhd alkalmazdsakor a fenti kovetel-
mények teljesitése nem egyszerd. Nem vildgos példaul,
hogy adatvédelmi szempontbdl mi a teendd, ha a meg-
rendelG az egyik cloud-szolgdltat6tol dtmigral egy ma-
sikhoz, és az utébbi egyik telephelye nem esik az EU-s
szabdlyozdsa ald, ugyanakkor nem zédrhat6 ki, hogy az
automatikus terheléselosztds eredményeképpen az ada-
tokat éppen ebben az orszdgban dolgozzék fel.

Az irdnyelv nem hatirozza meg pontosan az adatat-
vitel fogalmat, de nem szdmit az Adatvédelmi irdnyelv
megsértésének, ha egy EU-tagorszdgb6l az USA-ba
(Safe Harbour) tovdbbitanak személyes adatokat, pél-
ddul Izlandon és Kanadan keresztiil. Az interneten vi-
szont az adatok dtvonalai akér a terhelések fiiggvényé-
ben is valtozhatnak, nem hatdrozhaté meg egy rogzitett
utvonal.

Az iranyelvek szerint az adatkezel§ feladata, hogy
biztositsa a személyes adatok elérhet6ségét és sértet-
lenségét. Ehhez a cloud megrendelGjének ellendrizni
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kell tudnia a cloud-szolgaltaté biztonsagi politikdjat,
szabdlyzatit, azok betartdsdt, az orszdgban érvényes
kotelezd biztonsdgi el6irdsokat és meg kell gy6z&dni
az azoknak valé megfelelGségrol.

A cloud-szolgéltatds igénybevételénél az érintett or-
szag adatvédelmi elGirdsainak betartdsaért kizardlag a
cloud-megrendel§ felel. A torvények be nem tartdsa az
adatkezel$§ szdmdra szankcidkkal, esetenként biinligyi
szankciokkal jarhat.

A cloud megrendelGjének sajat felelGsségét a cloud-
szolgaltatoval kotott szerz6désben célszer( részletezni,
és ahol ez lehetséges, a szolgéltat6tdl garancidkat kérni
arra, hogy az el6irasoknak megfelel. Ehhez természete-
sen szankcidkat kell tarsitani.

Az Enisa-jelentés szerint cloud-szerzddésbe célsze-
rli beiktatni egy adatvédelmi részt, amelyben rogziteni
kell, hogy

* acloud-megrendel$ az EU-irdnyelv szerinti adat-
kezeld, aki torvény szerint felel a tisztességes,
torvényes stb. adatfeldolgozasért, meg kell jelol-
ni, hogy e feltételeknek a megrendels hogyan tud
megfelelni,

* a cloud-szolgéltaténak tevékenyen egyiitt kell
miikddnie a megrendelével a megrendel$ adatvé-
delmi jogainak biztositdsa érdekében,

¢ a cloud-szolgdltaténak megfeleld biztonsagi el-
jarasokat és eszkozoket kell alkalmazni és a biz-
tonsag esetleges megsértése esetén haladéktalanul
tajékoztatnia kell a megrendelGt és egyiitt kell mt-
koddnie a probléma gyors megolddsa érdekében,

¢ az adatvédelmi elGirdsok megsértése milyen kovet-
kezményekkel jar a szolgéltatéra nézve, illetve a
megrendel§ megfelel§ kartéritést kap-e ez esetben.

Onélléan kezelends kérdés a személyes adatok to-
vabbitdsa nem EU-s vagy nem EGT (Eurépai Gazda-
sagi Tér) orszagokba. Ha a személyes adatokat olyan
harmadik orszdgba tovabbitjak, amely nem felel meg
az irdnyelvekben megadott adatvédelmi kovetelmé-
nyeknek, akkor ehhez vagy az érintett el6zetes, egy-
értelml hozzdjaruldsidt kell megszerezni, vagy az
irdnyelvekben megadott egyéb mddon kell biztositani
az adatvédelmet (az adatkezel6nek megfelel§ garanci-
dkat kell adnia, ilyen garanciét jelenthetnek elsGsorban
a szerzGdéses feltételek, illetve a Safe Harbour-elv a
csatlakoz6 szervezetek esetén).

Az Enisa-jelentés szerint, ha a cloud-szolgaltaté
olyan, az Eurépai Gazdasagi Térségen kiviili orszag-
ban mikodik, amely nem biztositja a megfelel§ adat-
védelmet, akkor a cloud-megrendelének célszer(ibb az
irdnyelvekben megengedett szerz&déses feltételekre,
vagy az USA esetében a Safe Harbour-elvre timasz-
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kodni, mint az érintett igyfelek beleegyezését megsze-
rezni, ami barmikor visszavonhato.

A cloud-szolgéltatasok kivétel nélkiil az interneten
miikodnek, igy az adatatvitel alapvet§ Osszetevdje
minden cloudnak. Sajnos az adatok atvitelének sza-
balyozdsa még az EU tagorszdgai kozott sem egy-
értelmd. Az irdnyelvek ugyan kimondjdk az adatok
szabad dramldsét, azonban az egyes orszdgok eltérd
szabdlyozasa miatt a felelGsség kérdése nem egyér-
telmd.

Az Enisa-jelentés is felhivja arra a figyelmet, hogy a
szamitési felh§ alkalmazasa sziikségessé teszi az irdny-
elvek pontositdsit annak érdekében, hogy az egyértel-
mi szabdlyozds elGsegitse az alkalmazast. Nem vélet-
len, hogy a cloud alkalmazidsdnak EU-s elSrejelzései
(hatmillidrd eur6 értéki cloudpiac 2013-ban) meglehe-
tésen visszafogottak.

Az informatika és a tavkozlés fejlédése, a korszerd
eszkozok és iizleti modellek elkeriilhetetlenné teszik
az Adatvédelmi irdnyelvek attekintését és pontositasat.
2010 novemberében megjelent a Bizottsdg kozleménye
(Eurépai Bizottsdg kozleménye, 2010).

A kozlemény rdmutatott, hogy ,,az adatfeldolgozas
novekvd mértékd — és igen gyakran az Unién kiviil-
re torténd — kiszervezése tobb problémat is felvet az
adatfeldolgozasra alkalmazandé joggal és az ahhoz
tarsul6 felel6sség megosztisaval kapcsolatban. Ami a
nemzetkozi adattovéabbitést illeti, sok szervezet szerint
a jelenlegi szabélyozdsok nem teljes mértékben megfe-
lelSk, ezért az adattovédbbitds egyszeriisitése és nehéz-
kességének csokkentése céljabol feliil kell vizsgdlni és
korszerdsiteni kell azokat.”

Emellett ,,A Bizottsag mérlegelni fogja, hogy az j
technoldgidknak az egyének jogaira és szabadsdgaira
gyakorolt hatdsat és a személyes adatok bels§ piacon
vald szabad dramldsdnak biztositdsdra vonatkoz6 célki-
tlizést szem el6tt tartva hogyan biztosithat6 az adatvé-
delmi szabélyok kovetkezetes alkalmazasa”.

Ehhez — az Adatvédelmi irdnyelvek alapvets cél-
jainak véltozatlansiaga mellett — konkrét szabdlyo-
zast, kritériumrendszert, a nemzetkozi adattovabbitas
szabdlyozdsdnak egységesitését és egyszerlsitését
szeretnék végrehajtani. Az Adtatvédelmi irdnyelvek
korszerisitése valészintleg még j6 néhiny hénapig
el fog tartani, addig a jelenlegi szabdlyozdast kell al-
kalmazni.

Osszefoglalas

Cikkiink iizleti és miszaki attekintést kivant adni a
szamitastechnikai felh§ tizemeltetési modell alkalma-
zasdnak vezetSk szdmara fontos lehetGségeirSl és koc-
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kazatairdl. Lényegében arra kivantunk rdmutatni, hogy
bar az amerikai menedzsmentirodalom lelkes evangé-
listdja ennek az dj koncepcidnak, és nyilvdn nem vitat-
haté az, hogy ezzel egész 1j irdnyokat szab az infor-
maciémenedzsment néhény teriiletén, azért a jelenlegi
eurdpai és magyar infrastrukturélis és szabalyzasi kor-
nyezet miatt ezzel a lelkesedéssel megfontoltan kell
bannunk. Elemzésiink 6sszegzéseként 0sszefoglaljuk,
hogy egy magyar (eurdpai) vezetGnek milyen szem-
pontokat kell figyelembe venni egy cloud-szolgaltatas
igénybevételénél:

1) meg kell vizsgélni, hogy melyik szolgiltatdsi
modell illeszkedik legjobban a szervezet iizle-
ti stratégidjahoz (SaaS, PaaS, laaS, esetleg ezek
kombinécidja),

2) ki kell valasztani az(oka)t a szolgéltat(ka)t
-amelyek a megfeleld szolgéltatast nyujtjak,

3) el kell végezni a cloud.szolgdltatas és az ugyan-
olyan funkcionalitdsi sajat rendszer TCO-
szamitasat, és mérlegelni kell a gazdasigi el6-
nyoket,

4) a cloud-szolgaltatéval egyiitt meg kell vizsgél-
ni,(due diligence) hogy a szervezetre alkalma-
zand6 megfelelGségi kritériumok auditjat hogyan
lehet elvégezni a cloud-kdrnyezetben, ebben a
szolgéltat6 hogyan tud vagy akar kdzremikoddni,

5) meg kell ismerni a szolgaltatd biztonsagi politi-
kajat, elGirasait, gyakorlatat, valamint mindGsité-
seit (due diligence),

6) meg kell gy6z6dni arrdl, hogy a szolgaltaté min-
den tekintetben képes megfelelni az EU Adatvé-
delmi irdnyelveinek,

7) meg kell gy6z&dni arrdl, hogy a szolgéltat6 a
szokdsos iizleti és szolgaltatasi szint megallapo-
ddsok mellett hajland6 szerz6désben garantédlni a
megrendel§ szamdra elengedhetetlen biztonsagi
és adatvédelmi kovetelményeket.

Erdemes megjegyezni, hogy egy oursourcing-
szerz8dés megkotése elStt a due diligence vizsgdlatot
az outsourcing-szolgaltaté végzi a megrendel6nél, a
cloud esetén ez pont forditva torténik, a megrendeld
vizsgélja a szolgaltatét, ugyanis megfordul a kocka-
zatviselés terhe, a cloud esetén a nagyobb kockézatot

mindenképpen a megrendelének kell véllalnia.

Labjegyzet

* A kutatdst a TAMOP 4.2.1.B-09/1/KMR-2010-0005 projekt t4-
mogatta.
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