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Néhany gondolat az adatbiztonsagrol és adatkezelésrol az okos alkalmazasok teriiletén™

Erdos Gabriella
egyetemi adjunktus
e-mail: gabriella.erdos@uni-corvinus.hu

Absztrakt: A cikk a mobil alkalmazasok adatvédelmi megoldasait elemzi és vizsgalja azok
Osszhangjat az adatvédelmi rendelettel, kiilonds tekintettel az adatfelhasznéalashoz valéd aktiv
hozzajarulés, az alnevesités, és torléshez vald jog gyakorldsanak megvalositasara. Az elemzés
kitér az adatvédelem és mas olyan alapveté unios elvek, mint a k6z0s piac, a csalasok
lehetéségének minimalizalasa ¢és a magéanélethez valdé jog Osszehangoldsanak
szlikségességére és eddig megvalositott 1épéseire is.

Kulcsszavak: adatvédelem, GDPR, adatbiztonsag, maganélethez valo jog

1. Sebezhetéség

Az ImmuniWeb! 2019 kozepén sajat fejlesztésii Al platformja segitségével tesztelte a vilag
100 legnagyobb bankjanak weboldalait és applikécioit az adatbiztonsag szempontjabol, és
minddssze 3 bankot talalt adatbiztonsagi szempontbdl megfelelonek.

A kutatdas az Osszes megvizsgalt mobil banki applikacioban talalt legalabb alacsony
kockazati sebezhetOségeket, és szerintiik minden o6tddik stlyos hibakkal miikodik. A
felmérés szerint ,,a mobil banki alkalmazasok 55 szazaléka fér hozza kiilondsen érzékeny
adatokhoz, ezek az alkalmazasok Osszesen 298 féle backend API-val kommunikalnak, hogy
ilyen adatokat kiildjenek vagy fogadjanak a megfelel6 bankok rendszereibdl.”’Ez a
megallapitds azt is jelenti, hogy az érzékeny adatok a mobil applikdciokon keresztiil
konnyedén eljuthatnak barkihez, hiszen a backend API tobbek kozott éppen a felhd alapu
tarolasi modokhoz vald hozzaférést biztositja.

A banki tgyfelek jelentds része az internetes, mobil telefonon keresztiil elérhetd banki
szolgaltatasokat részesiti eldnyben, ezzel is kihivasok elé allitva az adatvédelmi
szakembereket. A mobil telefonok rengeteg érzékeny adatot tartalmaznak, és a letoltott
alkalmazas altaldban sokkal egyszeriibb védelmi rendszerekkel rendelkezik, mint a kdzponti
banki rendszerek. Hogy csak néhdny, mindenki altal ismert, személyes adatnak mindsiild
adathozzaférést emlitsiink: a mobiltelefonon tarolt fényképek elérése, bejelentkezési adatok
megszerzése, vagy akar a személy lokacidja. Ma mar az sem ritka, hogy valaki kiilondsen
érz¢kenynek mindsiild egészségiigyi adatokat taroljon az okos telefonjan, példaul az edzés
eredményeit, pulzusszdmot, stb. A mobil telefonok méas oldalrél is lehetnek adatvédelmi
veszélygocok. A banki alkalmazottak sok esetben telefonon tartjdk a kapcsolatot
tigyfeleikkel, igy azok adatai szerepelnek majd az alkalmazott sajat privat mobiltelefonjaban
is, ahol végképpen nem védi az adatokat komoly adatvédelmi program. Ebben az esetben
tehat a bank anélkiil is megvaldsithatja az adatvédelmi rendelkezések megszegését, hogy
tudomasa lenne rola.

*A cikk aGINOP-2.2.1-18-2018-00010 ,,Automatizalt, élethelyzet alapu, valds idejii dontéstamogatd
keretrendszer” program keretében késziilt.
! https://www.immuniweb.com/blog/SP-100-banks-application-security.html#7
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Amennyiben a mobil applikacié vagy a felhd szolgaltatds adatbiztonsaga nem megfeleld,
akkor a személyes adatok védelme nem tud megvalosulni, holott a megfelelé adatvédelem
biztositasa az adatkezeldk és adatszolgaltatok feladata. Az adatvédelmet az Europai Unioban
a 2016/679-es Tanicsi rendelet’(a kovetkezOkben: Rendelet) szabélyozza, amelyet a
tagorszagoknak 2018 majusaig kellett bevezetniiik.

2. GDPR rendelet

A Rendelet a személyes adatok kezelésére, védelmére és aramlasara vonatkozoan tartalmaz
altalanos elveket és szabdlyokat. Személyes adatnak mindsiil minden, ami természetes
személy azonositasara akar részben is alkalmas. Adatkezelésnek mindsiil a személyes
adatokkal végzett barmilyen miivelet. Az adatok kezelését jogszerlien, tisztességesen €s az
érintett szamdra atlathatd modon kell végezni. Az adatok gytlijtésének célhoz kotottnek kell
lennie, biztositani kell az adatok biztonsagat, és az adatkezeldnek elszamoltathatonak kell
lennie arrél, hogy adatkezelése megfelelt-e a fenti kdvetelményeknek. Adatkezelonek
mindsiil barki, aki a személyes adatok kezelésének a céljat meghatarozhatja, azzal
kapcsolatban érdemi dontéseket hozhat, tehat egy bank minden esetben adatkezeldnek
mindsiil. Adatfeldolgoz6 az a személy, aki mas adatkezeld nevében kezel személyes adatokat.
Adatfeldolgozonak mindsiilhetnek példaul a middle-office funkciokat ellatod banki egységek.
A korabbi gyakorlatot, amely lehetdvé tette az adatgytijtést és felhasznalast az adattulajdonos
hallgatolagos beleegyezésével is, az 0j rendelet bevezetésével felvaltotta az aktiv
hozzajarulas kovetelménye®. Ez azt jelenti, hogy az adatkezelésnek az érintett adattulajdonos
aktiv hozzajarulasan kell alapulnia, az adatkezel6nek a hozzajarulast barmikor be kell tudni
mutatnia. Az adat maganszemély tulajdonosa jogosult arra is, hogy a hozzajarulasat barmikor
visszavonja, a ra vonatkozo személyes adatokat toroltesse. Az adatkezeldnek dnmagardl és az
adatkezelés céljarol, jogalapjarol €s még sok masrdl is kotelezden tajékoztatnia kell az
érintettet. Az adatkezelének meg kell teremtenie és folyamatosan biztositania kell a
rendeletnek megfeleld és az ¢érintettek jogainak védelméhez sziikséges adatvédelmi
folyamatokat. Az adatkezel6k az adatkezelési tevékenységrol részletes nyilvantartast
vezetnek, biztositjdk az adatok biztonsagat és 72 oOran beliil jelentik a hatosagnak, ha
adatvédelmi incidens torténik. A belsd nyilvantartas vezetése az adatfeldolgozok szamara is
kotelez6. A Rendelet részletes szabalyokat ir eld az érzékeny adatatok kezelésére
vonatkozoan, illetve kemény biintetést szab ki abban az esetben, ha a rendelet eldirdsai az
adatkezel6nél nem valdsulnak meg maradéktalanul.

3. Aktiv hozzajarulas

Az adatkezelésnek jogszeriinek kell lennie*. A jogszertiség biztositisanak egyik modja éppen
az adatkezeléshez valé hozzajarulas megszerzése®. A hozzajarulasnak nemcsak aktivnak kell
lennie, hanem célhoz kotottnek is, vagyis az applikacié nem kérhet az adatfelhasznéalashoz
valo altalanos hozzdjaruldst, hanem meg kell mondania az adatkezelés konkrét céljat.
Azonban a Rendelet nem sz6l arr6l, hogy hogyan kell a célok konkrétsagat értelmezni, ezt

2 AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENDELETE (2016. 4prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet), L119/1,
3 Rendelet, 7.cikk

4 Rendelet 6. cikk

> Mas indokokkal is lehet az adatkezelés jogszerii: amennyiben olyan szerzédés teljesitéséhez sziikséges,
amelyet az érintett mar aldirt, vagy jogszabalyon alapul, vagy létfontossagu érdekek védelme miatt van ra
sziikség, vagy pedig kozhatalmi szervnek van ra sziiksége a feladata elvégzéséhez.
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majd a kialakul6 esetjog fogja megmondani. Példaul elfogadhato-e konkrét adatkezelési
hozzajarulasként az adatvédelmi szabalyzat elfogadisa. Véleményem szerint egy ilyen
megoldds mar nem valdsitja meg a rendelet szellemét, ennek ellenére szamtalan olyan
alkalmazas létezik, amely csak az altalanos feltételek kozott hataroz meg altalanos
felhasznalasi célokat. Raadasul az altalanos feltételek, illetve az adatvédelmi szabalyzatok
nagyon sok esetben hosszuak, szakkifejezésekkel teletiizdelt jogi nyelven vannak
megfogalmazva, igy nem igazan felelnek meg az attekinthetéség kovetelményének sem.
Konkrét cél esetén is felmeriilhet, hogy a cél mennyire legyen konkrét, példaul elegendd-e azt
mondani, hogy az adatgylijtés a személy vasarloi szokasainak felmérése céljabol torténik
vagy meg kell nevezni a projektet? Vannak olyan applikaciok, amelyek tobb célt hataroznak
meg, azonban minden célhoz kiilon kérnek hozzdjarulast. Példaul kiilon kérdés lehet a
a reklamcéli adatgytijtés, illetve a személyre szabott reklam kiildése, a szolgaltatdsok
személyre szabdsa, és még hosszan lehetne sorolni a célokat. Ezek az alkalmazasok teljesen
megvaldsitjdk a rendelet céljat, azonban igy a felhasznédlonak lehetdsége van arra, hogy az
adatgytiijtést a lehetd legszlikebb teriiletre szoritsa vissza, ami az alkalmazés tulajdonosanak
nem feltétleniil érdeke. A masik végletet azok az alkalmazasok képviselik, amely egyszerti,
binaris megkozelitést alkalmaznak: a felhasznalonak Gsszesen annyi a lehetdsége, hogy vagy
elfogadja a személyes adatainak az Gsszes konkrét célra torténd alkalmazasat, vagy nem kap
az alkalmazashoz hozzaférést. A fenti példanal maradva ezt tigy lehet megvalositani, hogy az
applikacié ugyan felsorolja az Osszes fent emlitett célt, azonban azokra nem egyenként,
hanem csak egyben lehet elfogadd nyilatkozatot tenni.

Azt a kérdést is a birdsagnak kell majd eldontenie a konkrét ligyekben, hogy ténylegesen
megvaldsul-e a hozzajarulas szabadsaga olyan esetben, amikor a kapcsolt célokhoz (reklam,
marketing) torténd hozzajarulas nélkiil az alapszolgaltatas nem vehet6 igénybe. A Rendelet
ugyanis kimondja, hogy ,,annak megallapitasa soran, hogy a hozzajarulas onkéntes-e, a lehetd
legnagyobb mértékben figyelembe kell venni azt a tényt, egyebek mellett, hogy a szerz8dés
teljesitésének — beleértve a szolgaltatasok nytjtasat is — feltételélil szabtak-e az olyan
személyes adatok kezeléséhez vald hozzdjaruldst, amelyek nem sziikségesek a szerzddés
teljesitéséhez.”®A Rendelet azonban nem ad Utmutatast abban a tekintetben, hogy mi
torténjék akkor, ha a szerzdés teljesitéséhez is sziikséges adatoknakmas célokra torténd
kezeléséhez vald hozzajarulas a szolgaltatds igénybevehetdségének a feltétele. Azok az
applikaciok, amelyek a reklamcélokhoz vald hozzéjaruldst nem kiilon elfogadandd célként
jelolik meg, valdsziniileg nem tekinthetéek a rendelettel teljesen 6sszhangban 1évének, de ez
a torvény szovegezésébdl nem vezethetd le egyértelmiien.

Jogi kotéerével nem rendelkezd irdnymutatisokat azért lehet a témdban taldlni. A
legfontosabbak ezek koziil a 29. cikk Munkacsoport (Art29.WP), illetve a munkacsoportot
felvalt6 EDPB (European Data Protection Board) ajanlasai.’ Az ajanlasok a hozzajarulas
szabadsagaval kapcsolatosan® kifejtik, hogy a vélasztasi lehetdségnek ténylegesnek kell
lennie. Nem kapcsolhatok hozza meg nem valtoztathato feltételek, illetve az elutasitds nem
jérhat hatranyos kovetkezménnyel a maganszemély részére. A hozzajarulds szabadsdganak
része az 1is, hogy a szolgéltatdas elérése nem fligghet olyan adatkezeléshez valo
hozz4jarulastol, amely nem sziikséges az adott szolgaltatdshoz. A hozzdjaruldsnak szabadnak
kell lennie abban az értelemben is, hogy az érintett valaszthasson tobb cél esetén a célok
kozott, és eldonthesse melyikhez kapcsolodo adatkezeléshez jarul hozza.

Fontos, és a rendelet altal nem kelléen szabalyozott kérdés az is, hogy az érintett
adattulajdonos hozzajarulasa kiterjed-e harmadik személyekre, mas szoftverre. Nagyon sok

6 Rendelet 7. cikk (4) pont.
7 https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
8 Guidelinesonconsentunder Regulation 2016/679, WP259 rev01

3



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en

applikacié maga is felhasznal ugyanis harmadik fél altal birtokolt licenceket, amelyek adott
esetben automatikusan hozzaférnek a személyes adathoz az applikacionak adott hozzajarulas
alapjan. Vannak olyan alkalmazésok, amelyek felsoroljak az altaluk hasznalt szoftvereket, de
az ilyen lista 6nmagaban nem mond semmit az adataramlasrol €s a felhasznalonak sem nyujt
elég informaciét az elfogadashoz vagy elutasitdshoz. A legtobb applikéacid pedig egyaltalan
nem tesz emlitést az altala hasznalt egyéb szoftverekrél. Ebbdl az applikacid tulajdonosa
szdmara az a feladat kovetkezik, hogy amennyiben adatkezeloként jogszertien akar eljarni,
akkor a beépiilt szoftverek szamara meg kell tiltania az adatgytjtést, adatkezelést. Ez azonban
a gyakorlatban nehezen megvalosithato. Még amennyiben szerzddéses iton megvaldsithato
lenne, akkor is kétséges a kikényszerithet6sége és az ellendrizhetésége. A masik megoldas az
lehet, ha a beépiilt szoftvereket az adatfeldolgozdkra vonatkozo szabalyok szerint kezeli, €s a
szerzOdésbe is bekeriilnek ezek a feltételek. Ez a megkozelités is titkdozhet gyakorlati
akadalyokba, amennyiben kereskedelmi szoftvert épit be az adatkezel6 az alkalmazasba.

Az adott applikacid szamdra a hozzdjarulads kérés modja és a konkrét célok halmazanak
meghatarozdsaaz adatvédelmen ¢és adatbiztonsagon tul akar versenyelényt vagy
versenyhatranyt is jelenthet, mivel a thlzottan agressziv applikaciok elveszithetik a
potencialis felhaszndlok egy részét, a tulzottan megengedd applikaciok pedig nem tudnak
elég hatékony marketinget folytatni 0j felhasznalok megnyerésére, illetve az alkalmazast
eltartd rekldmbevételeik csokkenhetnek.

4. Alnevesités

A hozzajarulds megszerzése nem a GDPR kotelezettség végét, hanem a kezdetét jelenti az
applikacio tulajdonosa szamara®. Az informaciét ugyanis csak az adott célra, és csak addig
lehet tarolni, ameddig a cél meg nem valosul. Raadasul az adat maganszemély tulajdonosa
barmikor visszavonhatja korabbi beleegyezését vagy kérheti a tarolt adatok torlését. Ameddig
az adatkezelés fenndll, az adatokat megfeleléen védeni kell, biztositani kell azok integritasat,
pontossagat, naprakészségét.

Az adatkezelés fennallasa alatti adatvédelem nem egyszerii feladat. Nagy bankcsoportok
esetén példaul természetes, hogy az adatok a vallalatcsoporton beliil atadasra keriilnek
valamilyen részfeladat (pl. az tigyfél kockéazati profiljdnak a meghatarozasa, tigyfél
szegmentacio, stb.) elvégzése érdekében. Mivel a Rendelet az adatkezel6t jogi személyenként
definidlja, ezért a vallalatcsoporton beliili adatatadashoz ugyanligy sziikséges az érintett
adattulajdonos aktiv beleegyezése, ha valtozik a felhasznéalds célja. Amennyiben az
adatfeldolgozas az eredeti cél érdekében megy végbe, akkor az adat adatfeldolgozonak
torténd tovabbitasarol beszéliink. Ebben az esetben nem sziikséges a természetese személy
adattulajdonos hozzajaruldsa, de az adatkezelésre vonatkozd kovetelményeket az
adatfeldolgozoknak is teljesiteniiik kell. Az adatkezeld és az adatfeldolgozo kozott 1étre jott
irasos szerzOdésben rogziteni kell azt, hogy miként kivanjdk a rendelet eldirasait
megvaldsitani. Tobbek kozott arra is ki kell térni, hogy az adatfeldolgozd kizardlag az
adatkezel$ utasitasai szerint jar el, al-adatfeldolgozot csak az adatkezeld beleegyezésével
vesz igénybe, biztositja a titoktartast, illetve a tovabbitott adatok feldolgozas utani
haladéktalan visszajuttatasat vagy torlését. Az adatbiztonsagi kockazat is novekszik a
masodlagos felhasznalassal, hiszen ezek a felhasznalasok madas szoftvereket, digitalis
alkalmazasokat vehetnek igénybe. A Rendelet az adatok védelmére az egyik legfontosabb
altalanos eszkozként az alnevesitést'? javasolja.

% Rendelet 5. cikk
10 Rendelet, 4.Cikk (5) pont



Az alnevesités 1ényege, hogy az alnevesités elvégzése utan tovabbi informaciok nélkiil az
eredeti adattulajdonos személye mar nem allapithatdé meg. Az alnevesitésre vonatkozd
informaciot kiilon kell tarolni és nem lehet a személyes adatokhoz kapcsolni. Az alnevesitést
a Rendelet megfeleld garancianak tekinti a személyes adatok védelmére, a beépitett,
alapértelmezett adatvédelem!® részeként fogja fel, amelyet az adatkezeldSnek meg kell
valdsitania. Az alnevesités maga technikailag jol megvalosithato, de azért lehetnek buktatoi.
Egyaltalan nem biztos példaul, hogy az applikacié altal nyert adat feldolgozasa az EU-ban,
vagy EU adatfeldolgozé altal torténik. Ebben az esetben is biztositani kell a GDPR
megfeleloséget, azonban ilyenkor eléfordulhatnak a jogrendszerek {itk6zésébol szarmazo
konfliktusok. Példaul az EU adattorlési kotelezettség ellentétben allhat, mondjuk a megfeleld
USA torvény adatmegérzési kotelezettségével. Altalaban is elmondhatd, hogy a bankok
globalis mikddési modellje komplexitast visz a GDPR megfeleldség megvalositasaba. Az
alnevesités segit a problémat megoldani, azonban az alnevesités koncepcidja viszonylag vj,
ezért egyaltalan nem biztos, hogy azt a korabbi szoftver verziok is tartalmaztadk. Amennyiben
nem, akkor a banki szoftverrendszert 0sszességében at kell alakitani, nem elegendd csak az
applikacid6 GDPR megfeleloségét biztositani. A Rendelet nem ad Gtmutatast az alnevesités,
titkositds mélységére, technikdjara (algoritmusara), illetve architektirdjara vonatkozoan, de
annak olyannak kell lennie, hogy megvaldsitsa az eredeti célt, nevezetesen, hogy az adat ne
legyen az eredeti tulajdonosahoz kapcsolhato.

Az alnevesités, titkositas akkor is sziikséges, ha az adatkezeld felhdszolgaltatast vesz igénybe
az adatok taroldsara. A titkositds mélységét a Rendelet ebben az esetben sem hatirozza meg,
igy alkalmazhatok mind in-transit megoldasok, amikor a felhd szolgéltatd hozzaférhet az
alnevesités informacidhoz, illetve end-to-end megoldasok, amikor kizardlag az adatkezeldnek
van hozzaférési joga.

5. Torléshez valé jog

Az adatok torléséhez vald jogot is garantalja a GDPR, azonban nem tesz emlitést a konkrét
megvalositdsi modokrol. Az érintettnek a torlési jog gyakorlasabol nem szabad, hogy kéra
szarmazzon, nem kothetd a torlés példaul dijfizetéshez. A kéar fogalmat azonban ennél sokkal
altalanosabban kell érteni, beleértve az erkolesi karokat, vagy barmilyen maés negativ
kovetkezményt. Hatranynak szamit az is, ha az adatkezeléshez val6d hozzajarulds visszavonasa
utan az applikacio mar csak korlatozottan, vagy egyaltalan nem miikddik a felhasznalonal.
Ugyanakkor gyakori megoldés, hogy maga az applikdcid nem biztosit egyszerii lehetdséget a
torlési jog gyakorlasara, hanem példdul azt kiilon levélben kell kérni, vagy csak a weboldal
valamely eldugott részén talalhat6 a torlési lehetdség. Az ajanlasok szerint a jogok gyakorlasa
akkor egyszerii, ha maximum két kattintassal megvaldsithatd. A torlés kiilon gondot okoz a
keres6k hasznalata esetén. A keresok segitségével optimalizaljak példaul a weboldalakon
megjelend reklamokat (példaul, ha valaki sok gyerekjatékot arulé weboldalra keres ra, akkor
varhatdan tobb pelenka rekldmot fog kapni a jovében). Azonban ezekben az esetekben nem
lehetséges az aktiv hozzdjarulds megszerzése (bar a keres6k altalanos feltételei kozott
természetesen megtalalhatéd a reklam célu adatgytijtés), és nincs kinek kiildeni a hozzajarulés
visszavonasat sem. A kérdéskorrel kapcsolatban az EU jelenleg is konzulticiot folytat és
iranymutatas kiadasat tervezi.

A torlésnek, modositasnak sokszor technikai akadéalyai is lehetnek. Az érintett
magéanszemélynek joga van barmikor kérni a személyes adat torlését, ez azonban feltételezi a
szoftverek kompatibilitdsat a fejlesztések sordn, ami nem mindig valésul meg
maradéktalanul.

11 Rendelet, 25. Cikk



6. GDPR, PSD2 és az e-Privacy iranyelv viszonya

Végezetiil alljon itt néhany gondolat a GDPR és mas EU jogszabalyok viszonyardl. Két olyan
terlilet is van, amely szorosan Osszefligg, és latszolag akar ellentétben is allhat az adatvédelemmel.
Az egyik a digitalis kozos piact? megteremtése, amely tobbek kozott a digitalis tartalmakhoz valo
konnyebb hozzaférést, a geo-blokkolds megakadalyozasat tiizi ki célul. Ennek a stratégianak a
részeként keriilt elfogadasra a digitalis fizetésekrdl szold modositott iranyelv (Payment Services
Directive!3, a tovabbiakban: PSD2), amely egyenlé versenyfeltételeket teremt a hagyoményos
bankok és innovativ fizetési modokat alkalmazoé fintech vallalkozasok szamara, tiltja a kiilondijak
felszamolasat, és még szamos konnyitést hoz. Ezek koziil kiemelendd, hogy a PSD2 lehetdséget
teremt arra, hogy harmadik feles szolgaltatok (Szamlainformacios Szolgaltatok (AISP), a Fizetés-
Kezdeményezési Szolgaltatok (PISP) és a Kartyaalapu Fizetési Eszkozt Kibocsatdo Szolgaltatok
(CISP)) hozzaférjenek API-n keresztiil a bankok folydszamla vezet6 rendszeréhez és az abban
tarolt adatokhoz annak érdekében, hogy 1j, innovativ pénziigyi szolgaltatasokat nyujthassanak
lakossagi és vallalati ligyfelek szamara. A hozzaférés azonban csak a GDPR szabalyok betartasaval
valosulhat meg, vagyis csak a maganszemély adattulajdonos aktiv hozzajarulasaval, és csak a
sziikséges mértékig és idGtartamra lehetséges. Ugyanakkor 6ssze kell hangolni az adatvédelem
igényeit a csalds lehetdségének minimalizlasival. Erre szolgal az un. erds {igyfél-hitelesités™
intézménye (strong customer identification, SCA). Az SCA a szamlavezetd rendszere szerint megy
végbe, jellemzden hitelesitési kddokat, egyszeri jelszavakat alkalmaz, és minden esetben legalabb
két jellemzd alapjan azonositja az ligyfelet mieldtt a fizetési utasitast végrehajtja.

A masik olyan teriilet, amely szorosan kapcsolddik az adatvédelemhez, a maganélet tiszteletben
tartisa. Ezzel kapcsolatosan létezik egy iranyelv'®, de még nem sziiletett meg az 1j elektronikus
hirkozlési adatvédelmi rendelet; jelenleg a javaslat'® a tarsadalmi vita fizisaban van. A magéanélet
védelmével kapcsolatos szabalyoknak az alkalmazdsokra nézve érdekes része az aktiv hozzajarulas
kovetelménye és az adatbiztonsag biztositasa. A maganszemély aktiv hozzéjarulasa nélkiil ma mar
nem kiildhetd példaul elektronikus reklam, és a siitik hasznalatdhoz is hozza kell jarulni. A
titkossagot az online szolgaltatoknak ugyanolyan szinten kell biztositaniuk, mint a hagyomanyos
hirkdzlési szolgaltatoknak, mindkettejiiknek a piacon elérhetd legjobb technikai megoldassal kell az
adatbiztonsagot biztositaniuk. A meta-adatokat is ugyanolyan szabalyok szerint kell kezelni, mint a
tényleges tartalmat, és menet kdzben nem lehet a tovabbitott informéciofolyamba beavatkozni, azt
lehallgatni. Bar az adatvédelmi és a maganélet védelmi szabalyok mas teriiletet céloznak meg, a
kettejiik kozott jelentds atfedés talalhatdo a kommunikacio teriiletén. A GDPR szabalyozésa atfogo,
ezért azokat a magénélethez vald jog védelme soran is alkalmazni kell. Ugyanakkor az EPD
részletszabalyokat is tartalmaz a fogyasztokat célzo online szolgaltatasok vonatkozasaban.

12 Communication from the Commissiontothe European Parliament, the Council, the European Economic and
Social Committee and the Committee of the Regions: A Digital Single Market Strategyfor Europe
(COM/2015/0192 final)

13Az Eurdpai Parlament és a Tanacs (EU) 2015/2366 Iranyelve (2015. november 25.) a belsé piaci pénzforgalmi
szolgaltatasokrol és a 2002/65/EK, a 2009/110/EK ¢és a 2013/36/EU iranyelv és a 1093/2010/EU rendelet
modositasarél, valamint a 2007/64/EK iranyelv hatalyon kiviil helyezésérol

14 pPSD2, 4. cikk (30) pont

15 Az Eurépai Parlament és a Tanacs 2009/136/Ek Iranyelve(2009. November 25.) az egyetemes szolgaltatasrol,
valamint az elektronikus hirkdzld haldézatokhoz és elektronikus hirkozlési szolgaltatdsokhoz kapcsolodo
felhasznaloi jogokrol szolo 2002/22/EK iranyelv, az elektronikus hirkdzlési agazatban a személyes adatok
kezelésérol, feldolgozasar6l és a maganélet védelmérdl szolo 2002/58/EK iranyelv és a fogyasztovédelmi
jogszabalyok alkalmazasaért felelos nemzeti hatosagok kozotti egyiittmiikddésrél szolo 2006/2004/EK rendelet
modositasardl (a tovabbiakban: e-Privacy Directive, EPD)

16 Az Eurépai Parlament és a Tanacs Rendelete az elektronikus hirkdzlés soran a maganélet tiszteletben
tartdsarol és a személyes adatok védelmérdl, valamint a 2002/58/EK iranyelv hatalyon kiviil helyezésérol
(elektronikus hirkozlési adatvédelmi rendelet), (COM(2017)10 final)
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7. Osszefoglalas

Osszességében elmondhatd, hogy a digitdlis gazdasag gyors iitemii fejlédése jelentds
kihivasok elé allitotta az Eurdpai Unidt és a szolgaltatokat egyarant. Olyan alapvetd unios
elveket kellett 6sszehangolni, mint a k6zos piac ¢és az adatvédelem, a csalasok lehetdségének
minimalizaldsa és a maganélethez valo jog. Mindekozben pedig olyan 1j digitalis megoldasok
sziiltettek és sziiletnek, amelyekre a korabbi szabalyozasok nem voltak felkésziilve. Az
adatbiztonsdg ¢és az adatvédelem jelentds pénziigyi terhet jelent a bankoknak, az
alkalmazasok miikddtetdinek, ugyanakkor a magas szintli védelem versenyelényhoz is
juttathatja 6ket. Mindenesetre ma mar semmilyen digitalis megoldas nem képzelhetd el, és
nem is piacképes erds adatvédelmi és adatbiztonsagi rendszerek, garanciak nélkiil.
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