MUKODESI KOCKAZATKEZELES A COVID-19 ARNYEKABAN 313
GAZDASAG ES PENZUGY -+ 7. EVF. 3.SZ. - 2020. SZEPT. - DOI: 10.33926/GP2020.3 4

KRIZISMENEDZSMENT ES MUKODESI
KOCKAZATKEZELES A PENZUGYI SZEKTORBAN
A COVID-19 ARNYEKABAN'

Tamdsné Véneki Zsuzsanna®

Jelen tanulmény bemutatja a krizis és krizismenedzsment definicidjat, megkoze-
litéseit, a jelenlegi pandémias helyzetre adhat¢ vallalati vdlsagmenedzsment-vala-
szokat, kulcsfeladatokat és fazisokat, kiilon figyelmet szentelve a pénziigyi intéz-
ményeknek. A jarvany idején, az egészségvédelmen tul, a véllalati valsagkezelés
£6 célja az tizletmenet folytonossdganak fenntartasa, a vallalat hirnevének javitasa
vagy legaldbbis védelme, valamint az tigyfélbazis megtartasa. A vallalatnak hé-
romféle valaszt kell adnia a valsdgra: operativ, menedzsment- és kommunikécios
valaszt. A Covid-19-jarvany megvaltoztatta a bankok miikodési kockazati port-
tolidjat, és megnovelte bizonyos kockazattipusok bekovetkezésének valdszintisé-
gét, példaul a cyber, az outsourcing és a csalasi kockazatokat. A pénzintézeteknek
és mas szervezeteknek fejleszteniiik kell a korai elérejelz6 rendszeriiket, hogy id6-
ben felismerjék ezeket a fenyegetéseket.

JEL-kédok: G2oo, G21,

Kulcsszavak: krizismenedzsment, Covid—19, miikodési kockdzat, bank

1. BEVEZETES

A kockazatkezelés relevans szakirodalma megkiilonbozteti a kockdzatot — mint
valdszintiségeloszlassal leirhaté eseményt — a bizonytalansagtdl, amely kiviil esik
azon a tartomdnyon, amelyet elére tudunk jelezni (Bélydcz, 2013). A legtobb kri-
zishelyzet a bizonytalansagok k6zé sorolhaté — annak ellenére, hogy a kockazat-
kezelési szakemberek és szervezetek mindent megtesznek ezen tényezék megis-
meréséért és elérejelzéséért. Ennek a munkanak az eredményeképpen egyre tobb
esemény kertil at a bizonytalansagok koziil a kockazatok kategdriajaba. Ez tortént
a mikodési kockazatokkal és a krizishelyzetekkel is.

1 Eztakutatast az Emberi Er6forras Minisztériumanak Felsoktatasi Intézményi Kivalosagi Prog-
ramja timogatta a Budapesti Corvinus Egyetem Pénziigyi és kozszolgalati kutatdsi projektje kere-
tében (NKFIH-1163-10/2019).

2 Tamdsné Véneki Zsuzsanna Miikodési kockazatok osztily, OTP Bank Nyrt; Pénziigy Tanszék,
Budapesti Corvinus Egyetem. E-mail: zsuzsanna.voneki@uni-corvinus.hu.
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Negyven évvel ezel6tt egy, a Covid-19-hez hasonlé pandémiat a bizonytalansa-
gok kozé soroltunk volna, mig ma a pénziigyi intézmények miikodési kockazat-
kezelési teriiletei rendszeresen értékelik ezen forgatokonyvszint(i kockazatok ala-
kulasat és a felkésziilés lehet6ségeit. Ennek megfeleléen minden bank rendelkezik
pandémids forgatokénnyvel, amelyben kiértékeli a jarvany bekovetkezésének le-
het6ségét és hatdsat a banki miikodésre.

A szcenaridszintli események — mint a természeti katasztrofak, IT-rendszerek
lealldsa, jelentGs bels6 csalasok, pénzmosas vagy vilagjarvany — kezelése a val-
sagkezeléssel és az tizletmenet-folytonossag tervezésével foglalkozd tertilet fele-
16ssége és feladata.

»Békeid8ben” valsagkezelésrol és iizletmenet folytonossag tervezésrél beszélni és
révenni arra a szervezetet, hogy forrasokat dldozzon a krizishelyzeti felkésziilés-
re, kihivast jelent6 feladat. Ha azonban csak akkor kezdiink a valsdggal foglal-
kozni, amikor az bekopogtat az ajton, mar rég késésben vagyunk ahhoz, hogy
elkeriiljitk a pénziigyi, reputacios és egyéb veszteségeket.

Az elmult két évtized - olyan eseményekkel, mint a 2007/2008-as gazdasagi vi-
lagvalsag vagy a Covid-19-vilagjarvany okozta folyamatos valsig — rengeteg ta-
pasztalatot és tanuldsi lehetéséget biztositott a krizismenedzsment terén.
Ambiciézusnak tlinhet a jelenlegi jarvanyhelyzetrdl tudomanyos igényességgel
irni, mikdzben a vélsag még mindig tart, de mind a tudomanyos k6zosségnek,
mind a szakembereknek olyan informdcidkra és elemzésekre van sziikségiik,
amelyek tamogathatjak eréfeszitéseiket.

2019 végén és 2020 elsé honapjaiban szdmos tudomanyos cikket tettek kozzé a
témardl, am ezek elsésorban orvosi szempontbol kozelitették meg a jarvanyt (Wei
et al,, 2020), és a vart gazdasagi kovetkezményekre sszpontositottak az érintett
orszagokban (Correia et al., 2020).

Jelen cikk egy 1épéssel mélyebbre megy, és a kérdést a vallalatok és a vallalati val-
sagkezelés szempontjabol vizsgalja.

Bar a vallalati kockdzatkezelés csak a kormanyzati intézkedésekkel 6sszhangban
képes kezelni a jelenlegi helyzetet, néhany gyakorlatra és el6készit6 1épésre to-
vabbra is sziikség van a jelentdsebb karok elkeriilése érdekében.

A kovetkezd fejezet a valsag meghatarozasat és a valsagkezelés tudomdanyos meg-
kozelitését targyalja. A harmadik fejezet a krizismenedzsment altal kezelt kér-
désekkel foglalkozik. A negyedik részben a valsag hdrom szakaszéban sziiksé-
ges intézkedéseket targyaljuk a jelenlegi pandémias helyzetre vetitve, kiemelve a
bankszektor sajatos aspektusait; az 6tddik fejezetben a banki miikodési kockazati
portféliénak a pandémia okozta valtozasaira koncentralunk. Bar a cikk érdekes
megallapitasokat tartalmaz valamennyi agazat szerepléi szamara, elsdsorban a
banki kockdzatkezelés és a valsagkezelés keretein beliil mutatjuk be a témakat.
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2. KRIZIS ES KRIZISMENEDZSMENT

A krizis/valsdg” szot tobb szinten definialhatjuk, példaul egyéni, szervezeti és
nemzeti vagy tarsadalmi szinten. Noha a valsag és annak folyamatai a kiilon-
boz6 szinteken jelents hasonldésagokat mutatnak, jelen tanulmany a szervezeti
szintre koncentrdl. Hendershott és tarsai (2015) a valsagot ,varatlan értékrombo-
16 eseményként” definidljak. Pearson és Clair (1998) figyelembe veszik a valsag
pszicholdgiai, tarsadalmi-politikai és technoldgiai-szerkezeti dimenzidjat, és
Osszetett definiciot hoznak létre: ,, A szervezeti valsag alacsony valdszintségtl és
nagy hatdssal bir6 esemény, amelyet a kritikus érintettek a véllalat életképességét
veszélyeztetd tényezoként érzékelnek és személyes, illetve tarsadalmi fenyegetett-
ségként élnek meg.” Bundy és tarsai (2016) attekintették a legfontosabb menedzs-
ment- és kommunikacids folyodiratokban megjelent cikkeket, és megallapitottak,
hogy a valsag és a valsagkezelés interdiszciplinaris fogalmak, amelyek a stratégia-
menedzsment, a szervezetelmélet, a szervezeti magatartas, a kozénségkapcsola-
tok és a vallalati kommunikacio teriiletét egyarant lefedik.

Cikkiik alapjan a szervezeti valsag ,olyan esemény, amelyet a vezetSk és az érde-
kelt felek rendkiviil kiugrénak, varatlannak és potencidlisan rombolénak tekin-
tenek”. Ez a meghatarozds azt a megkozelitést titkkrozi, amely szerint a szocialis
média korszakaban egy szervezet barmikor és alapvetd ok nélkiil szembesiilhet
valsaggal (Phillips, 2013).

A korabban emlitett kutatdsok azt bizonyitjak, hogy a valsig definicidja tobb el-

méletbdl vagy tertiiletrdl szarmazhat. Ennek ellenére a kiilonféle meghatdrozasok-

nak van néhdny koz6s pontja:

o Az esemény hirtelen torténik, legalabbis néhany érdekelt fél szamara. Belsd
csalas esetén a vezetOk egy része nagyon koran felismeri a problémat, de mas

érdekelt felek (iigyfelek, befektet6k) szamara az hirtelen eseményként jelent-
kezik.

o Az esemény veszélyezteti a szervezet pénziigyi helyzetét és/vagy hirnevét,
vagy legaldbbis az érdekelt felek egy része azt gondolhatja, hogy fenyegetd
helyzetrdl van sz6. A kozosségi média egyrészrdl rontotta egy szervezet ké-
pességét arra, hogy valsag esetén megvédje reputacidjat, ugyanakkor 1j val-
sagkezelési eszkozt és halozatot jelent (Veil et al., 2011).

o Az informécié publikussa vélik. A Volkswagen esetében — amikor a kibocsa-
tasi jelentések hamisak voltak, és az autok kérnyezetbaratabbnak tiintek, mint
amilyenek val6jdban voltak - az eset csak azutan valt krizishelyzetté, miutan
nyilvanossagra keriilt, fiiggetleniil attél, hogy a Nyugat-Virginiai Egyetem
legalabb egy évvel korabban egy tanulmanyban ramutatott a kdrosanyag-ki-
bocsatassal kapcsolatos problémakra (Bachmann et al., 2017).
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o A helyzet tobbé nem kezelhetd a szervezet normdl iizleti folyamatai mentén a
normal kommunikaciés aktivitdssal.

Ha a mtikodési kockazatokat a valoszintiség-hatas alapjan kategorizaljuk, és 6sz-

szekapcsoljuk a lehetséges kockazatcsokkentd/kezelési/elkeriilési intézkedések-

kel, a kovetkezd abrat rajzolhatjuk fel:

1. abra
Miikodési kockazatok és kezelésiik

Magas valészintiség

Folyamatok
javitasa

Menekulés

Alacsony hatds Magas hatas

Nem igényel Krizis-
figyelmet menedzsment

Alacsony valoszintiség

Forrds: sajat szerkesztés

Ha megvizsgdljuk az elmult évek szervezeti valsaghelyzeteit, amelyek stlyosan
befolyasoltdk az érintett intézmények t6kehelyzetét és hirnevét, lathatjuk, hogy
ezek tobbsége nagy hatdsi/alacsony valdszintiségli miikodési kockazat kovetkez-
ménye, mint példaul a Royal Bank of Scotlandban 2012-ben az IT-rendszer leal-
lasa (BBC, 2014), az Oroszorszag és Ukrajna kozotti politikai konfliktus, az egész
Eurépit érinté terrortdmadasok, a nagy belsé csalasok (Barings-eset, a Volkswa-
gen-iligy) vagy a természeti katasztrofak (pl. az eurdpai drviz 2013-ban).

Ha a jelenlegi jarvanyt tekintjiikk, nem lehet kétségiink afelSl, hogy az a vélsag
kategoériajaba tartozik. 2020 augusztusdnak végére a jarvany szinte minden or-
szagban megjelent, tobb mint 24,7 milli6 fert6zést és 837 ooo halalesetet okozott
(Johns Hopkins, 2020). Kétségtelen, hogy ez egy publikus, pusztité esemény, amely
azonnali valaszt igényel; ugyanakkor olyan ritkan el6fordulé esemény, amely be-
folyasolja a vallalatok mtikodését, jelentSs pénziigyi veszteségeket okozva. Ebben
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az esetben a vallalati reputacié akkor szenvedhet jelentds kart, ha a vallalati kri-
zismenedzsment az érdekelt felek altal elvartnal alacsonyabb szinvonalon valésul
meg, vagy akar kudarcot vall.

A krizis definidldsat kovetSen attérhetiink a krizismenedzsment meghataroza-
sara. A vallalati krizismenedzsment célja, hogy azonositsa és kezelje azokat az
eseményeket, amelyek veszélyeztetik a szervezet pénziigyi és reputdcids helyzetét.
Az egyik legjobb 6sszefoglalé tanulmény Bundy és munkatarsai munkaja (2016),
amely két csoportba sorolja a vallalati valsagkezelési tanulmanyokat: nevezetesen
a kiils6 megkozelitést tamogatd kutatok és a bels6 megkozelités mellett szava-
z6 tuddésok munkaira. A belsé megkozelitést képvisel$ szerzék hangsulyozzak a
vallalati felkésziiltség, a valsag alatti vezetés és a szervezeti tanulds fontossagat,
mig a kiilsé megkozelitést valasztok a valsagkezelés sikerét az érintettekkel vald
kapcsolattartasban, az elvardsaik teljesitésében és a valsagkezelési erdfeszitések
tarsadalmi megitélésében latjak.

A valsagkezelés a gyakorlatban altaldban mindkét megkozelités szempontjait és
eszkozeit hasznalja, ahogy azt a kovetkezd fejezetek is mutatjak.

3. A PANDEMIAS HELYZET SPECIALIS JELLEMZOI

Mint korabban emlitettiik, a jelenlegi jarvanyhelyzet kétségteleniil megfelel a
valsag kritériumainak. Ezenkivill mindharom szinten valsigot okoz: tarsadal-
mi, vallalati és egyéni szinten is, ezért a helyzet valsagkezelési valaszokat igényel
(CDC, 2020a). A korabbi influenzajarvanyok {8 paramétereit mutatja a 2. dbra.

2. abra
Az influenzajarvanyok torténete

1918 1968-69 2009
,Spanyolnatha” ,Hongkongi influenza” ,Sertésinfluenza”
—HIN1 —H3N2 —HIN1
* 20-50 millié dldozat * 1 milli¢ aldozat * 18000
(f6leg fiatal felnSttek) (f6leg 65 év folottiek) aldozat

1957-58 1997

,Azsiai influenza” ,Madarinfluenza”

—H2N2 —H5N1

* 2 milli¢ dldozat * 352 dldozat

(f6leg az id&sebb korosztaly)

Forrds: sajat szerkesztés (CDC 2020a alapjan)
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Jelen tanulmdanynak nem célja a korabbi jarvanyok gazdasagi és egyéb hatasainak
a vizsgalata, de azt megallapithatjuk, hogy a Covid-19 - ellentétben az elmult
30 évben kitort jarvanyokkal — nemcsak helyi szint{i, hanem komoly, a gazdasag
és a tarsadalom minden szegmensét érintd kovetkezményekkel jar. Sok esetben
maguk a jarvanytigyi intézkedések idézik el6 a negativ gazdasagi és tarsadalmi
kovetkezményeket.

A tarsadalmi és kormanyzati szintl valsagkezelési akciok és folyamatok a napi
sajtd és a tudomanyos folydiratok rendszeres témai. A kormdnyok mind az
egészségligyi valsagra, mind a korlatozd intézkedések gazdasagi és tarsadalmi
kovetkezményeire figyelmet forditanak. Ezenkiviil az egyéni valsagkezelés - az
allampolgarok testi, lelki, érzelmi egészségének fenntartdsa és az egyéni, csala-
di megélhetés védelme - szintén a kormanyzati figyelem kozéppontjaba keriilt.
A vilagjarvany hatasa kiiléondsen negativ lehet a mar hatranyos helyzett csalddok
szamdra, akiknek - a mindennapi megélhetésért folytatott kiizdelem mellett -
nagyobb nehézséget okoz az informaciokhoz valé hozzaférés és az egyéni val-
sagkezelés. Bennett és Carney (2015) a sebezhet6ség két tipusat azonositotta: az
egészségligyi és a gazdasagi sebezhetGséget. A korabbi pandémias eseteket atte-
kintve, 6t 6 tanulsagot vontak le, amelyek egyike a sebezhet6 tarsadalmi rétegek
védelmének fontossaga volt.

Joval kevesebbet tudunk a vallalati krizismenedzsmentrdl. Egyes szakmai szer-
vezetek és tandcsadd cégek (McKinsey, 2020) ajanldsokat adtak ki, amelyekbdl
Osszeallithatdk azok a listak, amelyeket pandémids helyzetben a vallalati valsag-
kezelésnek érdemes figyelembe vennie.

Az amerikai szervezet, a Centers for Disease Control and Prevention konkrét
kockazatértékelési, kockazatkezelési eszkozoket és ellendrzé listakat allitott 6sz-
sze az influenzajarvanyra (CDC, 2020). A kormanyzati szervek és a vallalkozasok
egyarant talalhatnak eszkozoket és tanacsokat a weboldalukon. Ezek és egyéb
forrasok jol hasznalhatok a krizishelyzetben szitkséges valaszreakciok kidolgo-
z4sdhoz. Az ORX - bankokat tdmoritd, miikodési kockazati konzorcium - heti
konzultacidkat szervezett tagjai szdmdra a jelenlegi jarvany idején. A konzulta-
ciok lehetdséget nyujtanak a bevalt gyakorlatok megosztasara az egész vildgon.
A cikk kovetkezd része elsdsorban ebbdl az értékes forrasrél taplalkozik.

Miel6tt elemeznénk, milyen valaszokat adhat a véllalat krizishelyzetben, vizsgal-
juk meg, milyen stratégiai célokat tlizhet ki a jelenlegi jarvanyos helyzetben. Az
azonnali és siirgds egészségvédelem mellett a harom legfontosabb cél a kovetkez6:

o az lzletmenet folytonossaganak fenntartasa;
o az Ugyfélkor védelme;

« avallalat hirnevének meg6rzése vagy akar javitasa.
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Az Gt a harom cél eléréséhez az alaposan el6készitett és kivaloan megvalositott
krizismenedzsmenten keresztiil vezet. A valsagkezelést neheziti, hogy a jelenlegi
jarvany nemcsak a miikddési kockazatokat, hanem a piaci, a hitel- és a stratégiai
kockézatokat is sulyosbitja. Az eszkozarak novekvd volatilitasa, a kovetelések no-
vekedése és az egyes termékek és szolgédltatasok iranti kereslet jelentds csokkenése
tovabb terheli a szolgaltatdsok szinvonaldnak fenntartasa és az tigyfelek megtar-
tasa érdekében kiizd6 piaci szereploket.

A vallalatnak a krizishelyzetre a kovetkezé harom teriileten kell felkésziiltnek
lennie és a megfelel6 valaszokat megadnia:

« miikodésbeli feladatok és vélaszok;
« menedzsmentfeladatok és -vdlaszok;

o kommunikdcios feladatok és valaszok.

3. abra
Krizismenedzsment-valaszok

M(ikodésbeli valaszok

* Home office
¢ Munkavallalok védelme

A

Menedzsment- Kommunikacids

valaszok valaszok

¢ Krizismenedzsment- ¢ Belsé kommunikacid
bizottsag o Kiilsé kommunikacié

¢ Pandémias terv

Forrds: sajat szerkesztés
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3.1. A pandémias helyzetre adott miikodésbeli valaszok

Operativ valaszoknak nevezziik azon intézkedések dsszességét, amelyeket a szer-
vezetnek végre kell hajtania azért, hogy elkeriilje vagy csokkentse a valsaghelyze-
tet eredményez6 muikodési kockazatokat. A pandémia soran a vallalat kiilonféle
tipusu operativ kockazatokkal és forgatokonyvekkel nézhet szembe. A legjellem-
z6bbek a kdvetkezok:

o kulcsemberek elvesztése;
« munkavallalok tomeges kiesése;
o épiiletek kiesése (nehéz megkozeliteni azokat).

A mikodésbeli vagy operativ valaszok magukba foglaljak az egészségvédelem ér-
dekében tett intézkedéseket, példaul védGeszkozok, maszkok és fertétlenitGszerek
beszerzését és szétosztasat. A bankszektor esetében a likviditdskezelés és a kész-
pénzellatas fenntartasa a két legfontosabb folyamat.

A pandémias valsagkezelés el6készitése soran és a vészhelyzet bekovetkezése ese-
tén a tarsasagnak rengeteg kérdésre kell valaszolnia.

3.2. A pandémias krizisre adott menedzsmentvalasz

A masodik csoportja a vallalati krizisvalaszoknak a menedzsmentvélaszok.
Ezeknek az a kozos jellemzdje, hogy céljuk egy uit6képes, jol felkésziilt és megfe-
lel6 informdciokkal és felhatalmazdsokkal bir6 menedzsmentcsapat kialakitasa,
amely meg tudja hozni a sziikséges dontéseket a krizis gazdasagi és reputdcios
hatasainak csokkentése érdekében.

A pandémias helyzetben sziikséges menedzsmentvélaszok nem kiilonboznek
azoktol, amelyeket barmely mads krizishelyzetben meg kell adnia a vallalatnak.
Egyediil abban kell kiilonleges segitséget nydjtani a kriziskezelésért felel6s csa-
patnak, hogy a vallalat rendelkezzen pandémias helyzetben alkalmazhaté elja-
rasrenddel, amelynek a betartasat, szitkség esetén modositasat koordinalhatja a
kriziskezeléssel megbizott csapat.

3.3. A pandémias krizisre adott kommunikacios valasz

A krizisvalaszok harmadik csoportjaba tartoznak a kommunikaciés valaszok,
amelyek mind a kiils6, mind pedig a bels6 kommunikaciét magukban foglaljak.
A kommunikdcid tekintetében szintén tdmaszkodhatunk a kriziskezelés soran
alkalmazhaté eljardsrendekre: egykapus kommunikacié biztositdsa, kommuni-
kacids csatorndk kialakitdsa, kommunikacids sablonok el6készitése.
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4. A PANDEMIAS KRIZIS FAZISAI

A krizis fazisaiban nincs egységes allaspont a kutatok kozott. Alpaslan és tarsai
(2009) a krizisnek két fazisat: a felkésziilési és a valaszfazist kiillonboztetik meg.
Bundy et al. (2016) mar harom fazisrol: krizis el6tti, krizis alatti és krizis utani
fazisokrodl beszél.

Jelen tanulmanyban a haromfazist megkoézelitést hasznaljuk a pandémias hely-
zetre adott vallalati valaszok elemzéséhez.

A megfeleld valsagkezelés feltételezi, hogy a sziikséges intézkedéseket mind az
el6késziileti fazisban, mind a valsag alatt meghozzdk, és a valsagkezeld rendszert
- ha sziikséges — a valsag utan korrigaljak.

A legtobb esetben a kriziskezelés egyes szakaszaiban a krizis természetét6l fiig-
getleniil nagyon hasonlé 1épésekre van szitkség. Most azonban a pandémias
helyzetre 6sszpontositva foglaljuk 6ssze a kovetkezd tablazatban azokat a leg-
fontosabb feladatokat, amelyeket a kriziskezelés kiilonboz6 szakaszaiban at kell
gondolnia, meg kell valdsitania a szervezetnek, amennyiben pandémidas helyzet-
ben talalja magat. Az aldbbi listdk a pandémias tervek ajanlott tartalmi elemei-
bél (Department of Enterprise, 2009), illetve egy magyar nagybank pandémids
protokolljabdl és a jelenlegi helyzet kezelése soran gytijtott tapasztalataibdl tap-
lalkoznak.

4.1. A krizis el6tt

A krizishelyzetet megel6z6 id6szak talan a legfontosabb abban az értelemben,
hogy milyen esélyekkel indul a vallalat a tényleges krizis bekovetkezésekor. A kri-
zismenedzsment belsé megkozelitése szerint ebben a szakaszban a legfontosabb a
krizismenedzsment-eljarasrendek kialakitasa és a kriziskezelésre kinevezett csa-
pat felkészitése mind az eljarasrendek ismeretére, mind a kommunikaciéra, mind
pedig a személyes helytalldsra. Ezzel szemben a kiilsé6 megkozelités azt hangsu-
lyozza, hogy a stakeholderek megismerése, a kommunikaciés csatornak kialaki-
tasa és a varakozasaik formalasa a kulcsa a kés6bbi megfelel$ kriziskezelésnek
(Bundy et al., 2016). Mindkét megkozelitést figyelembe véve, az 1. tdbldzat tar-
talmazza azokat a 8 1épéseket, amelyeket a pandémids helyzetre vald felkésziilés
soran sziikséges megtenni, végiggondolni.
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1. tablazat
A krizist megel6z6 feladatok

Bels6 megkozelités

 Krizismenedzsment-csapat feldllitasa egyértelmd felel3sségi korok
definialasaval

« Informaciogytjtés a kordbbi pandémidkrol

A pandémids krizis koltségeinek tervezése

« Uzletmenet-folytonossagi terv kidolgozasa (UFT)
- kritikus folyamatok, munkavallalék és inputok azonositdsa
- helyettesek kinevezése és képzése
- tavoli munkavégzés lehet6ségének kialakitasa

o UFT-tervek tesztelése

o UFT-tervek rendszeres aktualizalasa

Kiilsé megkozelités

« Konzultacid a partnerekkel, beszallitokkal és egyéb stakeholderekkel

- atgondolni a beszallitok kiesésének hatasat
- kommunikécids tervek és panelek elékészitése

Forrds: sajat szerkesztés

Az 1. tdbldzat alapjan lathatd, hogy a pandémas felkésziilés soran nem nélkiiloz-
hetjitk sem a bels6 folyamatok, feleldsségi korok kialakitasat és a krizisteam tag-
jainak képzését, sem pedig a stakeholderekkel kialakitott kapcsolatok apolasat, a
stakeholderekkel kialakitott egyiittmtikodési formdk krizishelyzeti 4talakitasat.
Gondolunk itt a a krizishelyzeti szolgaltatasoknak a partneri szerzddésekbe fog-
lalasdra, a krizishelyzetben azonnal bevethet6 kommunikacids panelek elkészité-
sére, a sziikséges telefonszamok, e-mail cimek Osszegytjtésére, a szakmai szerve-
zetekkel és a médiaval j6 kapcsolat kialakitasara.

A pandémids helyzetben jelenleg a legtobb véllalat altal alkalmazott megoldas a
tavoli munkavégzés. Azonban ennek a feltételeit ki kell alakitani, ami tobb hé-
napos munkat és jelentds beruhdzast igényel. Nem is minden véllalat volt képes
széleskortien életbe léptetni ezt a megoldas az elmult hdrom hoénap alatt.

A krizist megel6z6 id6szakban a bankszektor szerepldinek legfontosabb feladatai:

o izletmenet-folytonossagi tervek készitése az emberi eréforras és az éptiletki-
esés esetére (kiilonosen tekintettel a fioki szolgaltatasok, készpénzellatas és
likviditaskezelés teriiletére);

o egészségvédelmi eszkozok beszerzése;
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4.2.

a folyamatok és a futd projektek attekintése, valamint az Ujratervezés vagy

leallitas el6készitése;

a pandémias helyzet folyamatos nyomon kovetése;

megel6z6 kommunikaci6 az érdekelt felekkel.

A krizis soran

Ahogy azt kordbban mar emlitettiik, a krizishelyzet kezelése soran - tamaszkod-
va a krizist megel6z6, felkésziil6 lépésekre — a szervezetnek foglalkoznia kell a
miikodés biztositasaval, a krizishelyzet irdnyitdsaval és vezetésével, illetve a kiils6

és belsé kommunikacioval.

A 2. tablazat foglalja 6ssze roviden a legfontosabb lépéseket.

2. tablazat
Feladatok a krizis sordan

Miikodésbeli valaszok

Bels6 megkozeltés

UFT-tervek attekintése

Pandémias helyzetben

tortén6é munkavégzés

atgondoldsa (home

office)

Biztositasok

attekintése

Emberek kezelése

—tavolléti politika

— egészségvédelem
(takaritas, pszichés
tdmogatas stb.)

— utazasi politika

— kompenzacids
politika

Forrds: sajat szerkesztés

Menedzsment-
valaszok

Bels6 megkozelités

Rendszeres krizis-
bizottsagi Glések
szervezése

— dontések, alapelvek
A pandémia pénziigyi
hatdsanak becslése

A pandémia stratégiai
kovetkezményeinek
atgondolasa

Kiils6 megkozelités
A szolgaltatasokban

és a kommunikacios
csatornakban

szlikséges modositasok

atgondolasa

Kommunikacios
valaszok

Kiils6 megkozelités

Folyamatos
kommunikacio

a munkavallaldkkal

a pandémias
helyzetrél
Kommunikacié

a stakeholderekkel
(ugyfelek,
bankszovetség,
fellgyelet, média stb.

A jelenlegi pandémias helyzetben ezt a kozépsé szakaszt is tobb részre lehetne
osztani, hiszen a kormanyzati intézkedéseknek megfeleléen a vallalatok is sza-
kaszosan lazitjak fel az egészségmegdrzés érdekében tett intézkedéseket. Az ope-
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rativ valaszok elsésorban az alternativ belsé miikodés kialakitasara koncent-
ralnak. A menedzsmentvalaszoknak mind a belsé mtikodés kapcsan sziikséges
dontések meghozatala, mind pedig a stakeholderekkel valé kapcsolattartasban
torténd valtozasok koordinaldsa a feladata. A kommunikacié ebben a krizisme-
nedzsment-szakaszban a legaktivabb mind a bels8, mind a kiilsé kommunikécié
terén. A pandémids helyzetben a kommunikéciét és a menedzsmentvalaszokat
jelentdsen befolyasoljak a kormadnyzati lépések és nyilatkozatok, csak azokkal
Osszhangban képes hatékonyan miikodni a vallalati krizismenedzsment.

Ebben a fazisban a bankszektor szereplSinek a legfontosabb feladata:

o akormanyzati intézkedéseknek val6 megfelelés biztositasa (moratdrium, kor-
latozasok);

o azlzletmenet fenntartasa (pl. véltott miiszak);

o dolgozdk és ligyfelek egészségvédelme (plexik felszerelése a fiokokban, tavol-
sagtartas, fertétlenitdszerek, maszkok, kiilonleges takaritas biztositasa stb.);

 folyamatos kiils6 és belsé kommunikacio.

4.3. A Kkrizis utan

A krizist kovet6 szakaszt nem minden esetben tekintik a krizismenedzsment ré-
szének a kutatdk, holott ebben a szakaszban lehet tanulni a hibakbdl és felkésziil-
ni a kovetkezd krizisre.

3. tablazat
A krizis utani feladatok

Bels6 megkozelités

» Korabbi m(ikodés visszaallitisa

o A krizismenedzsment-folyamat éstékelése, sziikség esetén modositasa

Kiils6 megkozelités

« A tarsadalmi megitélésben tortént kdrok helyreéllitdsa

Forrds: sajat szerkesztés

A krizismenedzsment bels6 megkozelitését vallé kutatok szerint ebben a szakasz-
ban a szervezeti és az egyéni tanulas (elsésorban a vezetSkre vonatkoztatva) a
legfontosabb. A kiilsé megkozelités képvisel6i viszont a tarsadalmi megitélés fon-
tossagat és annak javitasara tett torekvéseket hangsulyozzak.



MUKODESI KOCKAZATKEZELES A COVID-19 ARNYEKABAN

A jelenlegi pandémids helyzetben azért nagyon fontos ez a szakasz, mert ha vége
is lesz a krizishelyzeti mikodésnek, és visszadllunk a normdl miikédésre, akkor
is szamithatunk arra, hogy néhany honap mulva tjra hasonld helyzetben taldljuk
magunkat. Ennek fényében a tapasztalatok 6sszegzése és a tanulas kiilonos jelen-
tséggel bir, megkonnyitve egy kovetkezd hasonlé helyzet kezelését. A krizishely-
zeti tapasztalatokat ennek megfeleléen két részre kell osztanunk: az egyik része
beépiilhet a normal mikodésbe (krizishelyzet kivéltotta digitalis fejlesztések, a
munkarendben bekovetkezett valtozasok stb.), mig a masik része valéban egy ko-
vetkezd krizis atvészelését fogja segiteni.

5. VALTOZASOK A BANKSZEKTOR MUKODESI KOCKAZATAIBAN

Miel6tt csak a miikodési kockazatokra fokuszalnank, fontos kiemelni, hogy a
pandémias helyzet a bankszektor esetében nemcsak egyedi, bankszintt, hanem
rendszerszintli kockazatot is felvet. Ezen tul jelentds atfedéseket latunk a piaci, a
hitelezési és akar a stratégiai kockazatokkal is. Jelen tanulmany a mtikodési koc-
kézatok terén tapasztalhatd valtozasokra koncentral.

A vilagjarvany a véllalati és banki miikodési kockazatok portfolidjanak valtoza-
sat vonja maga utén. Uj tipusu kockézatok jelennek meg, amelyek kiilénds figyel-
met és kezelést igényelnek. Erdemes ezen kockazatok valtozdsdt nyomon kévetni,
szamitani rajuk, akdr megvaltoztatni a korai el6rejelzé rendszereket, hogy minél
el6bb kisziirhessiik és megakadalyozhassuk a kockazatok veszteséggé fordulasat.

T6bb intézmény is évente kozzéteszi a pénziigyi intézmények legjelentésebb mu-
kodési kockazatait firtatd felmérés eredményét, mint az ORX (ORX, 2020a) vagy
Risk.net (Risk.net, 2020).

4. tablazat
A legfontosabb 10 banki miitkodési kockazat (2020)

. IT-rendszer leallasa

. Adatok sériilése

. Lopas és csalds

. Outsourcingkockdzat
. Rezilienciakockazat

. Szervezeti valtozas

. Uzletviteli kockazat

. Szabalyozdi kockazat

. Tehetségkockazat

10. Geopolitikai kockdzat

O 0O N QN Ul W

Forrds: Risk.net (2020)
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A Risk.netnek a 2020-as évre kozzétett listajan 6t olyan kockdzat is szere-
pel, amelyet itt kiemelnék: a geopolitikai kockazat, a rezilienciakockazat, az
outsourcingkockazat, a fraud és a cyber risk. A Covid-19 okozta kockazat a geo-
politikai kockazat részeként a 10. helyen all a listan a janudrban készilt felmérés
szerint. Mar akkor gazdasagi lassulast, eszkozarcsokkenést és a bankszektorban
egyéb kockazatok emelkedését prognosztizaltak a szakemberek. Akkor még a
Covid-19 belefért egy kockazati tipusba. Az6ta azonban a hatasa ennél joval szé-
lesebb korben terjedt el, és szinte a listan szerepld mindegyik kockazat bekovet-
kezésének esélyét megemelte.

A rezilienciakockazat most el6szor bukkant fel ezen a listan a mikodési kocka-
zatok kozott, az 5. helyen. A reziliencia itt azt takarja, mennyire képes a vallalat
felallni és tovabb mikddni egy jelentésebb krizis utan. Mivel a Covid-19 okozta
kozvetlen vélsag és a kovetkezményeképpen kialakulé gazdasigi valsag minden
vallalati és pénziigyi intézményt érint, ezért a szervezet rezilienciaja egyfajta sze-
lekcids szempontként, versenyeldnyként jelenik meg. Ezért ez a kockdzat akar el6-
kel6bb helyet is megérdemelne a listan.

Az outsourcingkockdzat a 2020-a lista 4. helyén szerepel. A partnereinkkel vald
kapcsolatot jelentdsen megvaltoztatja a jelenlegi pandémia, és felértékel6dik an-
nakajelentdsége, hogy vajon a partneriink képes-e fenntartania miikodését, ha je-
lentés munkaer6- vagy épiiletkieséssel szembesiil. Ezéltal az outsourcingkockazat
is tovabb emelkedik a januari felmérés eredményéhez képest.

A harmadik helyen all a listdn a lopas és csalas. Ez a kockazat régdta a legjelen-
t6sebb veszteségeket okozé mikodési kockazatok kozé tartozik. Az ORX - a vi-
lag minden részérél tobb mint 60 bankot tomoritd, miikodési kockazatkezeléssel
foglalkozo6 szakmai szervezet és adatkonzorcium — minden héten lehet6séget te-
remt a tagbankjai szamara, hogy konzultaljanak a Covid-19 okozta veszteségek és
az alkalmazhat6 pandémias eljarasok kapcsan. Felmérésiik szerint mind a kiilso,
mind a belsé csalasok tekintetében a veszteségek emelkedésére szamithatunk a
bankszektorban. A tavoli munkavégzés okozta fegyelemcsokkenés, a pandémiat
kiséré gazdasagi valsag a hitelcsalasok és egyéb csalasi formak emelkedéséhez
vezethetnek (ORX, 2020Db).

A cyberkockazat az els6 két helyen allé (IT-rendszer leallasa, adatok sériilése)
kockézatban is megjelenik. A virus miatt megnovekedett otthoni munkavégzés —
és a gyors atéllas, illetve a tavoli munkavégzés okozta biztonsagi rések kialakulasa
- jelentésen megnovelte a cybertdmadasok esélyét és az annak kovetkeztében fel-
1ép6 adatvesztés, adatlopas vagy rendszerledllas kockazatat (Marsh & McLennan,
2020). A cyberblin6zék a Covid-19 okozta felforduldst, félelmet és a megvalto-
zott mlikodést lehetdségnek tekintik és kihasznaljak, mar 4prilis els6 két heté-
ben megfigyelhet6 volt a fokozott aktivitasuk, elsésorban a zsarolovirusok terén
(Microsoft, 2020).
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Mindezeken feliil a birsdgok esélye is megnéhet a pénziigyi szektorban aziltal,
hogy a még gyorsabban valtoz6 szabalyozasokhoz nehéz alkalmazkodni, sok
esetben azok értelmezése sem egyértelmil. A szabdlyoknak valé nem megfelelés
és az lgyfelek kezelésében talalhat6 esetleges hidnyossagok feligyeleti birsagot
vonhatnak maguk utdn.

A Covid-19-valsag jelen szakaszaban a bankok figyelmének kozéppontjaban az
eddig emlitettek mellett a munkavallalok egyéni kockazatai (mentalis és lelki
egészséglik, stresszkezelésiik hatékonysaga) és emberekhez kapcsolddé szervezeti
kockéazatok allnak (toborzas, képzett munkaeré megtartasa), amely kockazatok
jelentdsen emelkedtek a tavoli munkavégzés kovetkeztében (ORX, 2020c¢).

Hogy ne csak a kockdzatok novekedésérél szamoljunk be, megemlitiink egy koc-
kazatot, amely a Control Risk Group felmérése szerint kifejezetten visszaesett a
pandémia alatt: az emberrablas kockazatat (Control Risk, 2020). A szabad mozgas
korlatozésa és a fokozott renddri jelenlét jelentésen visszaszoritotta ezt a veszélyt.

6. OSSZEGZES

A jelenlegi Covid-19 okozta pandémids helyzet mind egyéni, mind vallalati, mind
pedig tarsadalmi szinten krizishelyzetnek tekinthet6, és ennek megfelel6 kezelést
igényel. A cikkben a véllalati krizismenedzsment megkozelitéseivel, feladatai-
val és szakaszaival foglalkoztunk, kiemelve a bankszektor szerepléinek specialis
feladatait. A pandémiat minden vallalat kénytelen kezelni a felkésziiltségének,
krizismenedzsmenttervének megfeleléen. Azonban nem lehet elégszer hangsu-
lyozni, milyen fontos a kriziskezelés utols6 szakasza, amely a tanulasi szakasz;
ugyanis az teszi lehet6vé, hogy egy hasonlé krizishelyzet mar ne érjen benniinket
felkésziiletleniil. Jelen esetben az elérejelzések szerint nem kell éveket varnunk a
hasonl6 helyzetek bekovetkezésére, tehat minden tanulsdgot azonnal a gyakor-
latban is kiprébalhatunk, és beépithetiink a terviinkbe. A Covid-19-valsag tanul-
sagait két részre kell bontanunk: az egyik részét a normal mitkodés részévé kell
tenniink (tavoli munkavégzés, digitalizacié stb.), mig a masik része a krizisme-
nedzsment-folyamatunkat javithatja.

A krizishelyzetre adott valaszok, megoldasok idénként magukban hordozhatjak
egy kovetkez6 krizis lehetdségét. A pandémia hozzajarult a vallalati, killondsen a
banki miikodési kockazati portfélié megvaltozasahoz, és néhany kockézatot fel-
erdsitett. Ezek koziil kiemelném a cyberkockdzatot, amely a tavoli munkavégzés,
a gyors informatikai fejlesztések kovetkezményeként még az eddiginél is nagyobb
fenyegetést jelent.

Mivel a valsag kozepén vagyunk, érdemi kutatdsokat és elemzéseket nehéz végez-
ni. De amiatt, hogy minden, amit most tanulunk, azonnal hasznalhat6va valik és
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be tud épiilni a gyakorlatba, nem vérhatjuk meg, hogy letisztultta és attekinthe-
tévé valjon, mit is éliink at éppen. A gyakorlati szakembereknek segitségre, irany-
mutatdsra, el6rejelzésekre van sziikségiik, amihez a gyors kutatdsi tevékenység
jelentdsen hozzajarulhat.
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