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KO Andrea — SZABO Zoltdn

A TUDASMENEDZSMENT ES

AZ IT-AUDIT KAPCSOLODASI PONTJAI —
A TUDASMENEDZSMENT-RENDSZEREK
AUDITJA

A cikkben a szerzdk megvizsgiljak a tudasmenedzsment komplex rendszerfejlesztési projektekben és az
informatikai auditban jatszott szerepét. F6 céljuk, hogy a tuddsmenedzsment-rendszerek fejlesztéséhez
kapcsol6dé audit tAmogatasara értékelési modellt készitsenek. Cikkiikben megvizsgaljak a tudasmenedzs-
mentnek az IT-auditban jatszott dltalanos szerepét, az auditban érintett tudasvagyon védelmének kérdé-
sét, a tudasmenedzsment-folyamatok szerepét a rendszerfejlesztésben (auditszempontbél), a kontrollok
implementalasat, valamint a tudismenedzsment és az IT-audittal kapcsolatos szabvanyok, médszertan-
ok kapcsolatiat. Az eredmények illusztralasara egy az Eurdpai Unid 7. keretprogramjabdl finanszirozott

nemzetkozi projekt (GUIDE, IST-2003-507498) szolgal.
Kulcsszavak: 1T-audit, kockazat, kockazatelemzés, tudasmenedzsment-rendszerek

A tuddsmenedzsment- (TM) megolddsok hatékonyan
tdmogathatjak az informatikai fejlesztéseket. Az egyik
igéretes, és kutatdsi szempontb6l szdmos kihivas-
sal bird teriilet az ontoldgidk és az ontolégidra épiild
TM-rendszerek. Az ontoldgiaalapd alkalmazdsok fej-
lesztése napjainkban gyakran alkalmazott, népszerd
megoldés, f6leg az Osszetett és nagy, véllalati méretd
alkalmazdsok, vagy nemzeti és nemzetkodzi szintd e-
kormanyzati megolddsok esetében. Ezek nem ,,csak”
IT-projektek, hanem Osszetett tuddsmenedzsment-pro-
jektek specidlis TM-vonatkozasu jellemzdkkel és koc-
kazatokkal. Az ilyen fejlesztések értékelése és auditja
specidlis megkozelitést igényel. Tuddsmenedzsment-
rendszerek értékelésekor a TM-vonatkozasu aspektu-
sokat is vizsgalni kell, ami kiegészit§ kovetelménye-
ket ad az audithoz.

Az audit-mddszertanok kockdzatalapi megkdze-
litésre épiilnek, ezért az IT-auditornak az audit korai
fazisaiban kockdzatelemzéssel kell foglalkoznia. Eb-
ben a cikkben is elsGsorban az IT-auditra és annak
tuddsmenedzsment-aspektusaira koncentrdlunk, de
nem szabad megfeledkezniink arrél sem, hogy a tudds
auditja is relevans koncepcié. A problémakor feltara-

sdhoz els6ként hadd mutassuk be a téméahoz kapcsold-
dé6 legfontosabb definicidkat és kapcsolataikat!

A tudéshoz kapcsol6dé auditokat a szakirodalom
két csoportba osztja. ,,Az informéciés audit az a fo-
lyamat, amely eredményesen meghatarozza a jelenlegi
informdcids kornyezetet azaltal, hogy feltarja, milyen
informdcio sziikséges a szervezeti igények kielégitésé-
hez” (Henczel, 2000: 211. old.). E definici6 szerint az
informécids audit olyan eszkdz, amely a stratégiailag
jelent6s informdcids erdforrdsok azonositidsara hasz-
nalhat6, és segit azonositani azokat a feladatokat és
tevékenységeket, melyek tuddst hoznak 1étre, vagy a
szervezet mds teriileteir6l indulé tudéstranszferen ala-
pulnak (Henczel, 2000). Az informaciés audit a feltart,
dokumentélt informdcids er6forrdsok tudastérképének
kifejlesztésére koncentral. Alkalmazhat6 arra, hogy
segitségével azonositsuk a szervezetben elGallitott
informaciot és annak értékét, a szakértelmet, a tudas-
vagyont, valamint az informaciés hidnyossagokat.
Felhaszndlhat6 arra is, hogy megvizsgéljuk a kiilss és
bels6é informacidforrdsok hasznélatét, feltérképezziik
az informéciéaramlast, az informéciés folyamatokat
és a benniik megjelend szlik kapacitdsokat.
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A tudésaudit inkdbb a tacit tuddsra és a szervezet
tuddsdra koncentral, mint pl. a tudés és a szervezeti tu-
das viszonya, mindaz a tudds, informadci6, tapasztalat,
szakértelem és vallalati know-how, ami a személyzet
fejében van. A tuddsaudit a szervezet tuddsmenedzs-
ment-teriiletének ,,egészségességét” vizsgilja. Arra
szolgdl, hogy meghatarozza a szervezet tudasvagyona-
nak eredetét, a kialakitds mddjat és végeredményét. Ti-
pikus esetben a tuddsaudit két f6 célt igyekszik elérni:
meghatarozni, mely problémak hatnak a tudésterem-
tésre, transzferre, megosztasra; valamint megvizsgalni,
hogy milyen tudés Osszegy(jtésére van lehetdség, hol
van rd sziikség, és miként lehet azt djrahasznositani.
Foglalkozik azzal is, hogy milyen eredményes és ha-
tékony modszerek dllnak rendelkezésre a tudds tdro-
lasdhoz, eléréséhez és transzferéhez (Henczel, 2000).
,»Az atfogd és részletes tuddsaudit a szervezet tuddsme-
nedzsment-képességeinek, meglévl tuddsvagyonanak
és tuddsmenedzsment-tevékenységeinek a teljes kord
vizsgalatat, szemlézését, értékelését jelenti.

A tudésaudit tényekre alapozott, elemz8, magyara-
76 és az eredményeket kozzétevs tevékenységsorozat,
melynek része a szervezet informacids és tudaspoliti-
kdjanak, tudasfolyamatainak, valamint struktirdjanak
elemzése is. A szervezeti tuddsvagyont teszi atlathato-
va (Hilton, 2002).

A tuddsaudit a szervezeti tuddsvagyon, a kapcsol6édé
TM rendszerek szisztematikus éttekintése, ezek megfe-
lel6ségének és integritdsanak ellendrzése. Problémaori-
entalt tevékenység, amely feltirja a rendelkezésre allo
tudast, a hidnyzo tudést, ezek lehetséges felhasznéldit,
valamint a szervezeti tuddshasznositas javasolt m6djat
(Liebowitz, 2000).

Az informéciérendszerek ellendrzése, auditja az
el6zéekben felsoroltakkal szemben egy olyan folya-
mat, amely azért gy(ijt és értékel bizonyitékokat, hogy

* meghatdrozza, vajon az informacidrendszer és a kap-
csolodé eréforrdsok megfeleléen védik-e az erGfor-
rasokat,

* biztositjdk-e az adatok és rendszerek integritdsat,

» eredményesen timogatjak-e a szervezeti célok eléré-
sét relevans és megbizhat6 informacidk szolgaltata-
saval,

* hatékony-e az er6forrds-felhasznélasuk, és

» érvényben vannak-e megfelel§ belsS ellen6rzési és
irdnyitési eljardsok (kontrollok) az iizleti, iizemelte-
tési és biztonsagi célkitlizések teljesitésének bizto-
sitdsdra, a nemkivanatos események megelGzésére,
felismerésére és korrekcidjara (ISACA 2005).

A tuddsmenedzsment és az IT-audit kapcsolata sz4-
mos aspektusbdl leirhatd, vizsgdlatdval rengeteg izgal-
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mas problémadra deriilhet fény. A kdvetkezd szakaszban
az IT-audit szakteriiletre koncentrdlunk, bemutatva a
tuddsvonatkozasd problémakoroket.

A tudasmenedzsment és az I'T-audit kapcsolata

A tuddsmenedzsment és az IT-audit viszonyrendszere
Osszetett. Nagyon leegyszertsitve, a TM folyamatai és
az IT-audit kolcsondsen tdmogathatjdk egymast. Az
auditornak megfelel ismeretekkel kell rendelkeznie
az auditdland6 rendszerrdl €s annak kdrnyezetérdl. Az
audit végrehajtdsdhoz Ossze kell gy(jteni, és rendsze-
rezni kell a relevans tudast, hogy képes legyen a vizs-
galandé6 rendszer céljanak, funkcidjanak, a hozza kap-
csolédd potencidlis kockdzatoknak a feltdrdsdra. Az
auditornak az értékeléshez fel kell térképeznie &s érté-
kelnie kell a relevans tudaselemeket. Ezt a folyamatot
jol kialakitott TM-folyamatok tdmogatni képesek, és
novelhetik az eredmény értékét. A nem megfelel6 TM-
folyamatok viszont rendkiviil faradtsagossa teszik az
auditot, és korlatozzdk az eredmények hasznosithat6-
sdgat. A TM-rendszerek értékes forrdsai lehetnek az
audithoz sziikséges ismereteknek. Szdmos TM-megol-
das segitheti az auditot, tobbek kozt a kovetkezdk:

* auditvonatkozdsu szakteriileti ontoldgidk segithetik a
koncepciondlis értelmezési zavarok elkeriilését,

* dokumentummenedzsment-rendszerek és szovegbi-
nydaszatimegolddsok timogathatjdk az auditjelentések
tovabbi elemzését.

Az audit a f6 forrdsa lehet az IT-rendszerekkel, folya-
matokkal, a szervezettel, a kockdzatokkal kapcsolatos
tuddsnak, a tacit tudds explicitté transzformaldsdval,
vagy akdr Uj tudas feltardsdval (pl. hidnyossdgok fel-
ismerésével, melyek auditszempontb6l masfajta me-
nedzsmentet, tovabbi kontrolleszkdzoket igényelnek).

Egy maésik fontos apektusa a kérdésnek, hogy az
audit a tuddsmenedzsmenttel és a TM-rendszerekkel
kapcsolatos kockdzatok feltdrdsara is alkalmazhatd.
Egy tipikus eset, amikor az audit eredményeként ki-
deriil, hogy nem megfelel§ az informdcids és a tudds-
vagyon védelme, pl. a TM-rendszerek tuddsbazisanak
nem kielégit6 jogosultsagi és azonositdsi rendszere
miatt.

Maésrészrdl az audit maga is TM-kockazatok for-
rdsa lehet. Magas a kockazata annak, hogy értékes tu-
ddsvagyon keriil illetéktelen kezekbe. Hogyan védheti
egy szervezet az audit dltal érintett tudast? A tipikus
IT-alapt védelmi megolddsokon til (mint pl. a nap-
16z4s, a beléptetési rendszerek) a tuddsmenedzsment
tovabbi eszkozoket kindl, mint amilyen a tuddsmeg-
osztasi politikdk alkalmazasa.
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Az IT-audit specidlis alosztdlya a TM-rendszerek
auditdldsa, ahol az Osszes fentebb emlitett probléma
relevans.

1. dbra
Az IT-audit tevékenységekhez kapcsolédé
TM-folyamatok

Tudasfeltaras
A rendelkezésre 4ll6 audit-relevans’
informaciok Osszegylijtése, interjuk,

y  tudastarak, vizsgalatok

Tudas-
ejlesztés

Javitasok,
fejlesztések

Tudas értékelése
Audit jelentes elkészitése,
meaglévd gyakoriat és tudas
értokelése

A tudasmenedzsment életciklusa

Az 1. dbra bemutatja az IT-audit tevékenységek-
hez kapcsol6dé TM-folyamatokat. A TM-életciklus
alfolyamatai interpretdlhatok auditaspektusbdl. Az
auditornak informéaciot és tudast kell gy(jtenie a vizs-
galand¢ teriiletrSl. Ismernie kell a kordbbi évek audit
eredményeit, a kontroll kornyezetet és eljarasokat
(tudasfeltaras és generdlds). Az Osszegydjtott tudas-
ra alapozva az auditornak értékelnie kell a helyzetet,
és el kell készitenie az audittervet. Az auditfolyamat
soran az auditrelevans tudast alkalmazzak, mikozben
az auditalt szervezettel val6 egylittmiikodés is nélkii-
16zhetetlen. Az auditfolyamat eredményeként létrejott
jelentés megallapitdsait, javaslatait meg kell osztani
a szervezeti vezetéssel, a kovetkeztetéseket pedig az
érintett szervezeti egységnél fel kell hasznalni a felme-
riilt problémdk megolddsdra, a gyakorlat fejlesztésére
(tuddsmegosztas és fejlesztés).

Az 1. tablazat osszefoglalja a TM és az IT-audit
kapcsolatat. Az IT-audit relevans tevékenységeket a
TM-€letciklus fazisai szerint mutatjuk be. Célunk a TM
legfontosabb értéknoveld lehetGségeinek feltardsa. Az
értékelésben az auditfolyamat jellegzetes TM-vonatko-
zasu kockdzatai szintén fontos szerepet jatszanak, ezért
a tdblazat ezeket is tartalmazza (1. tdbldzat, ldsd a 25.
oldalon).
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Tudasmenedzsment — biztonsagi szabvanyok

A kovetkezSkben a tuddsmenedzsment és az IT-audit
/IT-szolgaltatdsmenedzsment/biztonsdgi szabvanyok
kapcsolataval foglalkozunk. A szakirodalomban sza-
mos szabvany elérhetd, mely tuddsmenedzsment szem-
pontbdl is hasznos lehet. Ebben a cikkben csak a leg-
fontosabb, leggyakrabban hivatkozott szabvanyokkal
foglalkozunk.

A kontrollok implementéldsa, a tuddsmenedzsment
és az IT audit/szolgaltatasi/biztonsagi szabvanyok kap-
csolata — a relevans auditszabvanyok: COBIT, ITIL

Az IT-menedzsment és biztonsiagi szabvanyok,
modszertanok szdmos szervezet szakembereinek szak-
mai kozosségei altal a legjobb gyakorlatokbdl, kon-
szenzusos, kompromisszumos alapon kristdlyosodtak
ki. Az IT-szolgaltatasok menedzselését timogatd szab-
vanyok (pl. COBIT és ITIL), a biztonsdgi szabvéanyok
(pl. Common Ceriteria, ISO 15408), a rendszerfejlesztés
(Bootstrap, ISO 12207 stb.), rendszerbevezetés, pro-
jektmenedzsment (PMBOK, PRINCE?2), a min&ségbiz-
tositas (ISO 9001) és a kockazatmenedzsment (COSO)
szabvanyai mind kiforrott, gyakorlatban is sikeres
mddszerekbdl erednek (best practice). A legtobb kor-
manyzati szabdlyozdsnak (mint pl. a Sarbanes-Oxley
Act) valé megfelelés megkoveteli a szabvanyok alkal-
mazasit. A szervezetek rendszerint de facto szabvanyo-
kat alkalmaznak (mivel egy bels6 szabvanyfejlesztés a
koltségessége mellett hidnyossagokat is tartalmazhat,
mig a hivatalos szabvanyok elfogadottan biztositjdk a
torvényi elvarasok teljesitését). A nagyobb szervezetek
mar megtanultdk, hogy sajat biztonsagi politikdk, szab-
vanyok kialakitdsa nemcsak drigdbb, de rendszerint
kevésbé sikeres is, mint a hivatalos szabvanyokra (pl.
az ISO 17799) val6 tdmaszkodés (Oud, 2005).

A tuddsmenedzsment athatja a legtobb (ha éppen
nem az 0sszes) szervezeti tevékenységet, féleg az IT te-
riilletén. A fent emlitett szabvdnyoknak is szdmos tudés-
orientélt aspektusa van. A szabvanyok tipikusan fontos
eszk0zok az informatikai rendszerek bevezetéséhez és
haszndlatdhoz sziikséges kozos nyelv kialakitdsdhoz.
Az adaptici6 folyamatdban a szervezeti tanuldsnak
meghatirozo6 szerepe van. A legjobb gyakorlatra épiil§
szabvanyok és mddszertanok nagy hangstlyt fektetnek
a tudds externalizacidjara, tudastarak, atfogd dokumen-
taci6 és a relevans tacit tudds explicitté tétele révén.
A tuddsmegosztds standard mintdit is gyakran maguk
a szabvanyok nyujtjdk (pl. a PRINCE2 dokumentici-
0s sablonokat biztosit). Az ITIL folyamatai é€s a CobIT
kontrollcéljai koziil szamos fokozottan tuddsorientalt:

Az ITIL kozponti funkcidja a konfigurdciéme-
nedzsment, mely a szervezet IT-infrastruktirdjanak
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1. tdbldzat

A tuddsmenedzsment és az IT-audit kapcsolata

IT-audit relevdns

TM-vonatkozdsu kockdzatok

vizi6 és célok
definidlasa (értékelési-
fazis)

hat6korének definidldasa

TM-életciklus fdzi A TM értéknoveld lehetiségei
eletciklus fzis tevékenységek PR FA IR az auditfolyamatban
Tuddsmenedzsment Az IT-audit céljainak és Ko6z6s nyelv, szakmai alap Az audit nem illeszkedik a stratégidhoz

biztositdsa (pl. szakteriileti
ontoldgidkkal), egységes
megkozelités a TM és az
IT-audit stratégia terén

Ertelmezési problémakbél ereds nem
vilagos célok és vizié

Az audit hatékore nem optimalis

A piaci ismeretek hidnya irrelevans
beavatkozdsokhoz vezethet

A rendelkezésre all6
tudds feltérképezése
(feltards, generdlds
fazisa)

Rendelkezésre allo
informaciods er6forrasok
elGzetes felbecslése

Technikai tudas rendelkezésre
dlldsa — pl. tuddstérkép

Nagy mennyiség( relevdns tudds rejtve
marad

Az el6készités hosszabb és erdforras-
igényesebb

Nem megtervezett a tuddsvagyon védelme

A tudds megszerzése:
szakértelem begydjtése
(pl. strukturalt/
strukturélatlan interjuk,
megfigyelések)

Kérdé6ivek stb.(feltaras,
generdlas fazisa)

Adatgytjtés, megfigyelés,
interjuk, dokumentumelemzés
az auditfolyamat
tdmogatdsara

Koz6s nyelv (pl. ontolégia)
biztositja a tuddsmegosztast a
résztvevik kozt, segiti a tacit
tudas feltarasat, a tudastarak
dokumentdljak az explicit
tudast

Félreértésekbdl fakado potencidlis
konfliktusok

Sziikségteleniil nagy erdfeszitések az
adatgydjtésben

A feltdrt tények nem megfelel§ értelmezése
A kontrollalatlan tudaserdforrasok
védelme megoldatlan

Uj tudés fejlesztése
(fejlesztés és generdlds
fazisa)

Az audithoz sziikséges
tudds meghatdrozésa és
kifejlesztése

Kiils§ és belsd tudastarak
segitik az értékelést és a
javaslatok elkészitését

A feltart informdacidk rossz értelmezése
A sziikséges tudds hidnya korldtozza a
relevancidt

A szervezeti célok és igények félreértése
irrelevans eredményekhez vezet

A tudds megosztdsa

Az audittal kapcsolatos és

az auditalt alkalmazottak
szdmdra relevans tudds
megosztdsa, az auditfolyamat
eredményeinek elfogadtatésa,
megbeszélése

TM-kultira és
mechanizmusok biztosithatjak
a tudds megosztasat és
intézményesitését

A tuddsmegosztas szdmos kockdzattal bir,
ilyenek az eltér§ szakmai hattér, kultira,
a bizalom hidnya stb.)

A tudés hasznositdsa

Javito céld beavatkozasok,
fejlesztési tervek készitése

A magasabb szintd tanuldsi
potencidl segiti az uj
ismeretek, gyakorlatok,
modszerek elsajatitasat.

Az (j tudés (eredmények) nem
intézményesithetd, az irrelevans
javaslatokat elszabotdljak

Ertékelés

Megval6sitds utani szemle,
visszacsatoldsok

Tud4stdrak, szakérté
rendszerek és ontologidk
segithetik az 6sszehasonlitast
és értékelést

A tudasvagyon kontrollja a
teljes folyamatra kiterjeszthetd

A tuddsvagyon feletti kontroll elvesztését
nem észlelik, az eredmények nem
haszndlhatdk visszacsatoldsként

(nemcsak a hardver, szoftver és haldzati eszkozok,
hanem szolgéltatasok, eljardsok, eseményfeljegyzések
stb.) komplex modell forméjaban valé reprezentacidja
érdekében elosztott, akdr tacit tudds OsszegyUjtését is
igényli. A probléma itt kevésbé a nyilvantartdsok 6sz-
szedllitasan és vezetésén van, hanem inkdbb a nagysza-
mu elem kozti dsszetett, €s gyakran rejtett 6sszefiiggé-

sek feltarasan.
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folyamat soran.

A véltoztataskezelés az infrastrukturdlis véaltozasok
folotti kontrollt biztositja. Ez megkoveteli az infrast-
ruktirdrdl karbantartott részletes ismeretek meglétét,
és formalizalt, nyomon kovethet§ tuddsmegosztist a

Az eseménykezelés és a problémamenedzsment
népszerd és széles korben alkalmazott ITIL-funkcidk.

Az eseménykezelés felelGs az IT-szolgaltatasok zokke-
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némentes fenntartasaért azéltal, hogy technikai zava-
rok esetén gyorsan helyredllitja a szolgéltatast. A prob-
lémamenedzsment mar proaktiv jellegi, az események
Ujbdli el6forduldsdanak megakadalyozasaért felelSs.
Mindkét teriilet megkoveteli a tuddsmegosztast, a nap-
rakész ismereteket az infrastruktirardl, és igényel egy
atfogd tudasbazist (pl. az események kezelési megolda-
sairdl). Tobb TM-alkalmazast is felhasznalhatnak, mint
a szakértd rendszereket, adatbanyaszati megold4sokat.

Az ontolégidk, tudastarak, tudisbazisok és egyéb
TM-alkalmazédsok nagyon j6l hasznosithatdak a fenti
szabvanyok szervezeti megvaldsitdsdban. Ezek nélkiil
az ITIL funkcidk és az egyéb szabvinyok, mddszer-
tanok implementaciéja csaknem lehetetlen, de minden-
képpen nagyon kockézatos volna.

A COBIT esetében hasonl6 helyzetet figyelhetiink
meg. Ha csak néhdny magas szintd kontrollcélt vizs-
galunk is (a COBIT 3-b6l), mint a kockazatértékelés
(PO9), a kiils6 szolgaltatok kezelése (DS2), a folyama-
tos szolgéltatds biztositdsa (DS4), vagy az eljarasok fej-
lesztése és karbantartdsa (A14), megfigyelhetjiik, hogy
az eljardsokban és formadlis rendszerekben, technikai
megoldasokban (mint pl. a tuddsmegosztas, ontologi-
ak) megtestesiilS tudas el6feltétele az egyes kontrollcé-
lok megvaldsitdsanak.

A fenti példdkbdl lathatd, hogy a tuddsmenedzsment
eszkozei és megolddsai sziikséges és nélkiilozhetetlen
elemei az IT-szabvanyok implementiciéjanak, mivel
jelentSsen csokkenthetik a kockdzatot és elGsegithetik
az adapticiét. A tuddsmenedzsment kulcstényez§ az
IT-szolgéltatismenedzsment €s biztonsagi szabvanyok
hasznositdsdban. A kovetkez&kben a probléma mésik ol-
daldt is vizsgdljuk: hogyan lehet a kockdzatkezeléssel és
az IT-szabvanyokkal a tuddsmenedzsmentet timogatni?

Kockazatok a TM-rendszerek fejlesztésében

Az IT-rendszerek fejlesztésének kockdzatos jellege
a sikertelen kezdeményezések nagy szdmdval jol de-
monstralhat6. Mdédszertanok és szabvanyok segithetik
ennek a problémdénak a kezelését. A rendszerfejlesztés
nehézségei mellett a sikeresen megvaldsitott rendsze-
rekkel kapcsolatos operativ kockdzatok menedzselése
is elvarhaté, ebben a megfelel6 IT-szolgaltatdsme-
nedzsment és biztonsigi szabvanyok jdtszhatnak sze-
repet. A fentebb emlitett audit és szolgaltatdsmenedzs-
ment-vonatkozdsi szabvdnyok tobbsége éppen erre az
operécids aspektusra koncentral.

Komplex természetiiknél fogva magas szintd koc-
kazatok kothetSk a tuddsmenedzsment-rendszerek fej-
lesztéséhez is. A TM-alkalmazasok bukdsi ardnyat 50
és 70% kozé becsiilik (Ambrosio, 2000). Ez a kocka-
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zatos jelleg az lizemeltetésre is igaz. Vizsgdljuk meg
kozelebbrdl elsSként a tudidsmenedzsment-rendszerek
fejlesztésének problémakorét!

Egyes tuddsmenedzsment-alkalmazdsokban (pl.
szakért§ rendszerek) a beépitett tudds megkoveteli a
szakértelmet mind az IT, mind a tuddsmenedzsment
teriiletén. E rendszerek megvaldsitds utdni szemlézé-
se rendkiviil nehézkes lehet. A rendszerekbe dgyazott
tuddselemek karbantartdsdnak hidnyossagai és a be-
épitendd Uj tuddselemek validdciéjanak elmaradédsa a
rendszerek mell6zéséhez vezethetnek.

A szervezeti igények, illetve tuddsmenedzsment-
rendszerekkel szemben tdmasztott kovetelmények nem
vildgos definidldsa.

A nem konszolidalt, egységesitett, nem vilagos ter-
minoldgia sikertelen rendszerekhez vagy inkonzisztens
tuddsbazishoz vezethet. Egy masik hasonl6 probléma
a tudésstruktira hidnya. Emiatt a tuddsmenedzsment-
rendszerek, leginkdbb az ontol6gidk, nagyon fontos
szerepet jatszhatnak a rendszerek fejlesztésében. Ez
kiillonosen igaz nemzetkozi fejlesztések vagy nagyobb,
kiilonb6z6 hattérrel rendelkezs projekttagok esetén.

A jogi, szabdlyozdsi, etikai kdvetelmények kezelése
tovdbbi kockdzati forrdst jelent.

Masrészrdl a tuddsmenedzsment-alkalmazasok ma-
guk komoly operativ kockazatok forrasai.

A tudédsvagyon kontrollédlatlan elérése a szervezete-
ket a biztonsagi kovetelmények fokozott figyelembe-
vételére 6sztonzi.

A tuddsvagyon sériilése karokat okozhat a szerve-
zetekben, pl. tudaslopés. A tuddsvagyon nem megfele-
16 véltoztatdsa nem megfeleld mindséget és csokkent
hasznosithat6sdgot okozhat. Mivel a nem IT-szakért6k
(pl. szakteriileti szakért6k) szerepe nagyon fontossa
valt a tuddsmenedzsment-rendszerek lizemeltetésében
és karbantartdsdban, e tevékenységek ellenGrzése alap-
vetd igény a szervezetekben. A komplexitds eredmé-
nyeként a tuddsmenedzsment-rendszerek véltoztatds-
kezelése rendkiviil osszetett és idGigényes lehet.

A tuddsmenedzsment-alkalmazdsok esemény- és
problémakezelése specidlis szakértelmet kivdn, és a
dokumentdciot kiemelten fontossd teszi.

Béar a tuddsmenedzsment-rendszerekkel szembeni
rendelkezésre 4lldsi kovetelmények nem olyan maga-
sak, mint az alapvet§ tranzakciéfeldolgozé-rendszerek
esetében, az ilyen rendszerek kiesése igy is nagyon ko-
moly kérokat okozhat.

A fent emlitett valamennyi probléma még 0sszetet-
tebbé valhat, ha a tuddsmenedzsment-alkalmazast egy
kiils6 szolgéltaté biztositja. Az SLA meghatdrozasa
Osszetett feladat. Mivel e rendszerek és szolgaltatdsok
értéke hamar erodalédhat az iizleti és versenykornye-
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zetben bekovetkezett dinamikus atrendez6dések miatt,
a karbantartés egy problematikus, de fontos témakor.
A tuddsmenedzsment-rendszerek fejlesztésének au-
ditalasi nehézségei a TM-projektek sajitos jellegzetes-
ségeibdl erednek. Ezek a projektek egyrészt kapcsoldd-
nak az IT-terlilethez (az 6sszes IT-projektmenedzsment
problémakor relevans) masrészt a tuddsmenedzsment-
hez is, mivel a TM-vonatkozast kockdzatokat is szdm-
ba kell venni. Az audit j6 lebonyolitidsa érdekében az
auditornak alaposan ismernie kell tobb varhat6an elkii-
16niilt teriiletet (mint pl. az ontoldgiafejlesztd eszkdzok,
a tuddsmenedzsment-eszkdzok, a TM-kornyezet, az al-
kalmazott szabvanyok, a feldolgozandé tudasteriilet).
Szamos szerepkornek kell zokkenSmentesen kooperdl-
ni az audit folyaman (pl. a teriiletkor szakért6i és az IT
szakért6i). Emiatt a TM-alkalmazdsok fejlesztésének
értékelése Osszetett feladat, melynek tobb Osszekap-
csol6d6 dimenzidja van. A kdvetkezs részben az ilyen
auditok tdmogatdsara szolgdlé modellt mutatunk be.

Ertékelési keretrendszer tuddsmenedzsment-
rendszerek fejlesztési projektjeihez

Ahogyan az a tuddsmenedzsment-szakirodalombdl is-
mert, minden tuddsmenedzsment-kezdeményezés egy-
ben valtozds is a szervezetben. A véllalatoknak a fo-
Iyamatos véltozds kihivédsdval kell szembenézniiik, és
ez természetesen hat a tuddsmenedzsment-rendszerek
fejlesztési projektjeire is. Gondoljunk pl. a szakterii-
leti tudds valtozdsdra, vagy azokra a kornyezeti vélto-
zasokra (pl. véltozdsok a szabdlyozasi kornyezetben),
amelyek befolydsoljak a szakteriileti tudas. A valtozas-
kezelésnek nagy szerepe van abban, hogy a rendszer a
valtozasok kovetkeztében el§allo 4j kovetelményeknek
megfeleljen. A tuddsmenedzsment-rendszerek ugyan-
akkor segithetik a tuddsmenedzsment-folyamatok fe-
lillvizsgalatat, sziikség szerinti atalakitasat és a szerve-
zeti kultdra, rutinok modositasat.

A tuddsmenedzsment-rendszerek fejlesztése sordn
szamos kockazattal kell szembenézniink. Az egyes
projektekben meg kell hatdrozni a kockizatviselés
szintjét, amely fligg a szervezeti kultiratdl, az ellen-
Orzési tevékenységek hatékonysagitol, az alkalmazott
szabvanyoktol. A kockdzatkezelésnek kitiintetett szere-
pe van napjainkban, tobbek kozott a valtozdsmenedzs-
ment megnovekedett silydnak koszonhetGen.

A tuddsmenedzsment-projektek sikere, hasonld-
an egyéb projektekéhez, megtériilésiikkel kapcsola-
tos. Ezen a teriileten ugyanolyan nehézségekkel kell
szembenézniink, mint egyéb rendszerfejlesztési pro-
jektekben. A hasznok egy része nem vagy nehezen
szamszer(sithetS, pl. ,hatékonyabb iigyintézés, vagy
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elégedettebb ligyfelek”, ezért a nem megfoghat6 ered-
mények kimutatdsara is alkalmas mutatészamrendszert
kell felhasznélni. Ugyanakkor a megtériilés igazoldsa
alapvet$ elvdrds a menedzsment részérdl. Masfeldl a
tuddsmenedzsment-rendszerek fejlesztése erSforras- és
koltségigényes, elsGsorban a felhaszndldsra keriil6 hu-
mdan szakértelem miatt. A fejlesztés sordan szamos koc-
kazatot kell kezelni, pl. a szervezeti valtozasokat, a fluk-
tudciét. A tuddsmenedzsment-rendszerek fejlesztése
soran legaldbb haromféle kockdzattal kell szimolnunk:
az informatikai kockazatokkal, a projektmenedzsment-
kockézatokkal és a tuddsmenedzsment-kockdzatokkal.
Az altalunk javasolt kiértékelési keretrendszer kocka-
zatalapi megkozelitést kovet. Az alkalmazott kockaza-
ti kategoridk a kovetkezdk:

« afelhasznélt informatikai eljardsok, mddszertanok, pl.
a CommonKADS az ontolégiafejlesztés teriiletén,

¢ az alkalmazott szabvanyok, pl. COBIT, ITIL,

¢ dokumenticié és kezelése (van-e dokumentacios
szabvdany, timogat6 IT-megoldas),

* aszabdlyozdsi kornyezetnek valé megfelelés,

* a tuddsmenedzsment-kovetelményeknek valé meg-
felelés,

* a beépitett tudds mindsége,

* a tuddsmenedzsment-folyamat mindsége, eszkozei
(pl. a tudasmegosztds médja, értékelése),

* avaltozaskezelés mddja,

* a projektszervezet, pl. vannak-e a projektszervezet-
ben definialt tuddsmenedzsment-szerepkorok.

A kockazatkezelés els§ 1épése a tuddsmenedzsment-
rendszerek fejlesztése sordn fellépS kockdzatok Osz-
szegy(jtése a felsorolt dimenzidk mentén. A kdvetkezd
1épés a kockazatok hatdsainak feltdrdsa (2. tdbldzat),
vagyis az egyes dimenzidkhoz tartoz6 kockéazatok egy-
fajta szubjektiv értékelése, az ellenSr elézetes tapasz-
talatai alapjan. Az értékelés sordn valamennyi kocka-
zati dimenziéhoz egy numerikus értéket rendeliink egy
és ot kozott. Az 6t a nem megfelels, az egy a legjobb,
ajénlhat6 kategoria (3. tdbldzat). A silyozott audititlag
az egyes numerikus értékek atlaga (a példaban 2,84).
Ha a stilyozott auditatlag harom alatti, akkor a vizsgalt
tuddsmenedzsmentrendszer-fejlesztési  projekt fon-
tossagi szintje alacsony, ha harom, akkor a fontossa-
gi szint kdzepes, ha harom feletti, akkor a fontossagi
szint magas. A vizsgdlt tuddsmenedzsment-rendszer
fejlesztési projekt kockazataihoz rendelt bekovetkezé-
si val6szintiség egy szubjektiv érték, amely haromféle
lehet, magas, alacsony és kozepes. A fontossdgi szint
és a bekovetkezési valésziniiség hatdrozza meg a koc-
kazati kategoéridt a kockazati matrixnak megfelelGen
(4. tabldzat).
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2. tdbldzat
A kockazatok Kiértékelése
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4. tabldzat
Kockazati matrix

B \ : . =
(= 1] [ o = S
R= o0 Q-—E N )
Kockazati teriiletek S S|2FEl €2 9 =&
A P NCH- I VI
7 ]
Informatikai eljarasok, |
mddszertanok
Alkalmazott szabvanyok 3
Dokumentécié és kezelése 3 .
w2
2 U = )
Szabilyozasi kornyezetnek 5 % g” 15;

z 2 N
val6 megfelelés R g i
Tuddsmenedzsment kovetel- 3
ményeknek valé megfelelés
Projektszervezet 2
Stlyozott audit dtlag 2,84

Ha a kockazati kategéria magas, alapvet6 hidnyos-
sdgok vannak a tuddsmenedzsment-rendszer fejleszté-
se sordn, a projektmenedzsment nem volt megfeleld,
a tuddsmenedzsment-szempontokat nem vették fi-
gyelembe. Ha a kockdzati kategéria kdzepes, vannak
nem megfelel§ teriiletek a tuddsmenedzsment-rendszer
fejlesztése sordn, taldltak kontrollokra vonatkozé hid-
nyossdgokat, de nem az &sszes szempont vonatkoza-
sdban. Ha a kockazati kategdria alacsony, a tudasme-
nedzsment-rendszer fejlesztése megfelelGen tortént.

3. tabldzat

Fontossagi szint Valoszintiség Kocké’z;?ti
kategoria
Magas Magas Magas
Magas Kozepes Magas
Kozepes Magas Magas
Magas Alacsony Kozepes
Alacsony Magas Kozepes
Kozepes Kozepes Kozepes
Alacsony Kozepes Alacsony
Kozepes Alacsony Alacsony
Alacsony Alacsony Alacsony
2. dbra

Ertékelési keretrendszer
a tudasmenedzsment-rendszerek fejlesztéséhez

informatikai dokumenticio és
eljarasok, kezelése
modszertanok

alkalmarott

szabvanyok !

R ¢ projekiszervezet

tudasmenedzsment

kovetelményeknek vald szabalyozasi

. P megfelelés komyezetnek
AUdltOSZtaly()k vald megfelelés
Kategoria Leiras
PR o p Az értékelési keretrendszer alkalmazdsa a Guide
5 Az ellen6rzott dimenzid/tevékenység

Nem kieléefts nem felel meg az el6irdsoknak,
em kielégitd .
g eljarasoknak, a szabvanyoknak.

4 Az ellen6rzott dimenzid/tevékenység
o nem minden esetben felel meg
Tovabbi javitas, o L
. L az el6irasoknak, eljardsoknak, a
fejlesztés sziikséges )

szabvéanyoknak.

Az ellendrzott dimenzid/tevékenység

3
p altaldban megfelel az elGirdsoknak,
Atlagos e ,

eljarasoknak, a szabvdnyoknak.
Az ellen6rzott dimenzid/tevékenység
megfelel az elGirdsoknak,

2 eljarasoknak, a szabvanyoknak.

Jo Vannak audithidnyossagok, de ezek

kovetkezményeként nem alakulnak ki
magas kockdzati kategéridk.

Az ellen6rzott dimenzid/tevékenység
1 megfelel az el6irdsoknak, eljardsoknak,
Kivalo, példaértékli | a szabvanyoknak. Nincsenek 1ényeges

kontrollhidnyossagok.

ontoldgiafejlesztési projektre

A 2. dbran bemutatott értékelési keretrendszert a
Guide projektben kifejlesztett tuddsmenedzsment-
megolddson keresztiil demonstrdljuk. Az ismertetett
tuddsmenedzsment-rendszer egy a személyazonositas
és hitelesités teriiletre kialakitott informdlis ontolégia
(ebben a kontextusban egy szakteriilet formalis lefrasa)
prototipusa. A fejlesztés sajatossdgait a kovetkezs rész
tartalmazza.

A Guide projektben kialakitott ontologia
fejlesztésének sajdtossdgai

A személyazonositds és hitelesités teriilet fogalmi
leirdsa, modellezése napjaink aktudlis, ugyanakkor
kihivasokkal biré feladata, tobbek kozott a kovetkezd
okok miatt:

* azelektronikus szolgéltatdsok terjedése (és igy a személy-
azonositas és hitelesités irdnti megndvekedett igény),
* atechnoldgiai fejlédés felgyorsulésa,
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* a személyazonositasi és hitelesitési megoldasok élet-
ciklusdnak rovidiilése (pl. a biometrikus azonositok-
kal ellatott intelligens kartyaprogramok Eurépa tobb
orszdgédban),

* atdrvényi és szabdlyozasi kornyezet és annak vélto-
zésai (pl. a nemzeti adatvédelmi torvények),

* a biztonsaggal kapcsolatos kdvetelmények.

A szakteriileti tudés leirasanak és rendszerezésének ha-
tékony eszkozei a szakteriileti ontologidk. A szakiroda-
lomban egy gyakran hivatkozott ontolégiameghatarozas
Gruber nevéhez flizddik:

»Az ontoldgia a fogalmi modell (fogalomalkotas)
vildgos és részletes leirdsa” (Gruber, 1993: 199. o.),
ahol a fogalmi modell, illetve a fogalomalkotds egy
adott szakteriilet gondolkoddsmaédjat tiikkrozi.

Egy ontoldgia kiilonbdz6 formdkban jelenhet meg,
de mindenképpen tartalmaznia kell a targyteriilet szak-
kifejezéseit, terminolégidjat és a
jelentésiik leirdsat (szemantika).
Az ontoldgia gyakorlatilag min-
dig egy szakteriilet kozos értel-
mezésének megjelenése, amely
elGsegiti a kiilonboz6 érdekelt fe-
lek kozotti kommunikacidt. Egy s
ilyen k6z0s alap hozzdjarul apon- |~ ==
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réhez, amely lehetGséget nyjt az @ gure

Ujrafelhaszndlhatésdagra, a kozos
hasznélatra és a kdzos lizemelte-
tésre.

Az ontolégia fentiekben tar-
gyalt el6nyeit vettiik figyelembe
a Guide projektben is. A projekt
(IST-2003-507498 6th Framework
Programme) célja egy az elekt- |«
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2003). Az ontolégia fejlesztése soran egy az el6z&ek-
ben felsorolt mddszertanokra tdmaszkodo, de elsddle-
gesen a Sure-Studer mddszertant kdvetd sajat megko-
zelitést alakitottunk ki.

Az ontoldgiafejleszté kornyezetek vonatkozdsdban
is szdmos megoldas koziil vélaszthatunk. A kivélasz-
tott fejlesztGeszkoz a PcPack4 lett. A kivalasztast a fej-
lesztési feladat elméleti hétterének és a PcPack4—nek
a hasonlésaga indokolta. Kiilonosen fontos és elényos
volt a PcPack4 hatékony tuddsmodellezési timogatdsa
a tudasszerzés kezdeti fazisaiban.

A rendszer hasznossagai koziil ki kell emelniink a
tuddsmenedzsmenthez kapcsol6dé elényoket, a tudds-
megosztds hatékonyabbd tételét az ontolégia web-es
valtozatianak segitségével (3. dbra). Az egységes ter-
minoldgia tdmogatja a ,,kdz0s szakmai nyelv”’ megala-
pozasat. Az egylittmikoddést a PcPack4 elGsegiti, igy a

kozos fejlesztés megvaldsithato.
3. dbra

Az ontoldgia html verzdja, az ojektum fa egy részlete
és az allampolgari azonosité attriblitumainak annotacidja

Relatad links

ronikus korményzatot tdmogat6
személyazonositdsi és hitelesitési
architektira kialakitdsa. A pro-
jektben tobb mint hdsz partner
vett és vesz részt kiilonboz6 eurd- |Ficrm
pai orszagokbol. Az dsszetett, kii-

16nb6z8 hatterd partnereket tomorit§ projektszervezet
igényli a kozos szakmai alap 1étrehozdsat. A személy-
azonositasi és hitelesitési ontoldgia jol timogatja ezt a
torekvést.

Az ontolédgia fejlesztését az alkalmazott médszer-
tan alapvetSen befolydsolja. A szakirodalombdl sza-
mos fejlesztési mdédszertan ismert, igy a leggyakrab-
ban hivatkozottak a kdvetkezék: TOVE, Menthology,
Plinius, Enterprise Model Approach, CommonKADS
(Schreiber, 1999) és a Sure-Studer médszertan (Fensel,

= wrindoves Comm
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Az értékelési keretrendszer alkalmazdsa a Guide
ontologia prototipus-fejlesztési projektre

Ebben a részben bemutatjuk a Guide ontolégia pro-
totipus kifejlesztésére alkalmazott értékelési keretrend-
szert. Ez a projekt egyszerre IT- és tuddsmenedzsment-
projekt is. A kockdzati teriiletek felmérése alapjan
jutottunk az 5. tdblazatban dsszefoglalt értékekhez.

Az informatikai eljardsok, médszertanok dimenzid-
hoz 2-t rendeltiink, mivel a fejlesztés nem ad-hoc médon
tortént, hanem igazodtunk a meghatidrozé maddszerta-
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nokhoz. A tudasbazis html-verzidja publikus, az ontol6-
giabiztonsagi szempontbdl megfelelGen védett. Az alkal-
mazott szabvanyok dimenziéhoz szintén 2-t rendeltiink,
szabvéanyos ontoldgianyelvet haszndltunk (RDF), és fi-
gyelembe vettiilk a COBIT auditmddszertan ajinldsait a
fejlesztés sordn. A dokumentécio és kezelése is 2 értéket
kapott, az alkalmazott dokumentummenedzsment-rend-
szer és az egylittm(ikodést timogatd kornyezet hasznéla-
ta (Docushare) miatt. A szabélyozasi kdrnyezetnek vald
megfeleléshez 3-at rendeltiink (a szabdlyozasi kornyezet
igen Osszetett, pl. a nemzeti adatvédelmi torvények és
az eurdpai adatvédelmi torvény egyardnt része). A tu-
dasmenedzsment-kovetelményeknek valé megfelelés
dimenziéhoz 3-at rendeltiink, a tuddsmenedzsment-
folyamatok, kiillondsen a tuddsmegosztds minGségét a
rendszer javitotta. Ennek ellenére a partnerek egy ré-
sze idegenkedett a szdmukra szokatlan IT-megoldéastol.
A tuddselemekhez tulajdonosokat rendeltiink, akik azok
karbantartdsaért felelnek. A véltozdskezelést a PcPack4
verzid kezelése és a ,discussion forum” biztositja.
A projektszervezet is 3-at kapott, mivel nem sikeriilt
megvaldsitani a feladatkorok teljes kord szétvalasztdsat,
maradtak atfedd szerepkorok (4. dbra).

5. tdbldzat
A kockazatok Kiértékelése
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Alkalmazott szabvanyok 2
Dokumentéci6 és kezelése 2
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Tuddsmenedzsment kovetel- 3
ményeknek valé megfelelés
Projektszervezet 3
Silyozott audit 4tlag 2,5

Konklizid, tovabbi kutatasi kérdések

A tuddsmenedzsment és az IT- audit is napjaink
aktudlis, fontos témakorei, amelyek hatékonyan alkal-
mazhatjadk egymds eljardsait, megoldésait. Egyre tobb
tuddsmenedzsment-rendszert haszndlnak mindennapi
feladatokra is, ezért a tuddsmenedzsment-rendszerek
fejlesztési projektjeinek kiértékelése alapvetd, kiilono-
sen a fejlesztési koltségek igazoldsdnak szempontjabol.

CIKKEK, TANULMANYOK

4. dbra
Az értékelési keretrendszer alkalmazasa
a Guide ontolégia prototipus-fejlesztési projektre

dokumentécio ¢s
gzelése

informatikai
eljarasok,
moédszertanok

alkalmazott
szabvanyok .
projckiszerveret

tuddsmenedzsment
kovetelménycknek vald
megfelelés

szabalyozasi
Koryezetnek
vald megfelelés

Az éltalunk hasznalt keretrendszerben az értékelés alap-
jaul a fejlesztés soran felmeriil§ kockédzatok 0sszessége
szolgal. Mind a tuddsmenedzsment, mind az I'T-kocka-
zatok szambavétele alapvet§ az értékelés soran.

A kutatas kovetkezd szakasza a keretrendszer fino-
mitdsét, javitdsit célozza meg, a kockdzati kategéridk
aktualizalasan keresztiil. Tovabbi cél tobb teszteset ki-
probalésa, és egyuttal a tuddsmenedzsment-rendszerd
fejlesztési projektek sajatossdgainak elemzése.
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