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A JOVO HABORUI - MESTERSEGES INTELLIGENCIA,
DRONOK ES KIBERFEGYVEREK

Col SC Tyagi (2021): “Future wars: Artificial Intelligence, drones and cyber
weapons” (Financial Express, 2021. judlius 8.)

Az elmdlt par év torténései alapjan egyre siirget6bbé vélik az a kérdés, hogy
merre tart a modern hadviselés. Ha az egyik legelterjedtebb példat hozzuk fel és
megnézziik 1zrael Hamasz elleni ,Guardian of the Walls” hadmtiveletét, az irany
elég egyértelmtinek tiinik.

A tavalyi 6rmény-azeri konfliktus kiemelked§ eseménye, a hegyi-karabahi
habord, vagy a 2021-es mdjusi lzrael-Hamdsz konfliktus példdjaval élve
nyilvanval6va valik, hogy a hadviselés igencsak hosszu utat tett meg a kezdetekt6l.
Mindkét haboruban mesterséges intelligenciat (Al), drénokat és egyéb autoném
fegyverrendszereket vetettek be a harcolé felek, nevezetesen Orményorszag és
Izrael. Az izraeli-Hamdsz konfliktus alatt végrehajtott ,Guardian of the Walls”
hadmotivelet, mas néven az ,Els§ Al hibor” nem véletlen kapta ezt a nevet. Ez volt
az elsé olyan konfliktus, ahol kiterjedten hasznaltak szuperszamitégépeket,
drénokat, rakétdkat és 6nmiikodd harckocsikat. Ez a miivelet mar nem csupan
human tevékenységen alapult, hanem az csak kiegészitGje lett a mesterséges
intelligencian alapuld eszkozoknek. Egy, a Jerusalem Postban megjelent 1DF
tiszttel készitett interju soran elhangzik az is, hogy a szarazfoldi hadsereg vagy akar
a légierd alkalmazasa helyett a mesterséges intelligencia volt a kulcskomponens és
az er6 multiplikatora az lzraeli Védelmi Erék (IDF) szdmdara [Ahronheim, 2021].
Ezen két példa a legjobb szemléltetés arra, hogy a hagyomanyos hadviselés koranak
régoéta vége szakadt, elavulttd véalt és ez meghatiroz6 lesz a jové habordinak
megvivasa soran.

A jovét nem lehet soha pontosan megjésolni, de meg kell tenni a lehetd
legtobbet annak érdekében, hogy fel tudjunk késziilni a lehetséges kihivasokra. Ha
elképzeljiik, hogy mik lehetnek az Osszetevsk, az biztos, hogy a mesterséges
intelligencia lesz az egyik legfontosabb. Mindemellett a kdvetkezd vilighdboriban
a meglévé fegyverplatformokon kiviil a kiberfegyverek, a dronok, a készenléti
16szerek, a ballisztikus rakétak és az tirbe telepitett miiholdak is szerepelnek majd.
A habord megvivasinak modjdban érzékelhetd valtozds vildgosan lathatd a
horizonton. Azért, hogy ezen véltozasokkal fel tudjuk venni a 1épést, meg kell
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vizsgdlni és at kell alakitani a kulcsfontossagu stratégidkat minden szektorban, de
legféképp a katonaiban. Az 1j dimenzidk - mint a kibertér és az (r -, az 4j
technoldgia és az Ujonnan megjelend, eddig ismeretlen szereplék radikalisan
megvaltoztatjak a jové hadviselésének modjat.

Az izraeli gyartmanya Harop l6szer, amelyet Azerbajdzsin hasznalt
Orményorszagban 2020-ban, tokéletes példdja annak, hogy hagyomanyos
fegyverek hasznalata nélkiil is lehetséges a pontos megsemmisités, valamint
annak, hogy ezek - a fizikai hatdsok mellett - komoly pszichés hatassal vannak az
ellenfélre.

Az USA a "terrorizmus elleni habord" részeként széles korben alkalmazott
droncsapasokat célpontok ellen. A legtobben lattuk az ilyen tdimadasokrdl késziilt,
a kozosségi médiaban széles korben elterjedt videdkat. Az amerikaiak kiilondsen
Afganisztanban és Irakban, valamint az IDF altal a regionalis hdbortikban elért
sikerei 1j dimenzi6t adtak a habora fogalmanak, és hamarosan Oroszorszagban,
Kindban, Torokorszagban, Pakisztinban és Indidban is megindult a kutatis és
fejlesztés, valamint az ilyen fegyverek megszerzésének vagy birtoklasinak
folyamata. Ezen orszdgok egyike sem akar lemaradni a hasonld képességekért
folytatott versenyben. A kozelmultban Delhiben tartott Hadsereg Napja
alkalmabdl rendezett felvonulds bizonyitotta India hajland6sagat és képességeit is
[Col SC Tyagi, 2021].

De ez jelentheti-e azt, hogy a hagyomanyos habord napjainak vége?
Egyértelmtien kijelenthetd, hogy még nem. A harckocsik, gépesitett hadosztalyok
és a tiizérség tovabbra is nagy szerepet fog jatszani, de bevetésiik és szerepiik
kiilonbozni fog a mar megszokottdl. Az ellenség hadborus potencidljanak
megsemmisitéséhez tobbféle eszkozre lesz sziikség, beleértve a légierdt, a
haditengerészetet és az f(irbe telepitett rendszereket, az Al-al az élen, de
mindennek fontos kelléke (tovabbra is) a hirszerzés marad.

Ahogy John Naisbitt is mondta, ,Az irdnyzatokat és a trendeket, akar csak a
lovakat, konnyebb abba az irdnyba lovagolni, amerre maguk is haladnak”. A
jelenlegi trendeket latva ugy gondoljadk a hadtuddsok és szakérték, hogy az
el6ttiink allé haboruk kulcsfontossigu trendjei az Al, a drénok, a kiberfegyverek
és a gyilkos alkalmazasok (killer apps) széles kor(i hasznalata, a megfigyelés
vilaglirb8l torténd iranyitasa és egy timado képességekkel rendelkezd védelmi
erny6 létrehozasa (Iron Dome-szer(i képességek) és a haldlos, autoném robotok
hasznalata [Col SC Tyagi, 2021].

A vilag gyorsan mozog, és vannak mas aggaszté tendencidk is, mint példaul a
kriptovaluta haszndlata, ami lehet&vé teszi a terroristdk szdmara, hogy ugy
utaljanak at pénzeszkozoket vagy fizessenek fegyverek beszerzéséért, hogy ne
legyen nyoma annak, hogy ki kinek fizetett, anélkiil, hogy a jol bevalt pénziigyi
intézményeket, példaul a bankokat hasznalnak. A vilagtirbe telepitett méiholdak és
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navigaciés berendezések egyszerre hasznosak és sebezhetdk, és fontos szerepet
fognak jatszani a jovébeli habortban. A technoldgia ma mar nem egyik valtozatrol
a masikra fejlddik, hanem ugrasszertien halad el6re, ahogyan azt Peter Warren
Singer, egy kibernetikai szakérté nemrégiben kifejtette. A diszruptiv technolégiak
gyorsan valtoztatjak meg a vilagot. Nincs mar nagyon messze az a nap, amikor egy
ujfajta haborus felh$ borul rank. A folyamat mar elkezd6dott, csak a jové fogja
megmutatni, hogy ezek koziil a trendek koziil melyik, és milyen mértékben fogja
tovabb viltoztatni a jov6 haboruinak alakjat.

1. bra: Harop akcidban

https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.youtube.com%2Fwatch%3Fv
%3Ds1Z75jy5 TGM&psig=AOvVawoCKxN_HsaF7H7PqEv3aE]2&ust=1632483654393000&s0
urce=images&cd=vfe&ved=0CAsQjRxqFwoTCODmMtNGFIfMCFQAAAAAJAAAAABAD
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2. dbra: Iron Dome rakétaelharitok (balra) a Gazai 6vezetbdl 1zraelbe tartd
Hamdsz-rakétakat (jobbra) 16nek ki
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Malits Tamas?

KIBERFEGYVEREK: AZ EGYRE EGETOBB VIRTUALIS
HADSZINTER

Sanger, David E. (2021): ,Once, superpower summits were about nukes;
now, it’s cyberweapons”. (The New York Times, 2021. junius 16.)

A masodik vildghaboru 6ta, azaz immar tobb mint hét évtizede az amerikai
elnokok és a szovjet, majd kés6bb az orosz vezet8k kozotti, valtozd rendszerességii
csucstaldlkozokon egyetlen dlland6 téma folyamatosan napirendre keriilt. A két
szuperhatalom nukledris arzendlja folyamatosan magaban hordozta az elrettentés
sziikségességét, illetve a kolcsonds megsemmisités (MAD - mutually assured
destruction) veszélyét, ami az allamf6k szdmdra is folyamatos beszédtémat
jelentett.

Bar a nukledris fegyverek jelent8sége a 21. szazadban sem elhanyagolhat6, az
elmult évtizedben - javarészt az egyre gyakoribb alkalmazdsuk miatt - a
kiberfegyverek kérdése is a napirend legfontosabb elemei kozé keriilt. A téma Joe
Biden amerikai elndk és Vlagyimir Putyin orosz elnok 2021. juniusi, genfi
csucstalalkozojan is kiemelt szerepet jatszott, nem kis részben az egy honappal
korabbi, a Colonial Pipeline csdvezetéket érint6 tdimadas miatt [Helmore & Greve,
2021].

David E. Sanger sszefoglaldja, amely a New York Timeshasabjain jelent meg a
genfi Biden-Putyin csucstaldlkozé elGestéjén, kontextusba helyezi azt a harom
fontos kiilonbséget, amelyek miatt a kiberhadszintér még a nukledris veszéllyel
hosszu ideje egytitt él6 amerikai politikai és katonai vezetés szdmadra is djfajta
kihivasokat jelent - ezek pedig 1ij megkozelitéseket is igényelnek.

Ezen kiilonbségek koziil az elsd, hogy a virtudlis hadszintér szerepldi jéval
sokszintibbek: a nemzetallamok mellett hacker- és egyéb csoportok, valamint
terrorista szervezetek is képesek barmikor tdmadast inditani egy allam
létfontossagu infrastruktiiraja ellen. A szerepl8k kozotti elmosddd hatarok azt is
jelentik, hogy manapsig nem lehet tudni, ki inditja a tamadast, és kinek a
parancsara. A Colonial Pipeline elleni tdimadasért az amerikai hatésagok az orosz
hatter(i DarkSide csoport zsaroldvirusat tették feleldssé. A 2020 végén
nyilvinossagra kertilt, a tobbek kozott a SolarWinds ellatasi lancat megbénito,
illetve amerikai kormanyzati szerverekbe is beférk4z6 kibertdmadast szintén orosz
csoportok hajthattdk végre, melyeket a Biden-adminisztricié szerint az orosz
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kormadny is timogat, de legaldbbis szabad m{ikodést engedélyez nekik. Az orosz
elnok mindekdzben tagadja, hogy kiberfegyvereket hasznédlna az Egyesiilt Allamok
ellen, és amerikai dezinformaciés kampanyt emleget.

A maisodik fontos kiilonbség, hogy a kiberfegyverek - a rakétikkal és a
robbanoéfejekkel ellentétben - nem szamszertsithet6k, és nem jelentenek
latvanyos fenyegetést, amig nem alkalmazzdk Gket. A Reagan elnok dltal a
nukledris leszerelési szerz6dések kapcsan megfogalmazott , trust but verify” elve
emiatt nem alkalmazhaté a kiberfegyverekkel Osszefiiggésben - barmilyen
Jleszerelési” kisérlet a kibertérben nem lenne ellendrizhetd.

A Sanger altal azonositott harmadik jelentds kiilonbség a kovetkezményekben
rejlik. A mar emlitett MAD-doktrina értelmében a nukledris hadszintéren
mindenki szdmadra egyértelm(i, mi torténik azzal az orszaggal, mely atomfegyvert
vetne be az USA ellen. A kibertérben az eddigi tapasztalatok mast mutatnak. A
Sony Entertainment filmstdié ellen elkovetett észak-koreai kibertdmadds a cég
szamitégépeinek jelentds részét megsemmisitette, mégis jelent6s amerikai
valaszcsapds nélkiil maradt; a 2016-os amerikai elndkvalasztasba torténé orosz
beavatkozas is viszonylag enyhe szankcidkat, néhany diplomata kiutasitdsat vonta
maga utan. A SolarWinds-tdmadast kovetGen Biden aranyos valaszt igért, amely
f6ként gazdasagi szankcidkat jelentett — kérdés, hogy ezek milyen mértékben
Osztonzik az orosz kormdnyt arra, hogy belfoldon fellépjen a tamadasokat
feltételezhetGen elkovetd hackercsoportok ellen. A cikkben megszolalé Eric
Rosenbach, a védelmi minisztérium korabbi kiberpolitikai vezet§je szerint van
esély arra, hogy a gazdasagi szankciok egy apro 1épést jelentenek a jo irdanyba.

Ahogyan Sanger irasa elGrevetitette, a genfi csticstalalkozon a két elnok valoban
mélységében érintette a kiberbiztonsdg témdjat. Biden a taldlkozé utdni
sajtotajékoztatén elmondta, egy 16 kritikus infrastrukturdlis elembdl all6 listat
nyujtott at orosz kollégdjanak, melyek barmilyen mdédon torténé megtimadasa
atlépne egy hatart [White House, 2021]. Emellett kilatasba helyezte, hogy az
emlitett 1étesitmények elleni kibertdmaddsra az Egyesiilt Allamok is a kibertérben
valaszolna.

2017 nyardan Ukrajna tapasztalta meg a vildg eddigi talan legnagyobb,
nemzetéllam ellen elkovetett kibertimadasat; elsotétiiltek a képernydk, ledlltak az
internetes rendszerek, nem mtikodtek az ATM-ek. Az okozott kirok — melyeket
mintegy 10 millidrd dollarra becsiilnek - azonban sokkal nagyobbak is lehettek
volna [Perlroth, 2021]. Afelél nem lehet kétségiink, hogy a kiberfegyverek jelentds
pusztitist képesek okozni. A kérdés, hogy sikeriil-e megegyezni hasznalatuk
korlatozasardl, akar egy ,digitalis genfi egyezmény” l1étrehozasaval. Sanger szerint
ez azonban nem redlis - Putyin szimdra ugyanis jelenleg az egyetlen szuperfegyver
a zavarkeltés demokratikus rivalisainak rendszereiben.
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NINCS MEG A KUSZOBON A NEMZETKOZI
KIBERVEDELMI MEGALLAPODAS

Scott Neuman - Greg Myre: Hacks Are Prompting Calls For A Cyber
Agreement, But Reaching One Would Be Tough)

2021 nyardn két zsarolévirusos tdmadas érte az Amerikai Egyesiilt Allamokat:
majusban a Colonial nevii kdolajvezetéket, mig jiliusban a JBS husipari vallalat
gyarat tdimadtdk meg ismeretlen hatterd hackerek. Az esetek a biztonsagpolitikai
megfontolasokkal 6sszhangban egy nagyon is aktudlis kérdést vetettek fel: miként
lehetne szabélyozni a nemzetkdzi kibertechnolégia felhasznalasat?

A jelenleg hatadlyos nemzetkozi jogi instrumentumok koziil az Eurépa Tandcs
keretében tetd ald hozott Budapesti Egyezmény (Egyezmény a Szamitastechnikai
Blin6zésrol) az, ami a kibervédelem és a kiberbiinozés elleni kiizdelem nemzetkozi
rezsimjének elsGdleges (és a mai napig egyetlen) multilaterdlis normdja. A
szerz8désnek tagja az Egyesiilt Allamok, az eurépai kontinens zome, valamint
néhdny masik dllam kiilonboz6 kontinensekrél. Hatranya viszont a szerz6désnek,
hogy a kiberhadviselésben aktiv nemzetkozi szereplék, igy Kina, Irdn, Eszak-Korea
vagy éppen Oroszorszag nem tagja a megallapodasnak.

Oroszorszag pedig éppen az az dallam, amelyet a nyari tdmadasokkal
Osszefiiggésbe hoztak: a Nemzetbiztonsagi Ugynokség (National Secuity Agency,
NSA) allitasa szerint Moszkva tobb izben timadja kormanyzati és maganszemélyek
eszkozeit. Junius kozepén Genfben taldlkozott az év elején beiktatott Joe Biden
Vladimir Putin orosz elnokkel, ahol kiemelte, hogy az Egyesiilt Allamok nem fogja
valasz nélkiil hagyni a kibertdimaddsokat, kiilonosen akkor, ha azok kritikusan
fontos infrastruktdrat érintenek.

Az elsGdleges probléma egy tényleg atfogd, nemzetkozi kiberblindzést
szankciondl6 szerzédéssel kapcsolatosan a felek targyaldasztalhoz iiltetése lesz.
Ennek egyik oka, hogy a kibertdimadasok tipikus ,/ow-cost, high reward
cselekmények, vagyis alacsony kockazat mellett lehet jelent8s eredményt elérni
veliik. A nemzetkozi politikaban a geopolitikai-hatalmi pozicidkat javithatjak ezek
a kibertdmaddsok, mivel a katonai, hirszerzési és egyéb, az dllam védelme
szempontjabdl fontos apparatusok digitalis szegmensének meggyengitésére
alkalmasak. Az NSA kordbbi munkatarsa, April Falcon Doss szerint a szerz6dés
betartasinak monitorozasa is kihivdsokat jelentene: mig a nukledris

3 Jogaszhallgaté, ELTE AJK, 2020-ban nemzetkozi tanulmanyok alapszakon végzett a BCE-n.
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fegyverzetkorlatozd szerz6déseknél a kapacitascsokkentést, a  toltetek
megsemmisitését és a gyartdsi folyamatokat jol lehet ellendrizni, addig a
szamitogépes kddok elballitasat ,nem lehet lathaté médon ellendrizni”.

Klasszikus problémdja a 21. szdzadnak az is, hogy a nem allami szerepl6k
megallitasa akkor is probatétel marad, ha az dllamok meg tudnak allapodni a
kiberbiztonsagi rezsim jatékszabalyaiban. A bevezet6ben emlitett timaddsokat is
oroszorszagi biinszervezetekre fogtak, nem pedig az orosz kormanyzatra. Ebben az
Osszefiiggésben is megjelenik a nemzetkozi jog problematikdja, nevezetesen a
betudhatésag (attributability), vagyis az, hogy mennyiben felel&s az 4llam a sajat
allampolgdrai altal, sajat teriiletén elkovetett nemzetkozi jogi jogsértésekért
(valamint, hogy az allamnak volt-e effektiv befolydsa az adott tevékenységre).
Glenn Altschulter professzor szerint ezen faktorok beazonositisa is
hatvanyozottan nehezebb, mivel a timaddk el tudjik fedni lokacidjukat a valds 1P-
cim elrejtésével. Altschulter és Robert G. Papp, a Center for Cyber Intelligence at
the Central Intelligence Agency volt igazgatdja is azon az alldsponton van, hogy
legalabb bilateralis szinten meg kell prébalni megallapodni Oroszorszaggal a
kiberbiinozés teriiletén.

A kibertérben végzett karos tevékenységek, bar nem kézzelfoghatdk, megfelels
mértékben nagyon is valos, fizikai karokat tudnak okozni. A helyzet kezelése ezért
is egyre éget8bb, mivel a globalizalt, internet-dependens vilagunkban a digitalis
halézatok elleni rosszindulatd timadasok emberéletekbe is keriilhetnek. A genfi
Biden-Putyin csticson, bar szerz6déses megallapodasrél nem esett szd, a két fél
igéretet tett a parbeszédre, amely kapcsan megindulhat azon alapvet6 normak
formalodasa, amely keretek kozt tartja a (virtudlis térben egyébként nehezen
értelmezhet8) hatarokon ativelS kiberbtinGzést.



Szekeres-Kovacs Veronika#

AZ AMERIKAI HADSEREG KIBERPARANCSNOKSAGANAK
KAPACITASAIROL ES PARTNERI KAPCSOLATAROL

Roche, William (2021): Army Cyber Command Leaders Discuss
Capabilities, Partnership with Commander of U.S. Cyber Command.
cybercom.mil, U.S. Army Cyber Command.

https://www.cybercom.mil/Media/News/Article/2695966/army-cyber-
command-leaders-discuss-capabilities-partnership-with-commander-of-
u/ (Letoltés ideje: 2021. 09. 30.)

Az Amerikai Egyesiilt Allamok hadseregének Kiberparancsnoksiga
(ARCYBER?®) Paul Nakasone tdbornokot, a Védelmi Minisztérium (Pentagon)
Kiberparancsnoksigdnak (USCYBERCOM ° ) vezet6jét, a Nemzetbiztonsigi
Ugynokség féigazgatéjat és a Kdzponti Biztonsagi Szolgalat vezetdjét fogadta
julius 14-én Fort Gordonban, a hadsereg Georgia dllambeli f6hadiszalldsan.

Nakasone megtekintette az ARCBYER létesitményeit, illetve a parancsnoksag
kapacitasairol sz016 eligazitdsokon vett részt. A megbeszélések egyik targya az volt,
hogy miként segitik ezek az egységek és a USCYBERCOM-mal vald partneri
kapcsolatuk az amerikai fegyveres er6k hadmdiveleteit, gyakorlatait.

Az ARCYBER parancsnoka, Stephen Fogarty hadnagy kiemelte, hogy a
parancsnoksidg beépiti ezeket a torekvéseket kiildetései prioritdsai kozé a
haldzatok adatainak és fegyverrendszereinek miikodtetése és védelme érdekében,
tovdbba a kiberhatdsok bevetésére, illetve az informdicids hadmiiveletek
vezénylésére. Az integralasnak koszonhet6en az ARCYBER képes érzékelni, érteni
és folyamatosan felmérni a kiberteret, emellett az informdciés dimenziét is, ami
lehet6vé teszi a miiveleti parancsnokok szdmara az informaciéfolény és a dontési
dominancia fenntartasat.

Az ARCYBER kiberhaderdt is biztosit az Egyesiilt Allamok Koézponti
Parancsnoksiganak, ezzel hozzasegitve a fegyveres eréket ahhoz, hogy teljesitsék
mtikodési és stratégiai céljaikat a kibertérben.

+ Gyakorlati Diplomécia Szakkollégiuma, a Budapesti Corvinus Egyetem nemzetkozi tanulmanyok szakos hallgatéja

5 Army Cyber Command

¢ A 2010-ben megalakitott U.S. Cyber Command ,kézpontositotta a védelmi és tdmado kibertéri miveletek veze
tését és irdnyitdsat, valamint a végrehajtd szervezeteket.” [Haig, 2018:281]
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A Nakasone altal latogatott eligazitdsokon az ARCYBER kozpontjanak, illetve
fébb aldrendelt egységeinek’ magas rangui vezetdi és szakért6i vettek részt, ami
szintén jelezte az ARCYBER tamogatasait a USCYBERCOM és a fegyveres erdk
parancsnokai felé.

A megbeszélések 6 fokusza azokon az ARCYBER egységek dltal biztositott
kapacitdsokon és szakértelmen volt, amelyekkel a parancsnok indiai-csendes-
6ceani hadszintéren jelenleg zajlo, ,Defender Pacific” gyakorlatra kidolgozott
miiveleti tervét timogattdk. A rendelkezésre bocsatott kapacitdsok magukba

foglaljak
& ahirszerzési forrasok dramldsat és timogatasat,
¢ ahdlbzati és adatokkal valo miiveleteket,
& akibervédelmi egységeket és offenziv kiberhadmiiveletek végrehajtasat,
& akiber-elektromagneses aktivitast vizsgal6 expedicios er8k kivezénylését
ellenintézkedésekhez és a gyors mozgdsitashoz,
& tajékoztatd és befolydsold tevékenységek megszervezését a nemzetkozi
kozonségnek,
o illetve ezen kapacitisok egységesitésében a korabbi tapasztalatokat
felhasznalva a miiveleti timogatas lehet6vé tételét és erdsitését.
FELHASZNALT IRODALOM:
Haig, Zsolt (2018): Informdcios miiveletek a kibertérben. Dialég Campus Kiadé,
Budapest.

7 Joint Force Headquarters-Cyber, the Network Enterprise Technology Command, 1st Information Operations
Command, the 915th Cyberspace Warfare Battalion, the Army Cyber Protection Brigade



Riméczi Martin®

DEL-KOREA A VIRTUALIS VALOSAGOT ALLITJA A
NOVEKEDESI POTENCIALOK KOZEPPONTJABA

Arirang News (2016): Korean startup releases VR simulators for military
training https://www.youtube.com/watch?app=desktop&v=Et5BsVoUILw

Mig a virtudlis val6sag kiilonb6z6 formai gyorsan baratsagos fogalmakka valnak
a hétkoznapi emberek szdmdra - tobbek kozott ilyenek a legmodernebb
szorakoztatoeszkozok -, addig a tobbi teriileten dolgozdk is felismerik e
technoldgia nagy lehet3ségeit és alkalmazdsi potencidljait. Tobbek kozott ilyen
teriilet a katonai kiképzés is.

A harci gyakorlatok sokszor kockazatosak és veszélyesek, de a virtudlis valdsig
kordban nem kell, hogy azok legyenek. Erre példa a "virtual shooting combat", ami
egy katonai kiképzés VR-szimulacidja egy tuszmentési helyzetben. Ez az egyik
legélethiibb szimuldcid, amelynek prototipusat varhatéan katondk is hasznalni
fogjak. A késziiléket robot futépaddal és mozgasrogzits érzékel6kkel szerelték fel,
amelyek a felhasznalok cipSibe dgyaztak, valamint egy 2.7 kilogramm stlyd M4-es
modellel.

Ez a hagyomdnyos képernydalapui szimuldtorok tovabbfejlesztett véltozata,
annyiban kiilonbozik télik, hogy kival6 mindségli VR-headseteket vagy fejre
szerelt kijelz6ket haszndl. A "kiildetés" végén a felhaszndlok teljesitményét
értékelik a leadott 16vések szima, az id6zités, a csapattarsakkal val6 koordinacié és
a célpontok eltaldldsa alapjan.

A "virtual shooting combat" eszkdzhoz hasonldan a vallalat "virtual parachuting"
szimulacidja 360 fokos videokijelz6kkel és mozgasérzékelokkel van felszerelve,
lehet6vé téve a katonak szadmara, hogy atéljék a szabadesés érzetét, valamint
ejtéerny0s meghibasodas esetén kezeljék felszerelésiiket — mind olyan helyzetek,
amelyeket eddig nehéz volt utdnozni a kockéazatok miatt.

Az Optimus System nevii vallalat 3D robotszimulatorokat biztosit neves
cégeknek, koztitk a Hyundai Engineering and Constructionnek, tovabba a koreai
technologiai érids Samsung Electronicsnak és olyan autégyartoknak, mint a Ford
és a Chrysler.

Katonai célok tekintetében a cég azt allitja, hogy a Kozel-Keletre, Oroszorszagba,
Vietnamba és a Fiilop-szigetekre kivan exportalni, mikdzben a szdérakoztatdiparnak,
tobbek kozott vidamparkoknak is biztosit technologiat Koredban és Kinadban. Ennek

8 Gyakorlati Diplomé4cia Szakkollégiuma, NKE-HHK, Nemzetkozi Biztonsdg és Védelempolitika mesterszakos
hallgaté
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érdekében reméli, hogy 2030-ig akar 3.5 milliard dollart is biztosithat allami és
maganberuhazasokbol szimulatorainak tdmeggyartasara.

Bar nagy a kereslet a VR-alapt eszkozok irant, a VR-véllalatok egyiittmiikodési
és fejl6dési halozata és 6koszisztémaja Koredban még korai, mert a vallalatok nem
szivesen teszik kozzé tizleti Otleteiket és fejlett technolodgidikat, elsGsorban a
kiilonboz6 technoldgiai fejlesztések kiszivargasaval kapcsolatos aggodalmak
miatt. A kormany altali helyes irdnyelvek bevezetése nagy segitséget jelentene.

Az ipar ilyen igényeire valaszul a Tudomanyos Minisztérium, az IKT és a Future
Planning a hénap elején bejelentette a fenntarthaté okoszisztéma létrehozasanak
terveit, ahol a VR platformjai szamos agazatban alkalmazhatéak, beleértve a
szamitdgépes jatékokat, a sportot és a turizmust. Emellett remélik, hogy tobb mint
35 millié dollart fektethetnek be a kezdeményezés finanszirozasara.

A minisztérium 2017-t6l azt mondja, hogy el6segiti a VR-tartalmak
alkalmazasat az oktatds, az épitSipar, az orvosi szolgéltatisok és a kereskedelem
teriiletén. Emellett kijelolte a Digital Media City-t, a legmodernebb
szbérakoztatisra irdanyulé teriiletet Szoul nyugati részén a VR-technoldgiai cégek
infrastrukturdlis kozpontjaként. A 1étesitmény egy VR viddmparknak is otthont
adott és az adott év oktdberében tervezett elsd szouli VR fesztival helyszinéiil is
szolgalt.



To6th Eszter’

AZ USA KIBERBIZTONSAGI FEJLESZTESEI VISSZAFELE
SULHETNEK EL

Néhany hénappal ezelétt az Egyesiilt Allamok legnagyobb {izemanyagszéllito
vezetéke ledllasra kényszeriilt. A Colonial Pipelinet, mely a keleti dllamokat l4tja el
benzinnel, gizolajjal és repiil6gépilizemanyaggal, egy zsaroldvirus timadta meg.
Amennyiben ez az allapot sokaig llt volna fent, az hatalmas karokat okozott volna
az USA tobb iparaganak. A torténelem sordn el6szor az Egyesiilt Allamokban egy
kibertimadas kovetkeztében kellett sziikségallapotot elrendelni.

Vagy hogy egy maisik esetet emlitsek, még egy év sem telt el egy rendkiviil
jelent6s az USA ellen irdnyul6 kibertamadas 6ta. Hackerek feltorték a SolarWinds
amerikai szoftvercég altal kifejlesztett rendszerek kiskapuit és ezt arra hasznaltdk
fel, hogy megtdmadjanak f6bb amerikai kormanyzati intézményeket; érintettek
volt tobbek kozott a belbiztonsag, védelmi és kereskedelmi teriiletek.

Mindezek az események arra mutatnak rd szimunkra, hogy még az Egyesiilt
Allamok, az az orszdg, amely a vilg legkiterjedtebb és leginkabb kidolgozott
kiberbiztonsigi rendszerével rendelkezik, sem immunis a kibertdmadasokra.
Mindez pedig arra enged kovetkeztetni, hogy globdlis szinten is hagy még
kivannival6t maga utdn ez a teriilet.

Az Egyesiilt Allamok egyértelm( folénnyel rendelkezik a kibertérben, ennek
kovetkeztében effektiv kiberbiztonsagi stratégidk kidolgozasa, illetve tovabbi
tdamadd kiberfegyverek fejlesztése kozponti kérdés szamdra. Azt azonban
aldbecsiilte, hogy mennyire nehéz ezeket az eszkozoket kontrolldlni, illetve a
fejlesztéseket ténylegesen titokban végezni. Mig az USA célja ezekkel elsGsorban
az, hogy erételjesebben tudjon fellépni tobbek kozott Kina vagy Oroszorszag ellen,
addig nem forditott elég figyelmet a nem allami szereplSkre. Feliilbecsiilte a
nagyon komplex tdmado6 kiberfegyverek kifejlesztésének szamdara relevans
elényeit, de nem foglalkozott azzal, hogy egyidejlileg mekkora kdoszt okozhatnak
a globdlis kibertérben, amennyiben ezen fejlesztések rossz kezekbe keriilnek.

A nyitottsdg jegyében az amerikaiak, miutin létrehoztdk az internetet,
globalisan is elterjesztették azt. Azonban a 21. szdzadra az internethasznalatra és a
kibertérre is atterjedt az éppen aktudlis geopolitikai gondolkodas, az Egyesiilt
Allamok részérél a vildg még a hideghabortis viszonyokhoz hasonlé megosztésa.
2017 majusidban a WannaCry zsaroldvirus egyszerre a vilag kozel 100 orszagaban

' Budapesti Corvinus Egyetem nemzetk6zi tanulméanyok szakos hallgatéja
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okozott problémakat. Az EternalBlue, az eszk6z, amit a hackerek ehhez hasznaltak,
mint kideriilt, az USA Nemzetbiztonsigi Ugynokségének kiberfegyverekkel
foglalkozé osztalyardl szivargott ki. Ez is egy bizonyiték a sok koziil, hogy az USA
tamadd kiberbiztonsagi stratégidja gyakorlatilag barmely orszagot veszélybe
sodorhatja. Egy felmérés alapjan 2020-ban vilagszerte a szervezetek 61%-at érte
tamadas valamilyen zsaroldvirus 4ltal.

A Colonial Pipelinet ért kibertimadas esete, ami kapcsan sziikségéllapot allt be
az Egyesiilt Allamokban, nagy port kavart. Egyre tobb aggodalom meriilt fel annak
kapcsan, hogy a kibertér tovabbi fejlesztése mennyire kockdzatossa és veszélyessé
valt. Egyre inkdbb realitdssa valik, hogy nemzetgazdasagokat és atlagos emberek
mindennapijait érintd teriiletet ér kibertimadas. A hagyomanyos kiberbiztonsagi
rendszerek és technoldgiék is egyre inkdbb elavulnak, s6t még az Egyesiilt Allamok
kiberbiztonsagi taimado és védekezd modellje is nehézségekkel néz szembe. Midta
az internetet hasznaldk szima meghaladta az 5 millidrdot, egy sokkal inkabb
Osszekapcsolt és hatékonyabb globdlis kiberbiztonsagi kormanyzas kidolgozasa
stirgetd kérdés.

A kibertérben jelen pillanatban is uralkodé kdosz sokak szerinti elsédleges
felelése az Egyesiilt Allamok tdmadéstratégidja. Az USA tovabbra is rivalisaiként
festi le tobbek kozott Kinat és Oroszorszagot, ezdltal megosztottsagot kredl a
kibertérben is. Ez azért probléma, mert azdltal, hogy egyre jelent8sebbé vilnak
nemzetkozi nem dllami aktorok, mint példaul internetes szuperplatformok vagy
nemzetkozi hacker szervezetek, a globdlis kiberbiztonsigot mar nem tudja az USA
onmagaban fenntartani.

Emellett a kozhatalom és a kozjavak birtokdban a kormanyoknak feladatuk
lenne 6rkodni a héalézatbiztonsdg felett. Ennek ellenére azonban az Egyesiilt
Allamok olyannyira domindlja a kiberteret, hogy szdmos 4llam labd4ba se rtighat
mellette, olyankor sem, amikor sajat kiberbiztonsdgukrdl van sz6. Ezen feliil az
ENSZ globdlis szinten kormanyzé és koordinalé szerepvallaldsat is visszautasitja
ezen a teriileten. Ez, parosulva azzal, hogy szimos a hackerek altal alkalmazott
eszkoz is az amerikai fejlesztések révén szivargott ki, 6sszességében elmondhato,
hogy az USA t6bb aspektusbdl is inkabb ront, mint segit a globalis kiberbiztonsig
helyzetén.

Mar az eddigiekbdl is kovetkezik, hogy barmely, akdr hivatalos szervek altal
végzett kiberbiztonsagi fejlesztés globdlis szinten fokozza kibertdmaddsok
valdszintiségét. Ezt csak akkor tudjuk meggatolni, ha kevésbé atpolitizalt és
megosztott a kibertér. Ha az egyes dllamok elkotelez6dnek a kibertér biztositasa
mellett, akkor alakulhat csak ki egy olyan keret, ami globalis szinten hatékonyabba
teszi a kiberbtinozés elleni fellépést. Ennek pedig els6 1épése lehet az Egyesiilt
Allamok attit(idjének megvéltozdsa, ugyanis csak kooperdciéval lehet globalis
eredményeket elérni.



Kovacs Borbala’

HOGYAN LEHET HATEKONY A SZEMELYAZONOSITAS
ARCFELISMER® RENDSZEREKKEL, OPENCV PYTHON ES
RASPBERRY PI ALTAL?

Basyal, Lochan-Karki, Bishal-Adhikari, Gaurav-Singh, Jagdeep (2018):
Efficient human identification through facedetection using raspberry PI
based on Python-openCV. Proceedings of WRFER International
Conference, 24th June, 2018, New Delhi, India.

Az OpenCV Python alapu képfeldolgozas fogalma mar korabban is elterjedt volt
az arcfelismerés altali személyazonositiasban. A személyazonositas azt jelenti, hogy
bizonyos személyeket az egyedi jellemz8ik (ujjlenyomat, tenyér, irisz vagy
arcfelépités) alapjan ismernek fel. Lochan Basyal, Bishal Karki, Gaurav Adhikari és
Jagdeep Singh tanulminya az arcfelismer6 rendszerek adatbazisokba vald
integraldsaval foglalkozik. A technoldgia tesztelése laptopon és Raspberry Pl
eszk6zokon tortént.

Ez a folyamat harom 1épésbdl all: els6ként egy nagyjabdl hisz mintibdl 4ll6
adatbazist kell késziteni az egyes egyénekrSl, amelyben OpenCV alapt
arcfelismerd (face.xml) algoritmust haszndlunk. A személyazonositds masodik
1épése a trainer, ami az adatbazis .YML fajlformatumuiva konvertalasat jelenti. Ezt
a YML fijlt lefuttatjadk egy detektalé parancsillomanyon, amely felismeri a
megfelel felhasznal6 arcat, amikor valds id6ben hasznadljuk a f4jlt. Ez alapjan valds
idejii képet kaphatunk a megfelelS, adatbazisba csatolt informdcidval egyiitt,
illetve egy ismeretlen személy esetében a rendszer illetéktelen személyrél ad
visszajelzést. Ez a folyamat hatékonyan alkalmazhat6 biztonsagi és védelmi
projekteknél, melyekbe beépithet6 egy arcfelismer§ rendszer és ajtézar
mechanizmus. Az aldbbiakban az ehhez felhasznalt technolédgia rovid ismertetése
kovetkezik.

A Raspberry PI egy kisméretii szimitogép, amelyet arra hasznaltak, hogy egy
olyan beagyazott rendszert fejlesszenek ki, ami adott, specifikus feladat
végrehajtisara képes. Ez az elektronikus modul raspbian operaciés rendszerrel
miikodik, Linux feliileten.

APl kamera egy olyan specialis kamera, amelyet arra terveztek, hogy Raspberry
Pl-hoz csatlakozzon. Altaldban 5 megapixeles. Ezzel a kameraval késziil egy

' Nemzetkozi tanulményok szakos hallgat6, Budapesti Corvinus Egyetem
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mintakép a felhasznalordl, amely egy adathalmaz-generaldé mappaba keriil. A
Detektor.PY parancsallomany lefuttatdsa utan megnyilik a PI kamera, hogy valos
ideju képet készitsen, majd egy képmegjelenito ablak is a relevans informacidval, ami
az adatbazison keresztiil elérhetd.

Az OpenCV (Open Source Computer Vision) egy nyilt forraskodu konyvtar
(gépi latas), amely minden programozasi nyelvbe importalhatd, példaul Python, C,
Java stb. Optimalizalt képfeldolgozé eszkozoket tartalmaz. Az OpenCV Pythonban
valé hasznailata lehet6vé teszi a numpy (Numerikus Python) beépitését a
rendszerbe, ezaltal fokozva annak képességeit. A képeket nagy, 3D-s tombokként
dolgozza fel, és a numpy a numerikus tombok szamitasanak eszkozeként miikodik.
Az OpenCV, Matplot konyvtir és numpy Raspberry Pl-ba valé telepitéséhez
hasznalt parancsok: “sudo apt-get install python-opencv”, “sudo apt-get install
python matplotlib”, "sudo apt-get install python-numpy”. A Matplot konyvtar
Pythonban val6 hasznalata teszi lehet6vé a grafikus abrazolast.

Az SQLite Studio egy adatbazis, amelyet arra haszndlnak, hogy egyedi
sorrendben taroljanak adatokat. Az arcfelismerési folyamat soran a felhasznald
személyes adatainak taroladsdra szolgdl, és azoknak a detektaldsi folyamat alatti
eldallitasara. Ismeretlen személy esetén a detektildé rendszer koteles jelentést
tenni. Minden ujonnan regisztralt felhaszndlé esetében a rd vonatkozd
informacidkat is csatolni kell az adatbazisba. Ez az adatbazis a laptoppal végzett
arcfelismerés alapt személyazonositas soran volt hasznélatban.

APhpMyAdmin egy ingyenes, PHP-ban irt szoftvereszk6z, ami a MySQL webes
adminisztraciojaért felels. Jelen esetben az arcfelismerés alapt személyazonositas
Raspberry Pl rendszerekbe val6 implementdldsa soran alkalmaztik. A
PhpMyAdmin Raspberry Pl-ba valé telepitéséhez egy két 1épéses folyamatot kell
kovetni: els6ként be kell irni a “sudo bash” parancsot, hogy megvéltoztassuk a
Raspberry PI-t a root felhaszndlén. Masodszor be kell irni az “apt-get install
phpmyadmin” parancsot a PhpMyAdmin telepitéséhez és ki kell valasztani az
»2Apache2” webkiszolgalot.

Osszefoglalva: a személyazonositds arcfelismerés 4ltal, hatékony médon,
PHPmyadmin hasznalataval valésult meg, és SQLiteStudio adatbazist hasznaltak
arelevans informacio taroldsara. A rendszer teljesitménye hirom l1épésen alapszik,
ezek az adatbazis, trainer és a detektidlé Python parancsdllomany. A
képfeldolgozasra hasznalt algoritmus az OpenCV, és specifikusan az arcfelismerés
esetében “Haarcascade frontal face”.

A jovében ez a projekt ugy fog mdédosulni, hogy alkalmas legyen magas szint(i
biztonsagi és arcfelismerésen alapuld jelenléti rendszerekbe valé implementaldsra,
illetve képfeldolgozason, neuralis halézaton és mesterséges intelligencian alapuld
technologidk kifejlesztésére.



Olah Tamas Gergé'

A KIBERHABORU, MINT A VALOS XXI. SZAZADI
FENYEGETES

Powers, John (2021): ,Nuclear warfare or cyber warfare: which is the bigger
threat?” (The Strategist—The Australian Strategic Policy Institute, 2021.
februir 24.)

A XXI. szazadi technoldgiai innovaciénak koszonhetSen 4j kihivasokkal néznek
szemben a viliggazdasig és a vilagpolitika aktorai, amelyekhez sziikséges
alkalmazkodniuk. A miszaki tudomany teriiletén jelenleg is zajléo folyamatos
valtozasok sordn olyan fogalmak nyertek 4j értelmet, mint a biztonsag, a védelem
vagy a fenyegetés. Ugyan ezek a fogalmak par évtizeddel is jelen voltak, de a
hozzdjuk kapcsol6do jelentés atalakult vagy kibdviilt az utdbbi idében.

A masodik vildghdbortt koévetéen az Egyesiilt Allamok és a Szovjetunié altal
birtokolt nukledris fegyverarzenal jelentette a vilig szimara a legpusztitobb
fenyegetést. A hideghdborti soran a két szuperhatalom kozotti konfliktus globalis
méretli eszkaldlodasit a kolcsonosen biztositott megsemmisités (MAD) elve
hitsitotta meg, mivel egyik fél sem kivanta a katasztrofalis hatdssal jaré nuklearis
fegyvert éles helyzetben felhasznalni. Habar a bipoldaris viligrend végével nem tiint
el nyomtalanul az atombombak felhasznalasatdl valo félelem, a szamitastechnika
koranak bekoszontével ujfajta fenyegetéssel szembesiilnek a nemzetkozi kozosség
tagjai. Azaltal, hogy ma mar a technoldgia, az internet és a digitalizaci6 az élet
minden teriiletén jelen van, egyre nagyobb kockazatnak vannak kitéve nemcsak az
allami, hanem a nem 4llami aktorok is.

John Powers [2021] az Osszefoglaldé cikkében arra probal ramutatni, hogy
napjainkban sokkal redlisabb veszély egy a kibertérben torténé hadviselés, mint
egy nukledris hdboru. Annak ellenére, hogy az atomfegyverek tovabbra is a valaha
feltalalt legpusztitobb habords eszk6zok kozé tartoznak, a MAD-nek
koszonhetGen stabilizal6 hatassal is rendelkeznek, mivel a konfliktus eszkalaciojat
tul koltségessé teszik. Ezzel szemben szamos olyan jelenleg is zajlé konfliktus van
a Foldon, ahol a hadszintér csak részben vagy egyaltalin nem konvencionalis
modon a harcmez8kre, hanem a kibertérre tevédott at. Manapsag ahelyett, hogy
az atombombak telepitésére torekednének a szerepl8k, a nemzeti hatalom egyéb
Osszetevlinek, dgymint a diplomacidnak, a kultdranak vagy akar a gazdasagnak a
fegyverré valo tétele keriil el6térbe [Lupovici, 2011]. Ezeket megtimadva kivanjdk

' Mesterszakos nemzetkozi tanulmanyok hallgaté az Andrassy Egyetemen, 2021-ben nemzetkozi tanulmanyok
alapszakon végzett a Budapesti Corvinus Egyetemen, Gyakorlati Diplomaécia Szakkollégiumanak a tagja
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destabilizalni a fennall6 hatalmi rendszert és befolyasolni a tirsadalmat ugy, hogy
az allami intézményekbe vetett bizalom meggyengiiljon.

Powers Ausztralia példajan keresztiil mutatja be, hogy a biztonsag definidlasa
soran egyre hangsulyosabba valnak az tgynevezett nem hagyomanyos elemek,
ezek koziil is kiemelkedik a kiberbiztonsdg. A tavalyi évben a koronavirus éltal
okozott ledllds mutatott ra arra, hogy az dllami és nem dallami szerepl6k egyre
nagyobb mértékben szorulnak az internetre, valamint a szdmitastechnikai
eszkozokre. Az ausztrdl kormany éppen emiatt 4j kiberbiztonsagi stratégiat
dolgozott ki, amely kiilonvélasztja a kormanyt, a gazdasigot és a tarsadalom
szereplGit érintS kibernetikai fenyegetéseket és egyesével probal rajuk megoldast
talalni [Australian Government, 2020]. Ezen feliil az 6cedniai 4llam Kanadéval, Uj-
Zélanddal, az Egyesiilt Kirdlysdggal és az Egyesiilt Allamokkal kiegésziilve tagja az
Ot Szem (Five Eyes) névre hallgaté hirszerzési partnerségnek, amelynek keretein
beliil a részes orszagok hirszerz6 szervei megosztjak egymassal az informacidkat és
szorosan egylittmiikodnek egyéb biztonsagi, hirszerz6i és rend6ri szolgalatok
terén. Az ausztrdl nemzetkozi kiberstratégia Osszhangban van a masik négy
angolszasz orszagéval és egymadssal kooperdlva készek globdlis valaszlépéseket
megtenni a kibertdmadasokkal szembeni kiizdelem, elrettentés és visszatartas
érdekében [Gold, 2020].

2021-ben elmondhatd, hogy a potencialis veszélyek kozill az atomtadmadas
valoszintisége rendkiviil alacsony, mig az informacios hadviselés¢ magas. Ebbdl
kifolyolag a dontéshozoknak alkalmazkodniuk kell €s a mai kornak megfeleld valaszt
kell adniuk az ujfajta kihivasokkal és fenyegetettségekkel teli vilagban.
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Szabé Adam Zoltanz

BEPILLANTAS A KIBER-FEGYVERKEZESI VERSENY
KULISSZATITKAIBA3

A XXI. szazad digitalizacids fejlédése - felvaltva a hideghabord nukledris
fegyverkezési versenyének b6 négyévtizedes hagyomdnyait - 1j versengési
tavlatokat nyitott a nemzetkozi arénaban. Nicole Perlothnak, a New York Times
kiberbiztonsaggal foglalkozé munkatarsinak nemrég megjelend, , 7This is How
They Tell Me The World Ends’ cim(i konyve* ezt az 4j hadszinteret, valamint az
Amerikai Egyesiilt Allamoknak ebben betoltdtt szerepét igyekszik bemutatni. A
hideghaborut kovets id8szak legnagyobb befolydsti nemzeti szerepléjeként - bar a
mai multipolaritdsban kétségteleniil mérséklédott globdlis befolydsa - az USA
megkeriilhetetlen aktor a nemzetkozi szintéren nemcsak katonai, de gazdasagi,
politikai, valamint kulturdlis tekintetben is. Erdekes kérdés azonban, hogy
kiberbiztonsag teriiletén rendelkezik-e dominancidval, és ha igen, milyen mértéki
ez a monopoliuma.

Az orszag, mely 2010-ben precedenst teremtve els6ként alkalmazott digitalis
kartev6t egy madsik orszdggal szemben - amikor feltételezhetGen lzraellel
kooperalva drtalmatlanitotta Irdn urandusité centrifugdit a Stuxnet féreg
segitségével -, majd pedig a Microsoft szoftverének hibajat kihaszndlva hosszui
éveken at kémkedett vilagszerte a kiilfoldi rendszerekbe torténd illegalis belépés
utjan, kétségteleniil a vildg egyik legjelent8sebb kiberhatalmanak tekinthetd.
Figyelembe véve azonban a kibertér sajatos mivoltat, ahol az offenziv kapacitasok
kiépitése joval koltséghatékonyabb a defenzivnél, ahol komoly nehézséget jelent a
fenyegetettségeknek és azok forrasainak konkrét azonositasa, ahol az dllamokon
kiviil még megannyi szerepld jelen van (maganvallalatok, maganyos hackerek,
szervezett biin6z6i csoportok, nemzetkozi szervezetek), valamint ahol a
szuperszamitogépeken kiviil a hétkdznapi hasznalati targyak (okoshtitGszekrény,
babatelefon) is barmikor célpontokkd védlhatnak, még a legfejlettebb
kiberhatalmakat is stilyos sebezhet$ség jellemzi.

* Budapesti Corvinus Egyetem 2021-ben mesterdiplomat szerzett hallgatdja

DOI: 10.14267/RETP2022.01.03

3 Fresh Air: Inside The Cyber Weapons Arms Race, National Public Radio, via:
https://www.npr.org/2021/02/10/966360714/inside-the-cyber-weapons-arms-race?t=1632818768437 (letoltve:
2021.09.10.)

4 Nicole Perloth: This is How They Tell Me The World Ends - The Cyberweapons Arms Race, Bloomsbury
Publishing, 2021
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Ahogy azt Perloth is bizonyitja, az elmult években tobb int6 jel is
megmutatkozott, mely aldtimasztani latszik az USA vulnerabilitdsit, vezetd
szerepének halvanyodasat. 2019-ben egy orosz hackereknek tulajdonitott timadas
sordn 18.000 entitas informatikai rendszerébe sikeriilt bejutni egy SolarWinds
nevii szoftveren keresztiil. A timadas amerikai érintettjei kozott tartjak szdmon a
Pentagont, az NSA-t, az Energiaiigyi-, Belbiztonsigi- valamint a
Pénziigyminisztériumot, de a tdmadodk feltételezhetGen hozzafértek az orszagos
energiarendszer vészhelyzeti ledllast kovetd wjrainditasi protokolljahoz, az Gn.
Black Starthoz is. Bar a jelenlegi informacidk alapjan nem értek el bizalmas
adatokat, az esetlegesen hatrahagyott és a késébbi tdmaddsokat - vagy akar
szabotazsokat - megkonnyité ,hatsé ajtok” aggodalomra adnak okot. Szintén
aggaszto hirek érkeztek 2021 elején, amikor a floridai Oldsmar telepiilés
vizhal6zatat érte kibertamadas, melynek soran hackerek probaltak a varos vizének
natrium-hidroxid tartalmat radikdlis mértékben megndovelni, ezaltal pedig a
lakossdgat megmérgezni. A kisérlet ugyan kudarcot vallott, &m a jelenség
mindenképpen riasztonak mondhaté.

Koztudott tény, hogy a kiilonb6z6 szoftverek programozasi soraiban vétett,
illegalis belépésre lehet8séget ad6 hibdk, az Gn. zero day-ek nagy népszertiségnek
orvendé globdlis feketepiaccal rendelkeznek. Am mig az 1990-es évek jelentette
kezdeti id6szakban elmondhaté volt, hogy az Amerikai Egyesiilt Allamok
rendelkezik bizonyos kontrollal az itt gazdat cseréld biztonsagi rések folott, Nicole
Perloth kutatomunkija ennek az amerikai ellenérzésnek napjainkra torténd
megsz(inését latszik bizonyitani. Mara 2-3 millié dollart is érhet egy-egy felfedezett
zero day, melyek értékesitésekor a legjobb ajanlattal rendelkezd vevd viheti haza a
kibertimadasi potencidlt. A legtobb pénz pedig napjainkban mar a Perzsa-6bol
kornyékérdl, az Egyesiilt Arab Emiratusok és Szatid-Arabia teriiletérdl aramlik a
feketekereskedelembe.

Mindezek alapjan megdllapithaté tehat, hogy az USA elveszitette
monopoliumat, potens kihivokra akadt a kibertérben folyd fegyverkezési
versenyben, akik mar nem egyszer sikeres tdimadast is inditottak ellene. Nem
meglepé mddon a 2021 janudrjaban hivatalba 1ép8 Biden-adminisztracié a f&bb
prioritisok kozé emelte az orszdg kiber-reziliencidjanak fejlesztését. Attol
fiiggetleniil azonban, hogy 10 millidrd dollar pluszforrast allokalt a teriiletre,
valamint 4j pozicidkat hozott létre annak fejlesztésére, mégis egy ambivalens
amerikai cselekvésminta bontakozik ki elSttiink. Ez az adminisztracidkon ativeld,
partallastdl fiiggetlen, kovetkezetes hozzadllds azt jelenti, hogy az USA egyre
nagyobb kiszolgaltatottsiga ellenére sem hajlandé olyan nemzetkozi
kiberegyezménybe belépni, mely - valamennyi részes dllammal egyetemben -
korlatozna a maig a legfejlettebbek kozé tartozo kiberkapacitasait.
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A jelen nagy kérdése, hogy mikor érkezik el az a pont, amikor az Amerikai
Egyesiilt Allamok rdszdnja magét, hogy egy globdlis nemzetkdzi rezsimhez
csatlakozva, vagy azt tevékenyen létrehozva korldtozza sajat, és valamennyi részes
allam kiberkapacitdsait. Amikor a hideghaborut jellemz6 nukledris fegyverkezési
verseny Ronald Reagan kormdanyzasa alatt elérte zenitjét, Carl Sagan egy érzékletes
analégiat haszndlva ekképp érvelt a fegyverkorldtozasi rezsim implementalasa
mellett: , Képzeljiink el egy szobdt, ami benzinben uszik, benne két kérlelhetetlen
ellenséggel. Az egyikiiknek hdrom gyufdja van, a mdsiknak 6t. Ha a kérdés az,
hogyan teremtsiink biztonsdgot, akkor az a vdlasz, hogy elvessziik a gyufikat és
feltakaritjuk a benzint.”> Most digitalis gyufak gytilnek a kiberszerepl6k kezében,
kiknél a non-proliferaci6 is joéval komplexebb kérdés, mint az atombombaik
esetében. Figyelembe véve, hogy a kortdrs kibertdmaddsok a konvenciondlis
hadviselés valfajaihoz hasonlatosan mara kozvetlen emberéleteket kovetelnek (pl.
kérhazak informatikai rendszerének megbénitdsa, vizmérgezés stb.), egyre
elkeriilhetetlenebbé vélik egy a kiberteret szabdlyzd Genfi Egyezmény életre
hivasa.

5 ABC News Viewpoint - " The Day After" in 1983, via:
https://www.youtube.com/watch?v=PdYMLq7NY_M&ab_channel=sanitykey (let6ltve: 2021.09.03.)
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