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Az 6budai egyetemen kkv-k kiberbiztonsagi felkésziltsége, dilemmai témaban kerdlt
megrendezésre kerekasztal-beszélgetés Trautmann LdaszIé vezetésével. A résztvevdk:
Pintér Robert (Budapesti Corvinus Egyetem adjunktusa, Digiméter kutatdsvezetdje),
Katona Gergely (Nemzeti Kozszolgalati Egyetem), Kott Ferenc (MKIK Digitalizaciés Kol-
légium vezetje, BKIK Informatikai Osztaly elndke), Marton Janos (Falcon Ugyvezetdje),
Répas Jozsef (Alverad vezetdje).

Az elsé kérdés az volt, hogy a sikeres kkv-k mennyiben tamaszkodnak adatbazisaikra, meny-
nyire tudatosan épitik ezt az adatbazist, mennyire figyelnek az adatmin&ségre? A Digiméter
felmérése szerint a hazai kkv-k kétharmada gyd(jt és haszndl adatokat a m(ikodésérdl. Ennek
elsédleges eszkozei az Excel adatbazisok, de szélsGséges esetekben manudlis megoldasok is el6-
fordulnak, példaul papiron valé szdmontartds. Tandcsadoi tapasztalatok szerint az adatvezérelt-
ség szektoronként eltérd lehet, valamint kijelenthetd, hogy a vallalat méretének névekedésével
a digitalizacio foka is novekszik. Felmérések és tanacsaddi tapasztalatok is megerdsitették, hogy
a kkv-k esetében gyakori gyengeség, hogy ritkan készitenek biztonsagi mentéseket, néha egy
honap is eltelhet két mentés kozott. llyen esetben egy incidens soran rengeteg adat elvész, ami
a termelés ledllasat eredményezheti.

Az aggregalt Digiméter Index méri a hazai kkv-k digitalizacios szintjét 2020 ota. Ennek az
atlagos értéke stagndlt az elmult években, ami a jelent6sebb fejlédés hidanyat jelzi. Azonban
Kott Ferenc kiemelte, hogy a hamarosan megjelend Eurostat adatok szerint a magyar kkv-k az
utolsd 4-5 évben kozelitéleg 10 helyet Iéptek elére ERP és CRM rendszerek elterjedését ille-
téen. Ennek egyik oka lehetett a Covid kényszerdigitalizalé hatdsa, a vezet6k korében tortént
generaciovaltas, valamint az MKIK digitalizaciés projektjén beldl 15 ezer vallalkozassal tudtak
megegyezni és letenni egy fejlesztési tervet az asztalukra. Ez a program a vidéki telepilésekre
fokuszalt, hangsulyt helyeztek arra, hogy helyi tanacsado vegye fel kozvetlenil a kapcsolatot az
adott vallalattal.
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A masodik kérdés az volt, mennyire érzékelik a digitalizacidobdl fakadd kockazatot a cégek?
Marton Janosnak az volt a tapasztalata, hogy oly mértékben érzékelik a kockazatot, amely mar
talan paranoidsnak is nevezhet6. Sajnos azokkal szemben is, akik segiteni akarnak, ugyanis el&-
fordult mar, hogy informatikai tanacsadod cégek, kihasznalva, hogy az lgyfeleik nem jartasok
a témaban, sok esetben félrevezették Gket. Azonban a Covid okozta bezartsag |oketet adott
a digitdlis fejl6désnek és a kkv vezet8ket is nyitottabba tette. A Digiméter riportjabdl is kiderdl,
hogy els@sorban a pénzlgy teriletén mutatkozott elérelépés, 10-bdl kilenc hasznal online ban-
koldst, hat hasznal valamilyen applikaciot.

A pénzigyi terUlett6l még le van maradva az informatikai biztonsag, pedig nem alaptalanul
adhat okot félelemre ez a lemaradas. Répas Jozsef ramutatott, hogy a magyarorszagi vallalato-
kat (nem a kkv-kre korlatozva) atlagosan nagyjabdl 200 millié forint kar éri évente kibertamada-
sok kovetkeztéeben. A Digiméter statisztikai szerint a hazai kkv-k 79%-a hasznal virusirtot, 84%
egyedi azonositot (vagyis 16%-nal nincs mindenkinek kilon jelszava). Tobbszintl jogosultsagi
rendszer — vagyis a vallalatban nem mindenki ugyanahhoz fér hozza — az esetek 39%-aban for-
dul el6. Automatikus biztonsagi mentéseket a cégek minddssze 30%-a készit.

Kisebb cégek természetesen nem mindig engedhetik meg maguknak, hogy kilon személyes
és kilon céges informatikai eszkdzoket tartsanak. Ennek a keveredése komoly veszélyt jelent,
ugyanis egyre inkabb a maganszemélyek a tdmadasok célpontjai. A statisztikdkon is megfigyel-
hetd, hogy a ChatGPT megjelenése kildtte az adathaldsz tamadasok szamat, egyre fejlettebbek
a spam Uzenetek, és a mesterséges intelligencia fejl6dése nyoman mar a magyar nyelviink sem
véd meg minket a kilfoldi tdmadasoktdl. Nagyon fontos ilyen téren a tudatositds, de sajnos
nem csodafegyver, ugyanis ennek belsé motivaciébdl kell fakadnia, elengedhetetlen a vezetdi
elkotelez8dés. Enélkil hidba indulnak ismeretterjesztdé kampanyok, jellemzéen nem érik el az
ingerkliszobot.

Jelenleg az informatikai biztonsagot célzd jogszabalyok, mint a NIS 2 (EU-s jogszabaly,
mely fokozott védelemre kdtelezi a kritikus infrastrukturanak tekintett vallalatokat) és a TISAX
(autdipari szabvany) a nagyvallalatokat, illetve a beszallitd kkv-kat érintik. Az a tapasztalat, hogy
az ennek valé megfelelést a kkv-k jellemz&en a legvégsé hatariddig halogatjak, az elvarasa-
ikat pedig csak kipipalni torekednek, nem a szervezet szamara torténd értékteremtés a cél.
Sok esetben nem tudjak, hogy a jogszabaly hatalya ala tartoznak, olyan is el6fordul, hogy még
alapitaskor felvettek szamos olyan tevékenységet, amelyet nem végeznek, de késébb esetleg
szUkség lehet rd, emiatt az eldirds rajuk is vonatkozik.

A harmadik kérdés az volt, hogy latni-e haldzatosodast a kiberbiztonsagra valé torekvésben?
A Kiberklaszter és az NKE is foglalkozik tanacsadassal, tudatositassal, igyekeznek ilyen témaban
mindent megosztani a szektorral, de egy korlatozottabb kozonséget érnek el. Az NKE nyujt au-
tomata sérilékenység-vizsgalatot, de ezt egyel6re nagyvallalatok és beszallitéik vehetik csak
igénybe. Az MKIK szeretné ezt kiterjeszteni, ezért kkv-k, de akdr mikrovallalkozdsok szamara is
szeretne fejleszteni ilyen jelleg(i szolgdltatast.
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Bar a tudatositas sajnos egy szlikebb érdekl6d6 kort ér el, komolyabb biztonsagi incidensek
a sajtd némileg hatasvaddasz ténykedésének koszonhetéen nagy port kavarhatnak. llyen volt
példaul a Pepco vagy a Revolut esete, amikre sokan felkaptak a fejiket. A kerekasztal részt-
vevGi fontosnak tartjak az ezekhez hasonlé tanulsagos és figyelemfelkeltd esetek egymassal
vald megosztasat. JO példa az UNIX vezérigazgatdja, aki egy komolyabb tamadasi incidenssel
szerzett tapasztalatait blog formadjaban osztotta meg. Volt olyan eset, hogy egy e-mail érke-
zett egy vallalathoz egy régebbi Ggyféltél, hogy megvaltozott a szamlaszam, és mashova kéne
utalni. Feltehetéen az tGgyfél e-mail fiokjat torték fel és igy csaltak ki 90 millié forintot a cégtdl.
Az ilyen beszamoldk is kiemelik, hogy elengedhetetlenek a jél felépitett folyamatok és protokol-
lok, az ehhez hasonld tapasztalatok megosztdsa kulcsfontossagu a kkv szektor boldoguldsahoz
az egyre veszélyesebb kibertérben.

Osszefoglalas

A Covid okozta kényszerdigitalizacio és az, hogy a vezet8k egyre inkabb a fiatalabb genera-
cidhoz tartoznak, azt eredményezték, hogy a magyarorszagi kkv szektor tobb lépést tett el6re
az adatalapu mdkodeés tekintetében, azonban még mindig béven van hova fejlédni. Lathatdan
a digitalis pénzigyek a huzdéagazat, ehhez lenne fontos felzarkéztatni a szervezeti adatok gydj-
tését és alkalmazasat, valamint az egyre fontosabbd vald informatikai biztonsag tertletét. Az
a cél, hogy a biztonsagi jogszabalyoknak valé megfelelés ne csak egy kipipdlandd megszoritds
legyen, hanem ezek az intézkedések valéban a folyamatos, veszteségmentes mkodést bizto-
sitsak. A tudatositas rendkivil fontos, de sajnos nem csodafegyver, vezetdi elkotelezddés nél-
kil nem vezet eredményre. A halézatosodas egyik legeredményesebb eleme a nagy port kava-
ré sulyos biztonsagi incidensek tapasztalatainak és kovetkezményeinek megosztasa. Azonban
fontos, hogy a ,raijesztés” utan legyen hova fordulni, a kkv-kat tdmogatd szervezetek, egye-
temek, kamarak ezzel tudnak a szektor fejlédéséhez hozzajarulni. Sérilékenység-vizsgalati, ta-
nacsadadi és fejlesztési szolgaltatasok nyujtasaval azok szamara, akik felismerték — ahogy Kott
Ferenc fogalmazott —: ,Nem az a kérdés, hogy lesz-e valakinek IT-biztonsagi incidense, hanem
sajnos az, hogy mikor.”

85



Vallalkozasfejlesztés mesterszak szakmai nap

2024. majus 24-én immar masodik alkalommal kerlt sor a vallalkozasfejlesztés mestersza-
kos hallgatdk egész napos szakmai és csapatépité rendezvényére. A nap soran sokféle élmény-
ben lehetett része a hallgatdéknak: Balogh Péter startup el6addasatdl a kdzos pizzazasig, a GE
Vernova lean menedzsment workshopjatél a vezetett borkdstoldig gazdag programmal készilt
a Vallalkozas és Innovacio Intézet csapata.

A slr( napot az AmCham és a Magyar Kockazati- és Magant6ke Egyesilet szervezésében
megrendezett Start Your Business rendezvény nyitotta, amelyben sikeres vallalkozdk és kocka-
zati t6kebefektetdk osztottak meg tapasztalataikat a hallgatokkal. Balogh Péter (STRT alapitdja,
korabban NNG tarsalapitd és nem mellesleg a Capak kozott misor capaja) a startupok rovid
innovacios ciklusairdl, Szalay Kristéf (a TURBINE Al tarsalapitéja) a korai vallalkozéi élményeirdl,
azok tanulsagairdl beszélt, amelyet egy panelbeszélgetés kovetett, ahol a didkok is feltehették
kérdéseiket a vallalkozasalapitds és -finanszirozas témakorében.
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Miutan a mesterszak hallgatoi Gnnepélyes keretek kozott atvették az okleveleiket a tantermen
kivali extra teljesitményeikért, a Vallalkozasfejlesztés Alumni Mentorprogram néhany alumnusa-
val is beszélgettiink a karriertervezés kihivasairél. A jol megérdemelt (az Ifjusagi Vallalkozasélénki-
t6 Egyesilet és a GE Vernova tdmogatdsaval az asztalokra kerdilt) pizzak elfogyasztasat kovetéen
a szakhoz kdzvetlentl kot6dé didkszervezet, a Vallalkozasfejlesztés Klub mutatkozott be és szerve-
zett csapatépité jatékokat a hallgatdknak. A délutani szakmai program a lean menedzsment prak-
tikdira fokuszalt, amelyeket a GE Vernova kollégdi (Sczigel Marta és Harcsas Dorina) rendkivil gya-
korlatiasan és jatékos feladatokkal illusztralva mutattak be a hallgatdsagnak.
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A napot ezutdn egy borkdstold zarta Dr. Fidth Attila vezetésével, melyen a hallgaték egy
baratsagos verseny keretei kozott dsszemérhették és gyarapithattdk is a hazai borokkal kap-
csolatos ismereteiket. A valtozatos programoknak koészonhet6en a rendezvényen részt vev§
kozel 70 hallgatd nemcsak jol szérakozott, hanem friss tudassal és er6s kozdsségi kotelékekkel
is gazdagodott. Jovére folytatjuk!




