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Dr. Gocs Laszloval, a Neumann Janos Egyetem oktatojaval és elismert informatikai igazsag-
Ugyi szakértdvel beszélgettlink a kiberbiztonsag aktualis kihivasairdl, a technoldgiai fejl6-
dés hatdsairdl, valamint a magyar vallalatok kiberbiztonsagi tudatossagarol.

Uj lehet8ségek a kiberb(in6zék szdméra a pandémia idején

A COVID-19 vilagjarvany hatdsara az emberek és vallalatok vilagszerte fokozottan tértek at
a digitalis megolddasokra, legyen sz6 munkavégzésrél, online kereskedelemrél vagy Ugyintézés-
rél. Ez a folyamat a digitalis tér b&vilését eredményezte, ami viszont magaval hozta a kiberbiz-
tonsagi kockazatok dramai ndvekedését.

Gocs hangsulyozta, hogy a kibertamaddsok és csalasok szama az elmult években megsok-
szorozddott, gondoljunk csak a futarszolgalatok nevében elkdvetett hamis SMS-ek eseteire. En-
nek oka, hogy az online jelenlét bévulése, kilondsen a jarvany idején, Uj lehetéségeket nyitott
a bin6z6k szamara, hiszen egyre tobb lehetséges célponttal rendelkeznek.

Gocs LaszIlo kulon kitért arrais, hogy a kiberbiztonsagi szabalyozasok globalis szinten is egyre
nagyobb figyelmet kapnak. A TikTok korili szabalyozasok példaja jol mutatja, hogy a technolo-
giai vallalatok altal gy(jtott adatok milyen mértékben jelentenek nemzetbiztonsagi kockazatot.

A banki csalasok Magyarorszagon is jelentds karokat okoznak, 2023-ban 24 milliard forintot
veszitettek el a banki ligyfelek csaldasok miatt.

Ez a szdm mar nemzetgazdasagi szinten is problémat jelent, hiszen az 6sszegek kulfoldi szam-
lakra vagy kriptovalutaba kertlnek at. Az EU-ban a geopolitikai kockdzatok miatt Gocs a kdzpon-
tositott adatkezelés hive, ami szerinte kulcsfontossagu lenne a biztonsag ndvelése érdekében.
Hangsulyozta, hogy a kdzpontositds nemcsak technikai kérdés, hanem gazdasagi és politikai
szempontbdl is el6nyds lehet, kildndsen a nagy volumenU adatkezelési rendszerek, mint példa-
ul az Ugyfélkapu esetében. Ugyanakkor elismerte, hogy a kdzpontositas nehézségekkel jarhat,
példaul a biztonsagos jelszavak és a tdbbfaktoros azonositas terén, de hosszu tavon ez a meg-
kozelités javithatna a digitalis rendszerek biztonsagat.
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Az emberi sebezhetGségek: A kiberbiztonsag gyenge ldncszeme

Gocs LaszIé ramutatott, hogy az informatikai rendszerek gyorsasaga és kényelme gyakran
a biztonsag rovasara megy. Az emberek hajlamosak az egyszerlbb megoldasokat valasztani,
példaul egyetlen jelszét hasznalni tobb helyen, vagy a vezérigazgatok kerdlik a kétlépcsds azono-
sitast id6hidny miatt. Bar a technoldgia gyorsan fejlédik, ugyanez igaz a tdmadasi mddszerekre
is, kiilondsen a mesterséges intelligencia (Ml) terén. Az Ml képes gyorsan atféstini adatbaziso-
kat, és alapot nyujt az automatizalt tdmadasokhoz, igy ndvelve a kiberbiztonsagi kockazatokat.

A kiberbiztonsagi tudatossag novelésében lehet a megoldas

A kiberbiztonsag megteremtése terén a Neumann Janos Egyetem fontos szerepet vallal, k-
l6nosen a prevencio tertletén. Az egyetem Kecskeméten egylttmikodési megallapodast kotott
a Bacs-Kiskun Varmegyei Rendér-fékapitanysaggal, akikkel kozosen dolgoznak ki oktatdanyago-
kat, majd ezeket eljuttatjak altaldanos- és kdzépiskolakba, iddsek klubjaiba és az iparkamaran
keresztil a vallalatokhoz.

A cél, hogy a tarsadalom széles korében érthet6en és érdekesen mutassak be a kiberbizton-
sagi veszélyeket, valamint azokat a modszereket, amelyekkel ezek a tamaddsok megel&zhetdk.
Az egyetem és a renddrség kdzos munkajanak koszonhetéen a kiberbiztonsag tudatossaga no-
vekedhet, kilonosen a fiatalok és az id&sek korében, akik gyakran valnak a digitalis b(intz6k
célpontjava.

Gocs Laszlé szerint nehéz meghuzni a hatart a vallalati és a személyes felelGsség kozott a ki-
berbiztonsagban, killondsen, ha az emberi tényez6 szerepet jatszik. Mig a felhasznaldt gyakran
hibdztatjak, a megtévesztés esetén a felelGsség kérdése bonyolultabb. Gocs kiemelte, hogy a
felhasznaloknak el kell kilonitenilk a maganéleti és a vallalati tevékenységeiket.

,Példaul, ha egy céges laptopot otthon hasznalnak, nem szabad hagyni, hogy a gyerekek
azon jatszanak, mikozben a gép akar a vallalati haldzatra csatlakozik, mert ez sulyos biztonsagi
kockazatot jelenthet.”

Alkalmazkodas a NIS2-hez: A magyar cégek el6tt allé ut

A magyar vallalatok kiberbiztonsagi tudatossdga sajndlatos médon alacsony szinten all. Gocs
Laszlo szerint ez nem dgazati és nem pénziigyi kérdés, a valaszt a human eréforrasokban kell
keresni: a tudatossag és a vezetdi felel6sség hianyanak kdvetkezménye. A NIS2 iranyelv beve-
zetése, amely az EU-ban a haldzati és informacids rendszerek biztonsagat szabalyozza, hasonld
hatast gyakorol majd a vallalatokra, mint korabban a GDPR.

Ugy Véli, hogy az EU-s adatvédelmi szabalyozasok nagyon fontosak a hazai vallalatok szama-
ra is, de nagyon sok esetben még az alapszint{ kibervédelem sincs megvaldsitva. Egyes valla-
latok olyan egyszer{ problémakkal kiizdenek, mint a nem biztonsagos wifi hasznalat vagy a fel-
hasznaldi jogosultsagkezelés hidnya, el6szor ezeket az alapvetd terUleteket kellene megoldani.

Szamos esetben el6szor az ISO 27001 standardot kellene elérni, mint a NIS2-t. Ettél fligget-
lenll elmondhato, hogy a GDPR pozitiv hatast gyakorolt az adattaroldsra, mivel sok vallalat tit-
kositasi technoldgiakat vezetett be a szervereken, de a kiberbiztonsagi kockazatok csokkentése
érdekében még sok tennivalé van.
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Az irdnyelvnek valé megfeleléshez szlikséges auditalas is komoly kihivast jelent, mivel a kri-
tériumok hosszu listaja miatt sok vallalatnak jelentds atalakitasokra lesz sziksége. A jelent8s
mennyiségl anyag feldolgozasaval jellemz8&en a fiatalabb informatikus kollégdkat bizzdk meg a
vallalatokban, mas esetben a ndvekvd népszerlségnek drvendd NIS2 tandcsaddkra bizzak ezen
feladatokat. Gocs emellett arra is rémutatott, hogy a meglév eréforrdsaikat sem hasznaljak ki a
vallalatok megfelelen: el6fordul, hogy olyan draga halézateszkdzeik vannak, amelyek képesek
komoly biztonsagi paraméterekre, de ezek nincsenek alkalmazva.

A jové kiberbiztonsagi munkaereje

Egyre inkdbb elmondhato, hogy az informatikai vezet6k feladatkdrébe nem pusztan techni-
kai problémadk esnek, hanem feladatuk az is, hogy felismerjék és érthetéen kommunikaljak a ki-
berbiztonsagi kihivasokat az lzleti vezet6k felé, akik nem a technikai részletekben szeretnének
elmertlni. Tehat a megfelel6 kommunikacio kulcsfontossagu, és a Neumann Janos Egyetemen
is hangsulyt fektetnek a hallgatok ilyen irdnyu fejlesztésére.

Az egyetemen példaul tobbek kozott szobeli vizsgakat is tartanak, hogy a jové informatiku-
sai megtanuljak, hogyan kommunikalhatjak hatékonyan az ajanlasaikat a vezet6k felé. Emellett
kiberbiztonsagi és haldzatbiztonsagi targyakat is oktatnak, amelyek nélkilézhetetlenek lesznek
a jové munkaerépiacan.

Gocs az informatikai szakembereket az orvosokhoz hasonlitja, mivel mindkét szakmdaban
szertedgazo szakterlletek vannak. Azonban a kibervédelmi szakért6knek, hasonldan a hazior-
vosokhoz, atfogd ismeretekkel kell rendelkeznilik, beleértve a haldzatokat, adatbazisokat, fej-
lesztést, dokumentaciot és jogszabalyokat. Az egyetemi diploma csak belépd a szakmaba; a
piacon szamos szakmai tanudsitvanyt is szikséges megszerezni a konnyebb elhelyezkedés érde-
kében, amiben az egyetem is igyekszik tdmogatast nyujtani.

Az etikus hacker terllet kiemelten nagy népszerlségnek 6rvend a hallgaték korében, azon-
ban az interjuban az is kiderilt, hogy milyen alapveté problémaval lehet taldlkozni ezen a pa-
lyan. Aki csak ugy etikus hackernek képzeli magat, és talal sértlékenységet egy rendszerben, az
kellemetlen helyzetbe hozhatja az adott cég IT vezet§jét. A cégvezets ugyanis a sériilékenység
felderitése utan az IT vezet6t hibaztathatja a rendszer gyengeségei miatt, ami feszlltséget szil-
het. llyen esetekben a magat etikus hackernek mondd nem dicséretet kap, hanem a megtama-
dott fél akdr a Nemzeti Nyomozdirodahoz fordulhat a helyzet tisztdzasa érdekében. Csak az az
etikus hacker, akit hivatalosan, szerz6déssel megbiznak a sérilékenység felderitésére.

Gocs megyvilagitotta, hogy az informatikai szakemberek erkdlcsi felelGssége kilondsen nagy,
hiszen 6k férnek hozza a vallalatok legérzékenyebb adataihoz. Az emberi érzések, mint a bosz-
szU is kockazatos lehet: ha egy IT-szakembert elbocsatanak, de a vallalat pl. nem gondoskodik
megfelel6en a jogosultsagkezelésrél, mesterkulcsok elzardsardl, az elbocsatott alkalmazott ha-
talmas karokat okozhat a cégnek.
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