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Veszelszki Agnes: deepFAKEnews

Veszelszki Agnes

deepFAKEnews:
Az informaciémanipulicié uj médszerei

1. Felhasznalok az alhirek fogsagaban?

A 2020 6szén nagy (virtualis) port kavart Tarsadalmi dilemma
(The Social Dilemma) cimii dokumentumfilmben hangzik el az a ki-
jelentés, miszerint csak két ,,ipardg” nevezi az ligyfeleit usereknek,
azaz (fel)hasznaloknak: a kozosségi média és a drogkereskedelem.
Nem 1j informacid, hogy a kozosségimédia-fiiggdség, az oldalak
addiktivitasa tudatos tervezés eredménye. A tobb mint két és fél mil-
liard rendszeres kozosségimédia-hasznald kétharmada a hireket is
a kozosségi média feliileteirdl szerzi be, innen tajékozodik (Martin
2018). Nem tulzas tehat azt allitani, hogy a k6zosségi média folyton
valtoz6 algoritmusai — és altaluk ezen oldalak tulajdonosai, szer-
keszt6i — igen erds kontrollt képesek gyakorolni az emberiség nagy
részének figyelme, informalodasi szokasai és tartalomelérése folott.

A kozosségi feliiletek kiterjedt hasznalataval egyidében az al-
hirek és altudomanyos tartalmak is 0j terjedési modot talaltak: a
kozosségi kozremiikddéssel, a felhasznaloi tartalomgyartassal és
-megosztassal kdnnyedén, szinte fénysebességgel képesek terjedni
ezeken az oldalakon. E tanulmany annak jar utana, milyen kovet-
kezményekkel jar az Gn. adatkapitalizmus (West 2017), miképpen
befolyasoljak a (kozosségi) média hasznalatat a megtéveszto infor-
maciok — és mit tehet a manipulativ informaciokkal szemben a mé-
dia hasznaloja.

2. A megtéveszto informaciok terjedési modjai

Magyarra viszonylag nehezen fordithatdé Wardle és Derakhshan
(2017) fogalomharmasa, amely a hamis informaciokat sorolja ha-
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rom kategoriaba: 1. a disinformation (dezinformacié) szandékosan
megtévesztd informaciot jelent, amely modositott vagy kifejezetten
manipulativ szandékkal 1étrehozott tartalomként jelenik meg; 2. a
misinformation nem tartalmazza a megtévesztés szandékat, am ettol
fiiggetleniil még hamis (a létrehozoja vagy terjesztdje nincs tiszta-
ban a tartalom hamis voltaval); 3. a malinformation pedig tényszerti
adatokra épit, am azokat esetleg nem megfelel6 kontextusban vagy
sorrendben talalja, ily m6édon manipulal, és art valamely személy-
nek, szervezetnek vagy akar allamnak. Egy brit vizsgalat (Chad-
wick—Vaccari—O’Loughlin 2018) szerint egyébként sokkal tobben
osztottak meg a kozdsségi médiaban olyan tartalmat, amelyrdl azt
hitték, hogy igaz, am késébb kideriilt, hogy hamis (misinformation),
mint ahanyan szandékoltan terjesztettek téves hireket (disinforma-
tion).

Amint Aczél Petra kifejti, az alhir jelensége azonban ,,egyaltalan
nem yj keleti. Nem Donald J. Trump 2016-o0s valasztasi kampanya-
nak sajatos jelensége, nem is kizarolag a tabloid média és a bulvar-
Ujsagiras vagy éppen a civil online médiamegosztas sajatja” (Aczél
2017: 9). Ami ujdonsagot jelent, az az alhirek terjedésének modja és
feliilete: a kdzosségi média.

A kozosségi oldalak jelentdsen megvaltoztattdk nem csupan az
interperszonalis, hanem a szervezeti és hir jellegli kommunikaciot
is. Kezdetben, az 0n. talalati gazdasag (hit economy) korszakaban
az informaciokat talalatok kapcsoltak 6ssze. Minden talalat és kat-
tintas a weboldal egy-egy latogatojat jelentette, ekkor a reklambe-
vételt a bannerhirdetések generaltak (Van Pappelendam 2012). Az
ezt kovetd linkgazdasagban (link economy) a hivatkozasok szama
és mindsége volt a legfontosabb (Gerlitz—Helmond 2013: 1351). A
harmadik nagy iddszakot, a lajkgazdasagot (like economy) pedig
a kozosségi gombok (social button) hatarozzak meg (Veszelszki
2018). Ezek szamos oldalon miikddnek, a legismertebb koziilik a
Facebook altal 2009-ben bevezetett 14jk, illetve ennek parja az Ins-
tagram oldalon miikddd, sziv jellel torténd kedvelés. A lajkgazda-
sagban ,,a kozosségi aspektus kiilonleges (gazdasagi) értékkel bir,
hiszen a rendszerek a felhasznaldi interakciokat azonnal egymassal
0sszehasonlithat6 adatokka alakitjak, és olyan mddon jelenitik meg,
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hogy az egyrészt forgalmat general, masrészt pedig elkotelezetteb-
bé teszi a felhasznalokat” (Gerlitz—Helmond 2013: 1349). Az Un.
»ajanlasi kultara” (recommendation culture) vilagaban a Facebook
¢és Instagram versenyelényét a személyre szabott tartalmak jelentik.
Csak e két kozosségi oldal bo két és fél milliardnyi ember pontos
demografiai, eszkdzhasznalati, tdjékozodasi, s6t vasarlasi szokasai-
nak ismeretével rendelkezik.

Az alhirek terjedéséhez a kozosségi oldalak hirmegjelenitési
modja és a felhasznalok olvasasi szokdsainak valtozasa is hozzajarul
(Gross 2017): a legnagyobb kozdsségi oldalon, a Facebookon a mas
weboldalakrol szarmaz6 informaciok egy cimmel, egy nagyméretii
képpel és esetleg a cikk leadjével jelennek meg. A cim figyelemfel-
keltd, a kép rendszerint bombasztikus, a lead pedig sejtelmes. Sok
felhasznal6 meg sem nyitja a linket (amely akar adathalasz vagy
lajkvadasz oldalra is mutathat), hanem gondolkodas nélkiil meg-
osztja a tartalmat, ezaltal terjesztve a téves informaciokat vagy a
csald oldalakat. Az alhirekre specializalodott oldalak a felhaszna-
16t altalaban kattintasra, megosztasra kérik a cikk elolvasasa el6tt
annak megtekintéséhez, am el6fordul, hogy a kattintds/megosztas
utan még a tartalmat sem mutatjak meg (d&m a céljukat, a klikke-
lést és a tovabbi terjedést elérték). Ha mégis megmutatjak a cikket,
képet vagy videdt, kozben gyakran spamiizeneteket osztanak meg
a rajuk kattintd Facebook-oldalan. Valodi szandékuk rendszerint a
kattintasok, oldalmegnyitasok nagy szdma révén a minél magasabb
online elérés, ezaltal reklambevétel elérése. Ez a legfobb céljuk az
un. clickbait szovegeknek: a figyelemfelhivo cimek ra tudjak venni
az olvasokat, hogy latogassak meg az oldalt. Az alhircikkek cime
szinte kivétel nélkiil tulzd, szenzacidhajhdsz, német sajtonyelvi
kifejezéssel blikkfangos, sot — kattintasvadasz jellegiiknél fogva —
,»Klikkfangos™ (Veszelszki 2017a). A clickbait cim érzelmekre hat,
az informacié visszatartasaval és tulzasaival felkelti az olvaso ki-
vancsisagat, és a csoporthoz tartozas kedvezd megitélésére jatszik
ra (Rayson 2017). Hozza kell azonban tenni, hogy a klikkvadasz
tipusu cimadast nem csupan az alhirek alkot6i, hanem egyre inkabb
az online sajtdoorganumok is alkalmazzak.

95



Meédia és tudatossag

Informaciétudomanyi szempontbol a kdzosségi média tartalom-
szlrd algoritmusa is hatdssal van a fogyasztok elé keriild informa-
cidkra. A Facebook EdgeRank algoritmusa tobb tényezd alapjan
elemzi a feltoltott tartalmakat, és tarja azokat a felhasznalok elé a
személyes nyitooldalukon (Zimmer et al. 2019). Az affinitas jelo-
li a felhasznald korabbi, kiillonbdzo szempontok szerint rangsorolt
interakcioit (megtekintés, 1ajkolas, megosztas, komment), ezek si-
lyozva keriilnek a rangsorolasba. Az aktualitas is 1ényeges szerepet
jatszik: minél frissebb a tartalom, annal relevansabbnak tekinti az
algoritmus, de szdmit a felhasznalok kozotti foldrajzi kozelség is. A
Facebook tartalomrankingje mogott rejlo algoritmust folyamatosan,
a platform céljainak megfelel6en, de a felhasznalok szamara nem
transzparens modon optimalizaljak. A tartalom-rangsorolas miatt
lehetséges, hogy a felhasznalok a hasonlo érdeklddési korrel rendel-
kez6, egymassal gyakran interakcioba 1épdk tartalmaival talalkoz-
nak a legtobbszor.

A kozdsségi médiaban megjelend informaciok perszonalizacidja
révén kialakul¢ filterbuborék (filter bubble; vo. Pariser 2011; Fehér
2016: 138, 157) egyfajta digitalis hiedelemkamraként mikodik: a
kozosségi oldalaknak az az érdekiik, hogy a felhasznalé minél t6bb
(hirdetések megnézésére is fordithato) id6t toltson a feliiletiikon,
ezért a korabbi kereséseinek, preferencidinak megfelel6 tartalmakat
sziir és tar elé az algoritmus. Ezt er6siti tovabba, hogy nagy va-
16szinliség szerint hasonld érdeklddési korrel, hiedelmekkel ren-
delkez6 személyek tartoznak egy ismerdsi korbe. S6t a kdzdsségi
oldalakon a felhasznalok egymas ismerete nélkiil is tudnak csopor-
tokat, kdzosségeket kialakitani: a hasonl6 nézeteket vallok konnyen
»egymasra talalhatnak™, és erdsithetik egymast a megalapozatlan,
akar szélsdséges nézeteikben is (Falyuna 2018). A filterbuborék
hipotézise szerint ha a felhasznald csak a sajat nézeteinek megfe-
leld, azokat megerdsito tartalmakkal talalkozik, akkor uigy vélheti,
hogy mindenki hozza hasonlé modon gondolkodik. Erdemes azon-
ban megjegyezni, hogy a filterbuborék jelenségét empirikus adatok
alapjan egyes kutatasok megkérddjelezik (példaul: Zuiderveen Bor-
gesius et al. 2016); ugyanakkor annyi mindenképpen allithato, hogy
az online feliiletek mogdtt miikodo algoritmusok befolyassal birnak
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arra, milyen informaciokkal talalkozik a bongész6 személy az inter-
neten. Ha nem fogadjuk el a filterbuborék-jelenség meglétét, abban
az esetben is miikddik az un. ismétlési hatas (Gelfert 2018: 112): ha
ugyanazzal az informacidval tobbszor, akar ugyanolyan forrasbdl,
redundans modon talalkozik a felhasznalo, az az ismétlés révén sok-
kal meggy6z6bb lesz szamara. A kommentek is informacidismétlo,
alatdmasztd szerepet jatszhatnak az altudomanyos tartalmak terje-
désében és megerdsitésében (Veszelszki 2017a: 71, 2017b; Falyu-
na 2018; Veszelszki—Falyuna 2019), és a kommentekre is jellemz6
emotiv nyelvhasznalat csokkenti az értékeld biralat lehetdségét (Pe-
tersen et al. 2015).

Stanovich (2009) ,szennyezett elmetartalomként” (contami-
nated mindware) utal azokra a hiedelmekre, amelyek a racionalis
gondolkodas ellen hatnak, és ezeknek az episztemikusan gyanus
nézeteknek harom f6 teriiletét jeloli ki: a paranormalis hiedelme-
ket, az 0sszeeskiivés-elméleteket €s a tudomanyellenes attitidot. Az
episztemikus racionalitds azt jelenti, hogy az ember a dontéseit és
cselekvéseit aszerint tervezi meg, hogy mit gondol igaznak a vilag-
rol (Stanovich 2016) — az dsszeeskiivés-elméletek és a rajuk épiild
alhirek azonban a kritikus gondolkodas és racionalis dontéshozatal
ellen hatnak. A ,szennyezett elmetartalom” nem azért problema-
tikus, mert egyesek informacié hianyaban nem tudnak megfelel6
egyéni vagy a kozosséget érintd dontéseket meghozni, hanem azért,
mert a téves informaciok és ellendrizetlen hiedelmek és attitlidok
miatt képtelenek az alternativ megoldasi lehetéségek mérlegelésére,
a reflexiv hozzaallasra (Rizeq et al. 2020: 2).

3. A fake newstol a deep fake-ig

A deepfake-et tartjak jelenleg, 2020-ban a hamis informaciok ter-
jedésében a ,nehézfegyverzetnek”. A deepfake digitalismédia-ma-
nipulaciét jelent: ultrarealisztikus, a gépi tanuldssal létrehozott
hamis videot, amelynek a szerepldi olyan dolgokat tehetnek vagy
mondhatnak, amit a valésagban soha nem tennének vagy monda-
nanak (Dobber et al. 2020: 1). Az egyik ismert példa szerint Barack
Obama korabbi amerikai elndk egy deepfake-videdban vulgaris
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szavakkal illeti a jelenlegi elnokot; egy masik hamisitott videdban
a papa Trump mellett kampanyol; egy harmadik, széles korben el-
terjedt deepfake-video pedig egy ismert kutato ,,szajaba adja” az ol-
tasellenesek egyik legerdsebbnek tartott, egyébként tudomanyosan
cafolt érvét, miszerint az oltasok autizmust okoznak.

Valos képi és hangz6 anyag felhasznalasaval az un. neuralis hal6-
zat olyan videoszekvenciak létrehozasara képes, amelyek alkalma-
sak lehetnek az emberek megtévesztésére. A deepfake abban kiilon-
bozik a photoshopolt képektdl, hogy nem csupan a szemre, hanem
a fiilre is hat. A gyanutlan és gyakorlatlan videonézot az egyre jobb
€s jobb mindségben eldallitott deepfake-videdk konnyen becsapjak.
Ugyancsak megneheziti a deepfake felismerését, hogy ezek a vi-
deok nagyrészt valodi képsorozatok, a deepfake-el6allitok csupan
kisebb részeket (példaul arckifejezést, hangot) valtoztatnak meg
rajtuk (Dobber et al. 2020: 2). Ily moédon a tényeket és a fikciot még
nehezebb elkiiloniteni egymastol.

A deepfake széles kori jogi-moralis problémakat vet fol: ujfajta
— ember vagy akar robot kontrollalta — csald, megtéveszto tevékeny-
ségekre kell felkésziilni (Harwell 2020). A deepfake az elemzések
szerint a kdzeljovoben nagy szerepet fog jatszani a magan- és koz-
¢leti bossziivideok eldallitasaban (v6. bossziporno), kiilonboz6 biin-
igyek feltarasaban valddi vagy hamis bizonyitékként, illetve egyre
tobb szo esik a politikai szandéku felhasznalasarol is. (Mindezek
mellett késziilnek szdérakoztatd szandéku [parddialvideok is deep-
fake-kel, illetve kisérleteznek mar a tudomanykommunikacio-okta-
tasi felhasznalasi lehetségekkel is.) A technika mar rendelkezésre
all ahhoz, hogy barmely politikai szereplé megprobalja deepfake-kel
hitelteleniteni, lejaratni az ellenfelét — vagy a sajat érdekében poli-
tikai botranyt robbantson ki. Mindez kihathat a demokratikus intéz-
mények miikodésére (Bennett—Livingston 2018; Flynn et al. 2017),
a kiilonbozd politikai aktorok hatalmara (Bradshaw—Howard 2018).
Dobber és kutatétarsai (2020) egy, a politikai attitidok deepfake-kel
torténé megvaltoztatasara iranyuld online kisérletiikben azt talaltak,
hogy az altaluk 1étrehozott deepfake video képes volt egy politikai
szerepld megitélését megvaltoztatni. A 278 vizsgalati alany valaszai
alapjan a politikus kedveltsége szignifikansan csokkent az 6t lejara-
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to, hamis vide6é megnézése utan — am a politikus partja iranti elkote-
lezettség valtozatlan maradt a kontrollallapothoz képest.

Még mieldtt tul hangosan kongatnank a téves informacioval
kapcsolatos vészharangokat, am nem relativizalva az alhir-problé-
ma jelentdségét, érdemes azt is figyelembe venni, hogy egyre tobb
empirikus kutatds mutat rd az online dezinforméacios kampanyok
korlataira. Guess et al. (2018) szerint a politikai fake news csak az
allampolgarok kisebb csoportjahoz jut el. Az amerikai elndkvalasz-
tast befolyasolo orosz troll(bot)ok hatasanak erdteljességét cafolta
Bail et al. (2020): csak az egyébként is polarizalt, sz€lsdséges po-
litikai viselkedést mutato valasztokat befolyasoltak a trolliizenetek.
Az online dezinformacio és a deepfake hosszi tavl hatasat elemz6
kutatasok az elemzend6 idotav rovidsége és a folyton valtozo tech-
noldgia miatt mindeddig nem sziilet(het)tek.

4. A médiaedukacio lehetoségei és korlatai

Az un. fact-check (tényellendrz6) oldalak 6sszegytijtik az aktua-
lisan terjed6 alhireket és altudomanyos nézeteket, és pontos forras-
hasznélattal, bizonyitékokkal alatamasztva cafoljak azokat. A leg-
ujabb vizsgalatok szerint azonban a hirfogyasztok kisebb aranyban
fordulnak a tényellendrzo és -hitelesitd oldalakhoz, ha az informa-
ciokkal a kozosségi oldalakon talalkoznak — még abban az esetben
is, ha a hir megosztdja nem is kdzvetleniil ismerdsiik. Martin (2018)
egyenesen azt allitja, hogy a kozdsségimédia-ismerdsok valtak a
felhasznalok altal elérhetd tartalmak felelds szerkesztivé. Masok
jelenléte elaltatja éberségiinket — allitjak kisérletek alapjan a kutatok
(Jun et al. 2017), mivel ,,a megbizhatd személyes ismerds adott eset-
ben markazott csatornanak szamit” (Szvetelszky 2017: 28).

Sperber et al. (2010) episztemikus éberségként (epistemic vigi-
lance) nevezi meg azt a képességet, hogy a személy kiilonbséget
tud tenni megbizhat6 és megbizhatatlan informéacié (hihetd besza-
molo6 és pletyka, bizalomra érdemes ¢és hazug forrasok) kozott. Az
episztemikus éberség alapvetéen két iranybol mikddik: egyrészt a
forrast (megbizhatdsagat, hirnevét, esetleges rejtett céljat), masrészt
a tartalmat (konzisztencijat, mas nézetekkel val6 koherencigjat) el-
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lenérzi. Ha mikodik az elsé mechanizmus, vagyis az alhirek vagy
altudomanyos nézetek megfelelnek az ember intuicidinak, tovabba
az elfogadottnak tekintett hirek konnyebben hozzaférhetd, kiilsé
jellegzetességeit is magukon hordozzak, megbizhaté forrasként tiin-
tetik fel magukat, az csokkenti az éberséget. Hagyomanyos, nyom-
tatott hirmédiumok nagy presztizsli intézmények (voltak), ennek
nyoman a magukat hitelesnek feltiintetd, uj, digitalis médiumok is
részesiilnek ebbdl a tekintélybdl.

A vonatkozé kutatasok alapjan a hirgyartasi szokasok ismerete
¢és a médiakompetencia hozzajarul a téves informaciok sikeres felis-
meréséhez (Amazeen—Bucy 2019; Kahne-Bowyer 2017), és csok-
kenti az 6sszeeskiivés-elméletek elfogadasat (Craft—Ashley—Maksl
2017), tovabba a kozdsségi médiaban megjelend informaciokkal
szemben nagyobb szkepszissel jar egyiitt (Vraga—Tully 2019).

Azzal kapcsolatban is folynak kutatasok, hogy ha egy masik
felhasznalo javitja, korrigalja a téves informaciokat, akkor ez meg-
valtoztatja-e a hirfogyasztok kiindulo vélekedését. Thorson (2016)
eredményei szerint a (politikai témaju) alhirek azonnali és hiteles
korrigalasa sem valtoztatja meg a felhasznalok eredeti attitiidjét.
Vraga és Bode (2017a, b) kisérletsorozata alapjan azonban, ha a té-
ves (egészséggel, az adott vizsgalatban a Zika-virussal kapcsolatos)
informaciot kijavitd személy hiteles forrast is megad a korrekciod
soran, akkor szignifikdnsan tobben hisznek neki (a szerzék azt is
hozzateszik, hogy a javitdsi mechanizmus hatékonysaga eltéré a
kiilénbozo kozdsségi oldalakon, elemzésiikben a Facebookon és a
Twitteren). Egy masik amerikai kutatasban (Vraga et al. 2019) azt
tesztelték, hogy raciondlis és humoros érvekkel lehet-e Twitteren
tisztazni a félreértéseket, cafolni a téves informacidkat kilonbozé
témakdrokben (tudomany — klimavaltozas, politika — fegyvervise-
1és szabalyozasa, egészség — HPV-oltas). A cafolat eredményessége
leginkabb az érintett témakdron és a mar korabban létez6 hiedelme-
ken mulott: a legnagyobb aranyban azt a hiedelmet cafoltak a kisér-
letben, hogy az oltasok autoimmun betegséget okoznak. Az, hogy
a racionalis vagy a humoros céfolatot tartottdk inkabb hitelesnek
a kisérleti alanyok, azon mulott, hogy eredetileg mit gondoltak az
adott kérdésrol (aki eredetileg sem hitte el a téves informaciot, a
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vicces; aki pedig megvaltoztatta a véleményét a cafolat hatdsara, a
tudomanyos magyarazatot tartotta meggy6z6bbnek).

Erdemes tehat a médiafogyasztokat, médiahasznalokat edukalni:
megtanitani azt, hogy nem minden informacioé valés, amellyel talal-
koznak, a (kiilondsen a kozosségi média kdzegén keresztiil érkezd)
informacidkat megfeleld tavolsagtartassal célszeri kezelni (science
and media literacy, Vraga et al. 2020). Es éppen e torekvések kap-
csan tamaszt 01j kihivasokat a ,,kétely kételye” paradoxon: tarsadal-
mi-ko6zéleti instabilitashoz vezet, ha a felhasznalok olyannyira kri-
tikussa, s6t cinikussa valnak az dket éré ingerekkel szemben, hogy
még a legitim forrasbol szarmazo, legitim informaciokat is megkér-
déjelezik.!

Mi jellemzi tehat napjaink médiavilagat? A kdzonség a hireket
a kozosségi média kozvetitésével és annak kommentfolyamaval
egyiitt fogyasztja; a hirverseny (miszerint a sajat sajtoorganum jele-
nitse meg els6ként a legfrissebb informacidkat) a nyomtatott sajto
szerepvesztésével és funkciovaltasaval, a citizen journalism még je-
lentésebbé valasaval tovabb gyorsult, ezaltal az ellendrzésre szant
idd is csokkent (Posetti 2009) — és legfoképpen az, hogy mind a pro-
fesszionalis tartalomgyartok, mind az egyszerre tartalmat is alkoto
befogadok az informacidomanipulacié (ij modszereivel talalkoznak.
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