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Bevezetés

Jelen kutatds a mesterséges intelligencia (MI) tgynevezett keskeny (narrow —
magyarul ,.gyenge”, ,,szk” vagy ,.specidlis”) formajara fokuszal, ahol a mesterséges
keskeny intelligencia (MKI) kifejezés a specialis céllal késziilt, adatvezérelt, modellalapa
intelligens rendszereket jelenti, amelyek jellemz6en ,data science” megkdzelitésben,
gépi tanulasi modszerekre épitve késziilnek. Ezeket a megoldasokat szervezeti
kornyezetben tipikusan dontéshozd és dontéstamogato, illetve kommunikacios
feladatokra hasznaljak. A téma aktualitasat az adja, hogy a gépi tanulasi rendszereket
egyre szélesebb korben és egyre nagyobb szamban alkalmaznak olyan, akar nyitott
szituacidkban is, ahol e rendszerek autondém moédon viselkedhetnek.

Ugyanakkor a mesterséges intelligenciat (MI) érint6 kdzbeszédet, de a szakmai
vitakat és a teriilet tudomanyos vizsgalatat is jelenleg néhany téma erés talsulya
jellemzi. A vitdk kozéppontjaban a jelenséghez kapcsolodo etikai kérdések allnak.
Jogi oldalrdl a szabalyozas problematikdjanak boncolgatasa figyelheté meg, amely
els6sorban a személyes adatokhoz (privacy) kapcsolddd jogok és kotelességek
viszonyrendszerére koncentral, ahol inkabb problémak és kihivasok dzsungeleként
tekintenek a teriiletre, mig a megoldasokra vonatkozd javaslatok viszonylag sziik
korben mozognak. Szakmai oldalr6l még mindig a hurrdoptimista innovacios
lendiilet a jellemzd, a felvetédd etikai-erkdlesi kihivasokat gyakran felszines
latszatmegoldasokkal (iranymutatasok, etikai kodexek, etikai bizottsagok és laza
szervezOdések stlytalan egyvelegével) igyekeznek mederben tartani. A tudomanyos
vilag alkalmanként szélséségekbe esve és egzisztencialis veszélyektél aggddva,
maskor racsodalkozassal szemléli a lehetséges jovot, a megoldasok tekintetében
pedig szintén naiv optimizmussal hisz a felmeriild problémak kezelhetéségében, és
rendszeresen megmarad a technoldgiai részletekben rejlé problémak aprolékos
vizsgalatanal.

Az etikai szabalyozasi kérdések mellett tobb dimenzidban (a szabalyozas, a
kozbeszéd és a szakma vitatereiben) rendszeresen felmeriil a munkara, munkaerdre
gyakorolt hatas,! amelynek vizsgalatdbol a nagy tandcsadd cégek is kiveszik a
résziiket. A lehetséges negativ kovetkezményeket vizsgaldé mélyebb elemzések is
sokszor csak bizonyos teriiletekre koncentraltak, és jellemzéen altalanos (és negativ)
tarsadalmi hatasokra, a munkaerépiac egyes szegmenseit érintd valtozasokra, vagy

1 MIRBABAIE, Milad — BRUNKER, Felix — MOLLMANN, Nicholas R. J. (Frick) — STIEGLITZ, Stefan: The
Rise of Artificial Intelligence — Understanding the Al Identity Threat at the Workplace. Electronic
Markets, Volume 32, Issue 1, 2022. pp. 73-99.
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iparaghoz kotddd veszélyekre figyelmeztettek. A nagyon erds mesterséges intelligencia
esetében is hasonlo a helyzet. Ebben a kdzegben azonban hianyzik a kockazatok
atfogo, szisztematikus elemzése. A jelenleg dominans keskeny MI esetében nem
ismert olyan kutatas, amely egy altalanos elméleti keretben probalna meg elhelyezni
és vizsgalni a kapcsolodd kockazatokat. De nem késziilt még a megel6zési
lehetdségek szisztematikus, egységes, és integralt vizsgalatat célul kittiz6 empirikus
(tehat nem csak elméleti fejtegetésekre épiild) kutatas sem — vagy az eredmények
védettek.

E tanulmény bemutat és empirikus eredményekre épitve validdl egy olyan
egységes MKI kockazatelemzési keretrendszert, amely akar adott teriiletek mentén,
akdr integraltan képes relevans kockazatok beazonositdsara és menedzselésére.
A mesterségesintelligencia-okoszisztéma kidolgozott modellje segitségével tovabba
beazonosithatok azok a pontok, ahol a védekezés vagy megeldzés jo eséllyel
megvalosithato, illetve a rendelkezésre alldé megel6ézési lehetéségek kozil a
kidolgozhatok. A kutatas fontos eleme a tobbi empirikus témateriilet eredményeivel
torténd osszehangolas, az ott felmeriilé specifikus kockazatok taxondémiai vizsgalata,
illetve a megelozési lehetéségek kiillonbozo dimenzidk (technikai, regulécios,
szervezeti, oktatasi, tarsadalmi stb.) mentén torténd értelmezése. Az integraciot az
okoszisztéma-alapu megkdzelités biztositja. A kutatasi jelentés harom 6 részbdl all:

1) éltalanos kockazatelemzési elméletek és szakmai gyakorlatok, illetve
specifikus Ml-kockazatok attekintése tudomanyos, szakmai és internetes
forrasok segitségével;

2) a keskeny MI mint informacidrendszerhez kapcsolédé munkafolyamat
vizsgalatan keresztiil egy egységes, okoszisztéma-alapi kockazatelemzési
keretrendszer kidolgozasa;

3) az Ml-hez kapcsolodhatd kockazatok értelmezése, taxondmiai elemzése, és
ezzel parhuzamosan a megel6zés és a kezelés jelenlegi lehetéségeinek
Osszefoglalasa.

Kockazat és biztonsag az altalanos és az IT-szakirodalomban

A kockazat legegyszertibb definicidja szerint egy nem kivanatos allapot és az annak
el6fordulasdhoz kapcsolddd valdsziniiség. Ugyanakkor gyakorlati szempontbol a
kockazatnak tobbféle értelmezése lehet. A fenti veszélyhelyzet-értelmezés mellett egyrészt
vizsgalhat6 a kockazat mint a biztonsag hianya, masrészt a gyakorlatban megfigyelhetd a
kockazatok szakmaspecifikus vagy iparagra szabott elemzése, menedzselése.

A Dbiztonsag alapdefinicidja abbol a feltevésbdl indul ki, hogy az emberek
biztonsagban, megbizhat6 (tarsadalmi-gazdasagi-emberi) kdrnyezetben akarnak élIni.2
Akkor érzik magukat biztonsagban, ha bizonyos negativ hatdsi események
valoszinlisége alacsony, vagy legalabbis egy szdmukra elfogadhatd szint alatt marad.

2 GASPER, Des — GOMEZ, Oscar A.: Human security thinking in practice: ‘personal security’, ‘citizen

security' and comprehensive mappings. Contemporary Politics, Volume 21, Issue 1, 2015. pp. 100-116.
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Ilyen esemény tipikusan, ami a) veszélyezteti a mindennapjaikat (munkajukat,
tulajdonukat, fizikai 1étezésiiket); b) megsérti a maganszférajukat; vagy c) félelmet
kelt. Hétkoznapi értelemben a biztonsagérzet azt is magaban foglalja, hogy
segitségre szamithatnak, ha baj van (mint pl. baleset, betegség, természeti katasztrofa).
Habar személyes vagy tarsadalmi érzetrdl van sz6, a biztonsdg mégis egy (objektiven)
kivéanatos llapot, amelyet valamennyien szeretnénk elérni és megtartani.® Természetesen a
kockéazathoz hasonldan a biztonsagnak is lehetnek eltérd értelmezései és dimenzioi
— a maganvonatkozas mellett tarsadalmi, szervezeti vagy példaul |T-biztonsagrol is
beszélhetiink.

Tehat a biztonsag eléréséhez két Osszekapcsolodd fogalom figyelembevétele
alapvet6: 1) maganak a biztonsagnak mint kivanatos allapotnak a leirasa; és 2) a
kockazatnak mint a kivanatos allapot megsziinéséhez kapcsolodo valdszinliségnek a
fogalma. Itt fontos megjegyezni, hogy ebbdl a kettés megkdzelitésbol nézve a biztonsag
nem egyszerien kockazatkeriilést jelent, hanem a kockazatok menedzselését, ami
feltételezi azok Ilehetéségekhez mért minél részletesebb feltérképezését. Azaz itt
visszatértiink az eredeti kiindulo definiciohoz.

Altalanos ipari technologidk esetén a kvantitativ, valosziniiségeket ¢és
lehetséges veszteségeket szamszeriisiteni igyekvd megkdzelitések mellett egyre
jobban megjelennek a kvalitativ és az emberi tényezdket is figyelembe vevd
kockézatelemzési keretek.* Ezek a szociotechnikai megkozelitések vizsgaljak a
technologia helyét és szerepét a rendszeren beliil, és megprobaljak feltarni, hogy kik
és milyen moddon keriilnek kapcsolatba az adott technoldgidval. Ebben a
viszonyrendszerben kockazati mutatokat allitanak fel, amelyeket aztin a kockazat
kezelésére igyekeznek felhasznalni — a technologia miikodtetésének kozegében.
E mutatokat rendszeresen mérni és feliigyelni kell, mikdzben hagyomanyos ellenérzési
mechanizmusokat kapcsolnak hozzajuk. Az ipari szakirodalom szamos f6bb
kockazatbefolyasold keretrendszert ismer, amelyek tobbsége a szociotechnikai
rendszerben végrehajthato tevékenységek hatasat igyekszik felmérni a kapcsolddo és
felmért kockazatok szintjére. Mind a befolyasold tényezdk, mind a kockazatok
szamos dimenzié mentén vizsgalhatok: szervezeti, miikodési, személyes, technikai,
feladat és kornyezeti elemek jelenhetnek meg egy-egy keretrendszer vizsgalodasi
korében. E keretek problémaja, hogy a szociotechnikai megkozelités ellenére
hajlamosak mégis inkabb kvantitativ indikatorokra fokuszalni, de ezeket a mutatokat
nem kotik Ossze rendszerszinten a kockazatok felmérésével, csak a biztonsagra
gyakorolt hatasokkal. Ugyanakkor er0sségiik az incidensek kivaltd okainak
egyértelmii feltarasa és az emberi tényezOk kezelésnek elStérbe helyezése.®

3 ISMAGILOVA, Elvira — HUGHES, Laurie — RANA, Nripendra P. — DWIVEDI, Yogesh K.: Security,
privacy and risks within smart cities: Literature review and development of a smart city interaction
framework. Information Systems Frontiers, Volume 24, Issue 2, 2022. pp. 393-414.

4 PENCE, Justin — MOHAGHEGH, Zahra — OSTROFF, Cheri — LEE, Ernie — YILMAZ, Fatima — GRANTOM,
Rick — JoHNsoON, David: Toward monitoring organizational safety indicators by integrating
probabilistic risk assessment, socio-technical systems theory, and big data analytics. 12th Int.
Probabilistic Safety Assessment and Management Conference, 2014. pp. 237-251.

> @IEN, Knut: A framework for the establishment of organizational risk indicators. Reliability
Engineering & System Safety, Volume 74, Issue 2, 2001. pp. 147-167.
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Az integralt megkozelités szerint® a kockazatok felmérése (egy adott szervezeti
kozeget vizsgalva) harom Iépést feltételez: a kockazat felismerése, a kockazat
elemzése, a kockazat értékelése. Ezek mindegyike tovabbi résztevékenységeket fed
le az alabbiak szerint. A felismerést segiti a kockazati okok és forrasok
Hfelfedezése”, veszélyek és gyengeségek keresése, a lehetdségek és a képességek
felmérése, illetve a rendelkezésre allo erOforrasok természetének és értékének
ismerete. Az elemzés célja a kockazati szintek megallapitasa, amelyhez sziikséges a
hibak bekovetkezési valoszinliségéhez ¢és kovetkezményeinek megértéséhez
sziikséges informaciok Osszegylijtése és felhasznalasa, illetve a kovetkezmények
természetének és terjedelmének megbecsiilése a rendelkezésre allo informacidok
alapjan. Az els6é két 1épés eredményét felhasznalva keriilhet sor a kockazatok
értékelésére Uigy, hogy a dontéshozok szamara a kvantitativ ralatas mellett meg kell
hatarozni a kockazatok elfogadhaté szintjét is.

Specifikusan tekintve az informatika vagy informaciotechnologia (IT) teriiletét,
egyrészt a COBIT 5.07 kockéazatalapu IT-auditra vonatkozd részei szolgalhatnak
tajékozodasi pontként, masrészt pedig az ISACA CISA Review Manual®
kockazatmenedzselési folyamatra vonatkozd javaslata ajanl egy keretrendszert az
IT-kockazatok kezelésére (lasd példaul a Manual 1.3 abrajat). Az elébbi a szervezeti
IT-alkalmazasok folyamatos feliigyeletére és rendszeres, szisztematikus auditjara
helyezi a hangsulyt, az utobbi lényegében egy periodikusan végrehajtandd
kockazatértékelési folyamatot ajanl, amelynek 1épései: iizleti célok azonositisa, az
iizleti célokat tamogatd informacidvagyon azonositdsa, kockazatok felmérése
(a veszély-sériilékenység-valdszinliség-hatas logikaja mentén), a kockazatokat (azok
valoszinliségét €s hatasat is) mérsékld kontrollok hozzarendelése az azonositott
kockazatokhoz (egyrészt a meglévd kontrollok kockazatokhoz rendelése, masrészt a
nem vagy nem eléggé kezelt kockazatokhoz 11j kontrollok kialitasa).

Kockazat és biztonsag az MI szakirodalomaban

Az altalanos kockazatvizsgalati megkozelitésekhez hasonléan az MI-hez
kapcsolhatd kockazatok is értelmezhetOk az egyén, a szervezet és a tarsadalom
szintjén, illetve a kockazatok osztalyozasa lehetséges az érintett (tarsadalmi-emberi)
teriiletek szerint is. Emellett mind a tudomanyos publikaciok, mind a vezet6 szakmai
szervezetek és tanacsadok anyagai a mesterséges intelligencia kapcsan figyelembe
vesznek tovabbi kockazattipusokat, valamint bemutatnak szamtalan egyedi kockazatot
is. Ennek megfelelden specifikus MI-kockazati teriileteket jelentenek a maganadat
védelméhez kapcsolddo, altalanos adatbiztonsagi, igazsagossagi, gazdasagi és katonai
kockézatok.

® CARDOSO, Pedro Bandeiras — DOMINGOS, Dulce — RespPICIO, Ana: Contributions for risk assessment
of loT-aware business processes at different granularity levels. Procedia Computer Science, Volume
192, 2021. pp. 991-1000.
Control Objectives for Information Technologies. Egy informatikai iranyitassal foglalkoz6 nemzetkozi
szakmai szovetség (Systems Audit and Control Association — ISACA) éltal Iétrehozott keretrendszer
az IT-menedzsment ¢S -iranyitas szamara.
& CISA Review Manual.

https://store.isaca.org/s/store#/store/browse/detail/a2S4w000004KoCbEAK; letoltés: 2022.07.08.
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~Hagyomanyos” gépek €s eszk6zok esetén a biztonsag fontos ismérve a
balesetek elkeriilésének kérdése, amit természetesen az MKI-re is értelmezni kell.
Ennek jo példaja egy, az dnvezetd jarmiivekhez kapcsolodo problémak és kihivasok
rendszerezett vizsgalatat bemutatd elemzés,® amely a kdvetkezd teriileteket érinti:
fizikai biztonsag, funkcionalis/miikodési megbizhatdsag és jogi feleldsség. Az elsd
ketté kapcsolodik példaul az ISO 26262 (funkciondlis biztonsaggal foglalkozd)
szabvanyhoz,® mig Kerrigan a jogi teriilet egy értékes attekintését adja amerikai
kontextushan,'! a szakmai oldalt pedig jol képviseli a Google Brain értekezése az
MI-balesetekrdl.!2

MI-baleset alatt a gyakorlatban alkalmazott MI nem szindékos, de karos
viselkedését értjiik. Ezek jellemzden gyenge tervezés eredményei. Tobb munka is
kategorizalja az MlI-hez kothetd balesetek tipusait,'® tobbnyire annak érdekében,
hogy megel6zésiikre kutatasi iranyokat jeloljon ki. A baleset oka lehet hibas
célfiiggvény, amely mogott azonban allhat szandékos fejlesztéi dontés is (példaul
bizonyos ismert negativ mellékhatasok elkeriilésének szadndéka), vagy a jutalom
szandékos manipulalasa egy bizonyos cél elérése érdekében. De eléfordulhat az is,
hogy a célfiiggvény rendszeres kiértékelése tulzottan eréforras igényes, és a
megtakaritas érdekében nem torténik elegendd mélységli betanitds (azaz pl. a
feliigyelt tanitds nem skalazhato!#).

Szintén el6fordulhat nem kivanatos viselkedés mar a betanitas soran is (ha a
fejlesztok példaul csak a biztonsadgos helyzeteket kezelik, vagy ha a tanitdhalmaz
eloszlasa nem felel meg az alkalmazas soran varhatonak). Vegyiik észre, hogy itt is
megfigyelhetd a biztonsag és a kockazat kettdssége.’® Széles attekintést ad az
MiI-technologiakhoz kapcsolhato, a technoldgia szintjén megjelend specialis problémakrol
a Microsoft tanulménya,'® amely gorcsé ald veszi nemcsak a technikai-matematikai
hibakat, hanem részletesen taglalja a szandékos tdmadasokat is. A szandékos
tamadasok kozott legfontosabbak a bemenet lathatatlan manipulalasa a kimenet

TAEIHAGH, Araz — LiM, Hazel Si Min: Governing autonomous vehicles: Emerging responses for
safety, liability, privacy, cybersecurity, and industry risks. Transport Reviews, Volume 39, Issue 1,
2019. pp. 103-128.

10 1SO 26262-1:2011: Road vehicles — Functional safety — Part 1: Vocabulary.
https://www.iso.org/standard/43464.html; letoltés: 2022.10.12.

11 KERRIGAN, Charles: Artificial Intelligence: Law and Regulation. Edward Elgar Publishing,
Cheltenham, UK, 2022.

2 AMODEI, Dario — OLAH, Chris — STEINHARDT, Jacob — CHRISTIANO, Paul — SCHULMAN, John —
MANE, Dan: Concrete Problems in Al Safety. ArXiv Preprint ArXiv:1606.06565, 2016.
https://arxiv.org/pdf/1606.06565.pdf; letoltés: 2022.08.10.

¥ Uo.

STEINHARDT, Jacob: Long-term and short-term challenges to ensuring the safety of Al systems.

Academically Interesting blog, 2015.06.24.

https://jsteinhardt.wordpress.com/2015/06/24/long-term-and-short-term-challenges-to-ensuring-the-

safety-of-ai-systems/; letoltés: 2022.07.12.

15 MOHSENI, Sina — WANG, Haotao — YU, Zhiding — XIA0, Chaowei — WANG, Zhangyang — YADAWA,
Jay: Practical Machine Learning Safety: A Survey and Primer. ArXiv Preprint ArXiv:2106.04823,
2021.

16 SHANKAR, Ram — KUMAR, Siva — SNOVER, Jeffrey — O’BRIEN, David — ALBERT, Kendra — VILJOEN,

Salome: Failure Modes in Machine Learning. Microsoft, November 2019.

https://docs.microsoft.com/hu-hu/security/engineering/failure-modes-in-machine-learning;

letoltés: 2020.05.21.
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felrevezetése érdekében, a modell visszafejtése vagy ellopasa, esetleg atprogramozasa.
Erdemes megemliteni, hogy a tamadasos veszélyek kivédésére a tanits soran a valos
ellenséges inputhoz hasonld tanitdsi bemenet szimulaldsaval készitik fel az
MI-rendszert (pl. neuralis halokat) a veszély kivédésére.l’

Az Ml-szoftverek gyakran valnak nagyobb, meglévé rendszerek részévé, de a
beépitendd modellek ellendrzése és hatasaik felmérése sokkal Osszetettebb, mint
hagyomanyos alkalmazasok esetén, ami noveli a platformokhoz és a beszallitokhoz
kotheté informatikai kockazatokat. Tehat a mérnoki teriiletekhez hasonléan az MI-re is
érvényes kell legyen a megbizhatosag, a robusztussag, a kockdzatérzékenység és a
biztonsdgos tesztelés kdvetelménye,'® kiilondsen ahogy tovabb né az MI-rendszerek
bonyolultsdga, ereje, rugalmassdga ¢s autonomidja. Ugyanakkor az MI sok
szempontbol keményebb kihivasok elé allitja a fejlesztoket és a felhasznalokat, mint
mas, hagyomanyos mérndki alkotasok, de akar csak a jelenlegi informaciorendszerek.

Felmeriil a kérdés, miért varhatok magasabb valosziniiségli és veszélyesebb
kockazatok az MI esetén, mint a hagyomanyos mérnoki rendszerek, de akar a mar
meglévd informaciorendszerek esetén? Az irodalom tipikusan a kovetkezd fobb
okokat targyalja.® Mivel az MI képes 6nallo, autondém agensként viselkedni (mar
egy Osszetettebb, de még ,.keskeny” formajaban is), ez azt hozza magaval, hogy az
MI egy joval nyitottabb problématérben mozog, és a varhatd viselkedési tere is
tagabb, mikdzben képességei az adott teriileten meglehetésen erdsek is lehetnek.
Ennek folyomanya, hogy a rendszer viselkedése elére meg nem josolhaté lesz, azon
beliil pedig a helytelen optimalizalas negativ mellékzongéi feler6sodhetnek,
kiszamithatatlanna valhatnak. Mindez 0gy, hogy a teljes rendszer maga ¢és
viselkedésének részletei at nem lathatok. Tovabba, ha az MI képes tanulni a
tapasztalataibol és ha kognitiv képességei sokkal gyorsabbak az emberénél, akkor a
rendszer képességei nemcsak valtozhatnak, de e valtozasok lefolyasa igen gyors is
lehet — ami ellehetetleniti a fejlesztések hagyomanyos, hibakat idével kikiiszobolni
képes folyamatat. Végiil meg kell jegyezni, hogy a jelenlegi gépi tanulasi modszerek
lehet6vé teszik az MI-eszkdzok szamara bizonyos tudaselemek gyors elsajatitasat,
de nem tamogatjak a hagyomanyos emberi értékek beépitését.?

Példaul az MI-modellben esetlegesen rejt6z6 torzitas (bias) beépiilhet és
rogziilhet az (0j) dontési folyamatban.?® Az adatban rejlé atipikus mintdk
észrevétleniil (és negativan) befolyasolhatjak a dontéseket. Emellett a hasznalat
kdzben feldolgozott adatok mintai eltérdek lehetnek a betanitott adatmintaktol, ami a

L1, Guofu — ZHu, Pengjia — LI, Jin — YANG, Zhemin — CA0, Ning — CHEN, Zhiyi: Security Matters: A
Survey on Adversarial Machine Learning. ArXiv Preprint ArXiv:1810.07339, 2018.
https://www.researchgate.net/publication/328353230_Security_Matters_A_Survey_on_Adversarial_M
achine Learning; letoltés: 2021.11.17.

18 ORTEGA, Pedro A. — MAINI, Vishal: Building Safe Artificial Intelligence: Specification, Robustness,
and Assurance. DeepMind Safety Research, 2018.09.27.
https://deepmindsafetyresearch.medium.com/building-safe-artificial-intelligence-52f5f75058f1;
letoltés: 2022.12.30.

1 STEINHARDT, Jacob: Long-term and short-term challenges to ensuring the safety of Al systems.
Academically Interesting blog, 2015.06.24.

2 Uo.

2 SILBERG, Jake — MANYIKA, James: Tackling bias in artificial intelligence (and in humans). McKinsey
and Company, 2019.06.06.
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modell teljesitményének romlasat eredményezheti (distribution mismatch). Ez a
jelenség ugy is érzékelhetd lehet, hogy a bemeneti adatok mintazata idével valtozik
(model aging). Az adatmin8ségi problémaék kiilonosen magas kockazata tényezének
tekinthetdk bizonyos nagy érzékenységii teriileteken, mint példaul az egészségiigy.

A szervezeti alkalmazoi kornyezetre vonatkoztatva a McKinsey tanulméanya?
felsorol modellhez kapcsolhatd, miikddési, jogi, hirnevet érintd, tovabba megfelel6ségi
és egyéb szabalyozoi (pl. adatvédelmi) kockazatokat. Egyes szervezetekben az
MI terjedésével elmosddhatnak a feleldsségi hatarok, vagy akar el is veszhet a
szamonkérhetdség egyértelmiisége, hiszen konnyen elmosddhat, hogy ki a felel6s egy
adott dontésért, kiilondsen halozatos 6nalldo agensek esetén. A masik oldalrol pedig
felmertilnek az MI-alkalmazas soran a szabalyozoi elvarasoknak valé megfelelés
kihivasai, a jogi normak esetleges be nem tartasanak kockazatai.

Tovabb erdsitheti a fenti (szervezeti) kockazatokat, hogy az MI-alkalmazasok
szervezeti hatarokon is atnyGlhatnak, igy a funkcidkhoz kotott kockazatmenedzselési
megoldasok nem hatékonyak. Emellett az MI vezetd technologiai oridsai tobb
elemzd értékelése szerint?® igazabol allamként viselkedd cégek, amelyek olyan
hatarokon atnytld globalis szervezetek (pontosabban szervezeti halok), amelyek
méretes pénztékével rendelkeznek, de az MI szempontjabol még fontosabb, hogy
hatalmas adathalmazok, technologiai eréforrasok ¢és tudastdke (know-how-Kk,
szabadalmak stb.) felett rendelkeznek.

Ezen tilmenden a kozvetlen, az alkalmazo szervezetet, annak iizleti folyamatait
¢és a résztvevoket kozvetleniil érinté kockazatokon til figyelni kell az egyre erésebb
MI-rendszerek hosszu tavi, illetve tarsadalmi kovetkezményeire is.* A masodlagos
vagy akar harmadlagos hatasok koziil a legtdbbet és legellentmondasosabban a
munkaerdpiaci valtozasokat emelik ki:®® a munkahelyeket a korabbi technoldgiai
forradalmakhoz képest atfogobban érintik az MI bevezetésével jaro atalakulasok.
Az MI sokoldalubban fejti ki hatasat ezen a teriileten, hiszen tobbféle feladatot és
sokféle mdédon tud atvenni, helyettesiteni, kiegésziteni vagy mddositani. Ebb6l adodik,
hogy az egyes iparagak vagy szakmak nagyon eltéré modon, mélységben ¢és
idétavlatban lesznek érintettek?® az adott teriilet altal igényelt képességek fiiggvényében.

A tagabb tarsadalmi-politikai kovetkezmények kozé sorolhatod tobbek kozott a
politikai manipulacio lehetosége, a tulzottan felgyorsuld (és egyéni szinten nehezen
kovethetd technoldgiai innovacio és az azzal jard hétkdznapi valtozasok, a gazdagsag
egyenl6tlen eloszlasdnak tovabbi torzuldsa, vagy akar az MI nem kivanatos (vagy

22 CHEATHAM, Benjamin — JAVANMARDIAN, Kia — SAMANDARI, Hamid: Confronting the risks of
artificial intelligence. McKinsey and Company, 2019.04.26.

2 ZINGALES, Luigi: Towards a political theory of the firm. Journal of Economic Perspectives, VVolume
31, Issue 3, 2017. pp. 113-130.

2 RUSSELL, Stuart J. — NORVIG, Peter: Artificial intelligence — a modern approach. Prentice Hall,
Englewood Cliffs, New Jersey, 2021.
https://people.engr.tamu.edu/guni/csce42 1/files/Al Russell Norvig.pdf; letoltés: 2022.04.17.

% Vicsek, Lilla: Artificial intelligence and the future of work—lessons from the sociology of
expectations. International Journal of Sociology and Social Policy, Volume 41, Issue 7-8, 2020.
pp. 842-861.

% pwC: How will Al change the future-of-work?
https://www.pwc.com/gx/en/archive/about/analyst-relations/future-of-work.html; let6ltés: 2022.12.20.
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etikailag megkérddjelezhetd) célokra torténd alkalmazasa (mint pl. a teljesen
autoném harcaszati eszkdzok vagy a totalis megfigyelés). A gazdasagi és a piaci
kockazatok kozott érdemes megemliteni még az adat- vagy technologiai
monopoliumok kialakulasanak lehet6ségét, az esetleges jovedelemtorzulasokat, a
fent mar emlitett munkaerépiaci mozgasok koziil a munkahelyek nagy aranyu
megsziinését bizonyos iparagakban vagy piaci szegmensekben. Erdekesség, hogy
felmeriilhet az emberi intelligencia elértéktelenedése is, hiszen egy esetleges erésebb
gépi intelligencia mellett az ember mar nem lesz ,.egyedi” és kiilonleges, a gép
mindenben jobb lehet, alidsva egyes csoportok dnértékelését.?’

Egy ritkdn felvetett probléma az emberi viszonyok ujraértelmezésének
kockdzata,?® ami azt jelenti, hogy a technologia atkeretezi az egyén és a szervezet
eltéré érdekei kozott fesziild problémat, és azt Gigy allithatja be, mintha csupan
technikai és igy konnyen megoldhatd kérdésrdl lenne sz6. Ezzel egyuttal hattérbe is
szoritja az emberi (szocialis és gazdasagi) szempontokat. Azt is figyelembe kell
venni, hogy az emberi szereplonek nehézséget okozhat az egyiittmiikodés a rendszerrel,
hogy hogyan integrdlja a sajat és a rendszer ,szakértelmét”.?® Ha nehézségei
adodnak, akkor konnyen el6fordulhat, hogy megtanulja a rendszer vagy a bemenete
manipulalasat, hogy szamara kedvez eredmények sziilessenek.

Az MI-hez kapcsolodo kockazat lehet az is, ha j6 megoldasok nem terjednek el
(pl. az Un. opt-out lehetdség megerdsodésével®®), azaz a szervezet vagy tarsadalom
nem részesedik a lehetséges hasznokbol és elonyokbol — foleg, ha a kockazatok egy
elfogadhaté mérték alatt tarthatok. Ilyen példaul (a mar emlitett) 6nvezetd jarmivek
helyzete, ahol a veszély kettds: ha taldimenzionaljak az elénydket és a (hétkdznapi)
gyakorlati tapasztalat mast mutat, példaul szamos baleset torténik a bevezetés soran,
akkor az évekre visszavetheti a fejlédést a tényleges elényok karara, mig a kockazatok
talértékelése eleve nehézzé teheti az elfogadast. Ebben a példaban a kérdés gyakran
ugy mertil fel, hogy okozhat-¢ az 6nvezet6 jarmii balesetet egyaltalan, azaz az elvaras
a teljes, 100%-os biztonsag lehet-e. De az igazi kérdés nem az, hogy ez elérheté-e,
hanem hogy egy onvezetd autd azonos koriilmények kozott kisebb valdszintiséggel,
vagy enyhébb baleseteket okoz-e, mint ugyanolyan feltételek mentén egy atlagos
sofor. Persze a kdzvélemény hajlamos eltulozni egy-egy latvanyos dnvezetd fiaskot,
kiilénosen, ha az MI tévedése az ember szamara elképesztd. Természetesen egy
baleset mindig nehéz az érintettek szamara, de ett6l még lehet, hogy az autondm jarmi
— vagy altalaban az MI — (atlagosan és tipikusan) sokkal jobban teljesit az embernél.
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Az MI (¢és altalaban a digitalis, adatkdzpontu, hardverigényes IT-megoldasok,
mint pl. az 10T vagy a kripto) nyersanyag- és energiaé¢hes technologia, amely igy
magaban hordozza mind a karos kornyezeti hatasok, mind pedig az erdéforrasok
megszerzésének kockazatat.3!

Az irodalomban targyalt MKI-kockazatok attekintése utan forditsuk figyelmiinket
egy atfogd keretrendszer alapjai felé.

Okoszisztéma mint elemzési keret

Az Ml-hez kapcsolddd kockazatok a fenti irodalomelemzés szerint tehat tobb
szinten ¢és valtozatos formdban jelenhetnek meg, a technologiai problémaktdl az
egyéni és tarsadalmi kihivasokon at a negativ tarsadalmi-kornyezeti hatasokig. Nem
csoda, hogy a vizsgalatok és a tanulmanyok egy-egy részteriiletre vagy jelenségre
fokuszalnak, kevesebb lehetdséget hagyva egy atfogd, integralt elemzésre. A probléma
egyik gyokere — a bonyolultsagon tul — az egységes vizsgalati keretrendszer hianya.

Jelen tanulmany javaslatot tesz egy MI-6koszisztéma kialakitasara, amely lehetévé
teszi az Ml-hez kapcsolddo (és fent attekintett) kockazatok egységes keretben torténd
elemzését. Az alkalmazott Okoszisztéma-definicid részben a biologiabol ismert
(hagyomanyosnak tekinthetd) okoszisztéma-fogalomra,® részben a kilencvenes évek
informéciodkologia® (10) koncepcidjara épit. Az alap dkoszisztéma egy olyan fejlodo,
Onszervez6dd bioldgiai rendszer, amelyet egy adott fizikai kornyezetben talalhatd
organizmusok alkotnak ugy, hogy mind egymassal, mind az adott kornyezettel komplex,
dinamikus kapcsolatban allnak Gsszetett visszacsatolasi és kiigazitdé mechanizmusokon
keresztiil. Az informaciookoldgia pedig az emberek, szokasok, értékek és a technologia
dsszekapcsolt rendszerét irja le egy lokalis kdrnyezetben.3*

Az elébbit gyakran alkalmazzak technologiamenedzsment-kontextusra adaptalva,
ha Osszehasonlithatd a fenti definici6 szerinti viszonyokkal®® mig az utobbi azért
relevans, mert annak egyik alappilére a tudas és a tudasmenedzsment, ami az MI
szamara is fontos, hiszen az MI-ben a modellezett teriiletre vonatkoz6 tudas halmozddik
fel. Az informaciodkologia mellett kiilon figyelmet érdemel az adatdkoszisztéma3®

31 OMOHUNDRO, Steve: Autonomous technology and the greater human good. Journal of Experimental &

Theoretical Artificial Intelligence, Volume 26, Issue 3, 2014. pp. 303-315.

Ecosystem az OxfordDictionaries.com online szotarban.

https://www.oxfordlearnersdictionaries.com/definition/english/ecosystem; letoltés: 2017.10.12.

33 DAVENPORT, Thomas H. — PRUSAK, Laurence: Information Ecology: Mastering the Information and
Knowledge Environment. Oxford University Press, New York, 1997.

3 NARDI, Bonnie A. — O’DAY, Vicky L.: Information Ecologies: Using Technologies with Heart. MIT
Press, Cambridge, 1999.

% TsuJiMOTO, Masaharu — KAJIKAWA, Yuya — TOMITA, Junichi — MATSUMOTO, Yoichi: A Review of
the Ecosystem Concept — Towards Coherent Ecosystem Design. Technological Forecasting and Social
Change, Volume 136, 2018. pp. 49-58.
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pp. 555-569.
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fogalma is, amely a biologiai metaforara épitve dolgozza ki az adatokat feldolgozo
résztvevok (szereplok) és folyamataik Osszekapesolt rendszerét, amely nyilt adatok
esetén tipikusan onszervez6dé modon épiil fel. Erdemes megemliteni, hogy maga az
okologia tudomanya is azokkal a folyamatokkal foglalkozik, amelyek befolyasoljak egy
adott rendszerben az organizmusok eloszlasat és mennyiségét, illetve a rendelkezésre
4ll6 energia és anyag eloszlasat és atalakitasat a vizsgalt rendszerben.®’

Ilyen értelemben az MI-0koszisztéma egy olyan Osszetett rendszernek tekinthetd,
ahol a benne részt vevd szereplok Osszetett folyamatokon keresztiil kapcsolédnak
egymashoz, mikozben elokészitik és alkalmazzak az MI-t alkoté modelleket és
adatokat. Az MI-6koszisztéma fentiek szerinti részletesebb leirdsdhoz e vizsgalat
harom 1épésben jut el: a) leirja az MI mint informacidrendszer jellemz6it; b) elemzi a
kapcsolodo fejlesztési €s szervezeti folyamatokat és az abban megjelend szerepeket;
c) felallit egy 6koszisztéma-megkdzelitésre épiild modellt.

A mesterséges keskeny intelligencia mint informaciérendszer

Az MKI-t — jellegébdl adéddan — szervezeti kdrnyezetben elsdsorban dontési,
dontéstamogatasi, illetve ahhoz kapcsolodo, azt megel6zd és elokészitd felismerési,
értékelési és elemzési folyamatok és feladatok soran hasznaljak. JelentGs teriiletnek
szamit a kommunikécids folyamatok kezelése is, ahol a természetes nyelvfeldolgozas
egyre Osszetettebb modelljei allnak a fejlesztések mogott. Az MKI mint dontésben
részt vevd agens esetében a kockdzatok megértése és kezelése szempontjabol
viszont nem az az elsddleges, hogy valamilyen definicid szerint mennyire tekinthetd
intelligensnek (vagy egyaltalan intelligens-e). Sokkal fontosabb dimenzidkat nyit
meg a vizsgalat szempontjabol, ha az MKI-re informacioérendszerként tekintiink. Ez
a megkozelités lehetévé teszi, hogy megvizsgaljuk a jelenlegi MKI-megoldasok
alkalmazasanak jellegzetességeit, a technologiat, az eszkozoket, a fejlesztés és az
alkalmazas folyamatat, valamint az abban részt vevo szerepléket — majd erre épitve
elkészitsiik egy MI-6koszisztéma, azaz egy MI-informacidéokologia modelljét.

De mi is az az informaciorendszer — amelyet korabban ,,menedzsmentinformacio-
rendszer” (Management Information System — MIS), esetenként ,,iizletiinformacio-
rendszer” (Business Information System — BIS) elnevezéssle is illettek? Alapozo
MIS- és BIS-tankdnyvekben elég egybehangzoak a kiilonb6zd definiciok, csak
viszonylag apré eltéréseket talalni: az informaciorendszer az emberek, folyamatok,
adatok és technologia egyiittese és kapcsolataik viszonyrendszere. Az emberi és a
folyamatoldal szerepelhet szervezetként, mig a technoldgiat lehet tovabb-bontani
szoftverekre, hardverekre és halozati elemekre.®

3" FEDOROWICZ, Jane — GOGAN, Janis L. — RAY, Amy W.. The Ecology of Interorganizational
Information Sharing. Journal of International Information Management, VVolume 13, Issue 1, 2004.
https://scholarworks.lib.csusb.edu/cgi/viewcontent.cgi?article=1243&context=jitim; letdltés: 2022.09.11.

3 LAUDON, Kenneth C. — LAUDON, Jane P.: Management information systems: Managing the digital
firm. Pearson Education, 2004.
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Az MI mint informacidrendszer elemei e tanulmany javaslata szerint a
kovetkezok:

e ftechnologia: els6sorban szoftver, amely keskeny MI esetén valamilyen
(matematikai) modell formajaban jelenik meg, és erésen fiigg az azt felépitd
adatokt6l. Nagyon specialis és szamitasigényes célmegoldasok (pl. nyelvi vagy
jatékmodellek) esetén igen erds a hardverigény is, amely lehet koltséges dedikalt
fejlesztés is.

e adatok: lehetnek mind torténeti, mind valos idejii adatok, numerikus, képi
vagy szoveges formaban, amelyeket kiillonb6z6 modon tokenizalva hasznalnak fel a
modell épitésére és melyeknek mennyisége is és a mindsége is egyarant nagy
jelentdséggel bir. A modellek specifikussdga miatt viszonylag ritka az eltérd tipusu
adatok keveredése. A mindség nemcsak a hagyomanyos adatmin6éségi, hasznalatbeli
jellemzoket takarja, hanem azt is, hogy modellépitéskor hasznalt adatok mennyire
relevansak egy Uj helyzetben, amikor vagy amelyre a modellt alkalmazzak (azaz a
modell érzékeny az adatforrasban bekdvetkezd valtozasokra).

o folyamatok: MI esetén két folyamat-tér talalkozasardl van szd, ahol az MI
fejlesztési-alkalmazasi folyamatai 6sszefonodnak a meglévd szervezeti folyamatokkal
— igy az MI bevezetése kapcsan az a kérdés is felmeriil, hogyan valtoznak, alakulnak
at akar drasztikusan, akar 1épésrol 1épésre az érintett szervezeti folyamatok.

e az ,ember”: valamennyi, a fejlesztés, az adatkezelés, a bevezetés és az
alkalmazas soran megjelend szerepld vagy érintett (MI esetén az alkalmazasba
beleértve az eredmények értelmezését is). Ugyanigy, mint mas informaciérendszer-
tipusok esetén, az MKI kapcsan is kozponti kérdés az (0j) rendszer mint IT,
valamint a bevezetéssel kivaltott valtozasok és hatasok menedzselése. Tehat meg
kell vizsgalni kik az érintettek, mi az MI mint informaciorendszer alkalmazasanak és
a bennfoglalo szervezeti folyamatok atalakulasanak a hatasa az egyes érintettekre,
milyen 0j szerepek jelennek meg, és mi torténik a régiekkel.

Mint emlitettiik, ez az MI-informaciorendszer két folyamat talalkozasanal
jelenik meg, igy a figyelem most e kettds térre iranyul.

Az MI munkafolyamat szakaszai és viszonyuk a szervezeti folyamathoz

Az el6z0 két fejezet logikajabol kdvetkezéen az MI-kockazatok szempontjabdl
meg kell tehat vizsgalni az MKI mint informaciorendszer fejlesztési és alkalmazasi
folyamatait, e folyamatok szerepldit és kapcsolataikat, tovabba kapcsolodasi
pontjaikat magaval a jellemzden uj Ml-vel. Kockazatok ugyanis e folyamatok
talalkozasa soran léphetnek fel valamely tevékenység, eredmény vagy szerepld
kapcsan. Ezt kell 6sszehangolni az alkalmazo szervezeti folyamattal. Erre a részletes
vizsgalatra épithetd fel egy olyan MI-0koszisztéma, amely az altalanos
informaciorendszer-paradigmara tamaszkodva, de azon tullépve lehetdséget fog adni
a lehetséges kockazatok szisztematikus feltérképezésére, és igy a megel6zési és a
kezelési lehetségek keresésére is.
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De mit is takar az Ml-hez kapcsol6dé munkafolyamat? Jelen tanulmanyban
nemcsak a szigoruan vett kifejlesztés tevékenységeit, hanem az alkalmazas (bevezetés
és hasznalat) menedzselési, lizemeltetési és feliigyeleti feladatait is figyelembe
vessziik. Az altalanos folyamat természetesen gazdagodhat az adott alkalmazasi
teriilet vagy kontextus specialis elemeivel — azaz mindig egy adott témateriiletr6l
sz6l. Az eltérd technikdkkal kifejlesztett és kiilonboz6é kontextusokban alkalmazott
MI-rendszerekhez kapcsolddo tényleges folyamatok azonban igen eltérdek lehetnek.
Emellett a fejlesztés és a bevezetés is lehet iterativ, illetve szdmos visszacsatolast is
tartalmazhat. Az alkalmazasok jelentds része nem teljes mértékben egyedi fejlesztés,
hanem valamely meglévé modellre (tipusra) épit, azt fejleszti, tanitja, illetve
elérheték részben betanitott modellek is — pl. bizonyos jogi szakkifejezésekkel
el6készitett, online elérhetd és testreszabhaté dokumentumosztalyozé MI-rendszerek.
Ennek megfelelden két leegyszertsitést tesziink: egyrészt egy részletes folyamat helyett
harom f6 szakaszt kiilonitiink el, masrészt azon beliil tevékenységeket, feladatokat
tekintiink — azaz nem szigora sorrendil vagy elagazasokat tartalmaz6 konkrét folyamatot.
Ez azért is elegendd, mert e¢ dolgozatnak nem célja egy részletes folyamat
kidolgozasa, a kockazati modell kidolgozasa szempontjabdl a szerepldk, illetve
viszonyaik és feladataik fontosabbak. A kovetkezd atfogd tevékenységlista szolgal
megfeleld kiindulépontként az dkoszisztéma felépitésére, amely tevékenységeket
négy szakasz mentén mutatunk be: fejlesztés, bevezetés, alkalmazas és hatdasok.

Az MIl-munkafolyamat 1. szakasza a fejlesztés, amelynek tipikusan harom
elkiiloniild teriilete van: a modell kidolgozésa, az adatok kezelése és az (alap)modell
betanitasa, tevékenységei pedig a kovetkezok:

modelltipus kivalasztasa (részletes tipoldgiat szamos konyv® kozol);

e tanitdsi mddszer meghatarozasa (feltételek, ciklusok stb.);

e bemeneti jellemzok, paraméterek meghatarozasa, kivalasztasa, sziirése;
e kimeneti valtozo, valtozok meghatarozasa;

e sziikséges adatok meghatarozasa (bemenettdl is fiiggden);

e adatgy(jtés;

e adattarolas;

e adatok sziirése;

e adat-elokészités (pontossag biztositasa, torzitas kiszlirése, érzékeny adatok
védelme);

o  (célzott) modellépités, tanitas;

o teljesitményértékelési szempontok kivalasztdsa (a modell josaganak és
igazsagossaganak a meghatarozasara);

e modell teljesitményének elemzése (benne oksagi dsszefliggések vizsgalata);
¢ modell finomhangolasa;

e utéomunkalatok.

% RuUsSELL, Stuart J. — NORVIG, Peter: Artificial intelligence — a modern approach. Prentice Hall,
Englewood Cliffs, New Jersey, 2021.
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Mint lathato, a tanité adathalmaz megalkotasa, konstrualasa ugyanolyan fontos,
mint maganak a modellnek a megépitése, kiilondsen hagyomanyos rendszerekhez
viszonyitva. Az adatgyiijtésnél fontos kérdés, hogy kirdl szol, kit érint — egyrészt,
hogy milyen demografiai-szocioldgiai csoportokrol szol, masrészt, hogy milyen
viszonyban van a felhasznalokkal — azaz altalanos, kiilsé adatokrol van-e szo, vagy
az ¢rintett szervezet sajat adatairol. Fontos észrevenni, hogy egyrészt egy
MIl-alkalmazas késziilhet altalanos forméban, de jellemzd az adott szervezethez
egyedi megoldas kifejlesztése is, masrészt a befogado szervezeti munkafolyamat is
tobb szakaszbol és szamos tevékenységbdl, feladatbol allhat.

Az MI-munkafolyamat 2. szakasza a megoldas bevezetése, amelynek tipikusan
harom elkiiloniilo teriilete van: a modell (szervezeti) folyamatba illesztése, a modell
testreszabasa és a helyi adatok kezelése az alabbi tevékenységekkel és feladatokkal:

e szervezeti feladat azonositasa;

e aszervezeti folyamat atalakitasa;

e az MI telepitése;

e az MI testreszabasa, helyi jellemzok betanitasa;
e az MI tesztelése;

e az alkalmazottak (dolgozdok és IT) betanitasa az uj, MI-vel gazdagitott
folyamatra és az MI hasznalatara.

Ahogy az MI egyre jobban elterjed, két vonatkozo jelenség is megfigyelhetd:
nemcsak egyre tobb MI-alkalmazast telepitenek kiilonbozd szervezeti folyamatokba
(jellemzben dontési pontokra), de egyre tobb beszallitdi szoftver is hordoz magaban
beépitett MI-komponenst vagy -megoldast.

Az MI alkalmazasi folyamatanak 3. szakasza az MI (-modell) (napi) haszndlata,
amely a kovetkez0 tevékenységeket foglalja magaban:

o alkalmazdi adatok gytjtése, frissitése;

e adatellendrzés (helyi adatok Osszehasonlitisa a tanitasai adatokkal —
disztribucios eltérés kizarasa);

o modellalkalmazas (dontésben, dontés-el6készitésben, kommunikacioban
vagy egyéb feladatra);

o sziikség esetén az eredmények értelmezése, szakértoi interpretacioja;

e modell tanitasa alkalmazas kozben;

e  monitorozas;

e visszajelzés;

e amodell teljesitményének ellenérzése, nyomon kovetése;

e modell finomhangolasa — adott esetben 1) jellemz6k bevonasa (és vissza
az elsé lépésekhez), szélsOséges esetben a kimeneti valtozo finomitésa,
akar cseréje.
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Erdemes kiemelni annak sziikségességét, hogy meg kell érteni a fejleszté
szerepét az adott 6koszisztémaban, vagy még pontosabban a fejlesztéi szerepeket a
specifikus feladatban, amelyben az MI alkalmazasat tervezik. Fontos kérdés, hogy
részese-e a munkat tamogato (vagy az embert kivaltd) MI-technologia (modell)
fejlesztdje az adott munkafolyamatnak, érti-e a tervezett alkamazas kontextusat,*°
mennyire koveti a megoldds alkalmazasi tapasztalatait — azaz Osszességében
mennyire valik el az alap, altalanos modell fejlesztése a késobb alkalmazésra
keriil6tol és a hasznalat soran megvalosuld tovabbfejlesztéstol, tanulastol. Mindenképp
sziikséges valamennyi lényeges érintett véleményének a feltérképezése, beleértve
azokat, akik alkalmazi fogjak, és azokat is, akikre vonatkozik, hatassal van (akiket a
kozvetlen felhaszndlok kozvetve tamogatnak).

A fenti szakaszok mellett — azokon tGlmutatdan, illetve részben azok
eredményeképpen — jelentds irodalom foglalkozik egy fontos kérdéssel, az MI
bevezetésének és hasznalatanak hatdsaival — mind a szervezeten beliil, mind azon
kiviil. Természetesen ez nem a szervezeti munka értelmében vett szakasz, hanem az
MI-rendszer altal hozott valtozasok és eredmények utdrezgéseit, a szervezetre, a
szereplOkre, vagy akar a tarsadalomra gyakorolt hatasat igyekszik figyelemmel
kisérni, megérteni. Azért is érdemes ezt figyelembe venni, mert a lehetséges hatasok
— és kockazatok — elézetes felmérése az MI esetén még fontosabb, mint hagyomanyos
szoftvereknél. Legfontosabb tevékenység az érintettek feltérképezése, az alkalmazasi
folyamatban elfoglalt szerepiikkel és az Ml-rendszerhez fiz6d6 viszonyukkal
egyiitt: kik és milyen modon érintettek vagy tudjak befolyasolni a rendszert és
hatésait, a felhasznalok munkaja hogyan valtozik; a megbizok elérték-e céljaikat;
mit tapasztalnak azok, akikre az MI altal tamogatott (vagy hozott) dontések
vonatkoznak; van-e ellenséges beavatkozas, manipulacio.

A mesterséges intelligencia szervezeti folyamatainak szerepldi

A fenti szakaszok és tevékenységek segitségével feltérképezhetok azok a
szerepek, amelyek részt vesznek a feladatok végrehajtasaban és az MI szervezeti
folyamatba épitésében vagy hatdssal vannak ezekre:

o adatszolgaltatok: jellemzden passziv, esetleg aktiv szereplok és érintettek,
akikrdl az adatokat gytjtik;

e  adatkezeldk: akik az adatokat gytijtik (sokszor automatikusan, kiilonb6z6
modon és forrasbol), kezelik, taroljak, rendezik, tisztitjak, esetleg kategorizaljak,
elokészitik stb.

o Ml-eszkozfejleszték: azoknak a (alap)modelleknek, eszk6zoknek, modellez6
kornyezeteknek a kidolgozasaval foglalkoznak, amelyek mintegy
épitékockaként hasznalhatok konkrét (eseti) modellek kifejlesztésében,
beleértve a kapcsolddo platformelemeket is;

4 CURRIE, Morgan — FELDMAN, Jessica — HIMMELREICH, Johannes — NIKER, Fay: Coding Caring
Workshop Report. Focused study for the Stanford A1100 Report.
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adattudosok (Data Scientists): a modell épitésével és betanitasaval foglalkoznak
— a modelltipus vagy -tipusok kivalasztasaval, felépitésével, paraméterek és
proxyk definidlasaval, a modell tanitasaval és finomhangolasaval;

tizemeltetés: hattér IT biztositasa;

torvényalkotok és szakmai szervezetek: akik a kornyezetet (akar a
szabalyozoi, akdr a szakmai kozvéleményt) meghatdrozzak vagy az ipari
kontextusra hatassal vannak;

felhaszndlok: akik az MI-eszk6zt munkajuk soran ténylegesen hasznaljak —
jellemzden dontéshozasban vagy valamely szervezeti folyamat, 1€pés
automatizalasaban;

o az ¢érintettségiik jellegénél fogva kiilon érdemes kezelni azokat az
alkalmazottakat, akiket az MI esetlegesen helyettesit, hisz ,,szerepiik”
értelmében 6k nem felhasznalok, hanem mas modon lesznek
érintettek;

értékeltek: akiknek az adatait az MI alkalmazasa soran hasznaljak — és
akikrél a kimenet szol;

o szervezeti dontések esetén az alkalmazas adatai vonatkozhatnak
valakire vagy valakikre, akikr6l a dontés szol: a vizsgalat vagy
kiértékelés targya lehet konkrét személy vagy intézmény;

szakértok: lehetnek szakmai (az adott alkalmazoéi szakteriiletrdl) vagy
altalanos MI-szakértdk, akik jellemzbéen az MI, a modell eredményeinek az
értelmezését segitik, amennyiben arra sziikség van;

megbizok: akik a modell alkalmazasat elrendelték és jellemzden fizetnek
érte, vagy valamilyen méodon feleldsek a bevezetésért (de nem kozvetlen
felhasznalok);

rosszakarok”: az MI rosszindulatu befolyasolasaban, kihasznalasaban,
rongalasaban, manipulalasaban, kihasznalasaban stb. érdekelt szereplok,
akik lehetnek kiils6 vagy belsd viszonylatban az alkalmazé szervezethez
képest;

o ez a szerep természetesen egy altalanos kategoriat jelol és sokféleképp
specifikalhatd egy adott konkrét kontextusban, illetve barmely mas
szereppel Osszekapcsolhatd (azaz barmely adott szerepet felvevd
konkrét szerepld ezt a szerepet is felveheti);

hatasban érintettek: akikre az MI és a modell alkalmazasa, illetve a
kimenetbdl kovetkezd eredmények, dontések hatassal vannak;

o alapbol egybeesik az értékeltekkel, de a kor tagabb, hiszen lehetnek a
szervezet sajat dolgozdéi (pl. akiknek a munkéjat érinti), kiilsé
szereplok, vagy altalaban a tarsadalom, de az érintettek kiléte nem
mindig allapithaté meg kodzvetleniil.
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Néhany fontos megjegyzés a fenti szerepekhez:

e czek a (sztereotipikusnak tekinthet) szerepek egy adott helyzetben,
konkrét fejlesztési és szervezeti folyamat mentén valnak egyértelmiivé;

e lehetnek igen Osszetettek is, illetve tovabbi, finomabb szerepekre is
bonthatok;

e nem minden szerep fordul elé6 minden helyzetben;

e cgy adott szerepet konkrét esetben felvehet egyén, csoport, szervezet (pl.
kormany) is;

o egy (konkrét) szerepld tobb szerepkorben is megjelenhet.

Az igy megismert szerepek elhelyezhet6k a mar emlitett kett6s folyamattérben.

Mesterségesintelligencia-o6koszisztéma modell

Mint az Okoszisztéma definicioibol kideriil, a fokusz a szereplokon és
kapcsolataikon, azaz a rendszerben elfoglalt helyiikon van. A fent taglalt folyamatok
¢és szerepek viszonyaban ennek megfeleléen egy Osszetett dkoszisztéma alakul ki,
ahol a kapcsolatok a folyamat(ok) mentén értelmezddnek és a meglévé (jellemzden
dontési vagy dontési pontokat tartalmazod) szervezeti folyamatba integralodik az
MI-fejlesztési-alkalmazdi folyamat, igy megvaltoztatja az egyes dontések lefolyasat
vagy akar a folyamat egészét. Ez a valtozas lehet az emberi dontéshozé tamogatasa
(pl. dontés-eldkészités formajaban), az emberi munka kiegészitése (augmentacidja),
de akar a folyamat teljes automatizacidja is (melynek egyik formaja a Robotic
Process Automation).

Az 1. abran lathato vazlatos Okoszisztéma-modell altalanos szerepeket és
folyamatelemeket ir le. Valos alkalmazasa egy konkrét helyzetben két 1épésben
torténik. E16bb a szerepek és a folyamatok részletes kibontasa sziikséges egy adott
iparagra vagy szakteriiletre. Ekkor az egyes szerepek a vizsgalt teriilettd] fiiggden
tovabbi részszerepekre bonthatok (ahogy fent is emlitettiik). Az igy finomitott
modellt lehet konkretizalni egy specifikus szervezet vagy célzott szakmai alkalmazd
kozosség szintjén. Ezen a harmadik szinten a szerepeket konkrét, nevesitett
szerepldk is felvehetik, vagy a szerep specifikalhatd az adott szitkkebb kornyezetre —
és természetesen a folyamatok ¢és az adatok is konkrétan behelyettesithetok.
Az altalanos modell nem jelzi a lehetséges visszacsatolasokat, hiszen azok nem
allapithatok meg azon a szinten, felismerésiik és elemzésiik szintén a harmadik
szinten (a masodik 1épés soran) valik lehetségessé. Ebbol a megkdzelitésbdl adodik,
hogy vagy iparagi vagy szervezeti mélységben lehet csak felismerni, ha valamely
szerepeket ugyanaz a szerepld (vagy csoport) tolti be — amely esetben felmeriilhet az
Onbezard és Onerdsitd visszacsatolas veszélye vagy a manipulacio lehetdsége.
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1. abra. A mesterséges keskeny intelligencia 6koszisztéma-modelljének vazlata
Szerkesztette: Csaki Csaba

MI-kockazatkategoriak és MI kockazati matrix

Az 6koszisztéma-modell elemzésénél — figyelembe véve a kockazatrol altalaban
¢és specifikusan az Ml-re vonatkozoan korabban (pl. a kockazatok definidlasa soran)
leirtakat — harom dimenzié mentén lehet feltérképezni a kapcsolodd kockazatokat: a
kockazat oka, (elsédleges) megjelenési helye és a (masodlagos) hatdsa szerint.
A kockazat oka (vagy mas értelmezésben megjelenésének tipusa) lehet fejlesztéi vagy
felhasznaloi hiba, sériilékenység (mely az MI mint rendszer sajdtossdgaibol adodik)
vagy szandékos tdmadas. A hibak és a tdmadasok szerepekhez (majd a 3. szinten
konkrét szereplékhdz) kothetdk, mig sériilékenység alatt az MI természetébdl adodod
problémakat értiink A kockazat megjelenési helye lehet az adat vagy a modell (azaz
elsédlegesen a technologia), mig a kimenetek masodlagos hatdsai (melyek tGlmutatnak
a technologian és az érintett folyamatokon) jelentkezhetek az egyén és a szervezet,
vagy az egyén ¢€s a tarsadalom viszonylatdban. Az irodalom alapjan korabban elemzett
kockazatok igy egy matrixba rendezhetdk, bat a masodlagos hatasokat érdemes kiilon
is vizsgalni.

A matrix értelmezéséhez és hasznalatahoz szintén a korabban (a modellhez
kapcsolddoan leirt) haromszintli elemzés alkalmazhaté annak érdekében, hogy
kiderithet6 legyen, mely kockazatok léphetnek fel nagyobb valosziniiséggel egy
adott specifikus ipardgi szitudcidoban vagy konkrét szervezeti MI-alkalmazas esetén.
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1. tablazat. MKI-kockazatok dimenzionalt attekintése
Szerkesztette: Csaki Csaba
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MI-kockazatok kezelése: lehetdségek és buktatok

B

A rendszer fejlesztéinek nemcsak a modellt és az adatokat kell tudniuk ,,uralni’
onmagukban, de fel kell mérniiikk a hasznalat kézbeni varhatd viselkedést is. Mi
tobb, ezt minden egyes specialis alkalmazasi kontextusban meg kell értenitik, kiilon
kitérve arra, varhatdoan hogyan fogjak hasznalni a rendszert, illetve az adott
kontextusban dolgozoé jovébeli felhasznalok hogyan fogjak interpretalni a rendszer
elérejelzéseit vagy javaslatait (,,dontését”), és hogyan reagalnak azokra. Ez
természetesen nem kiszamithatd, nincs egzakt tudomanyos médszer ra — tapasztalat
¢és kortiltekintés sziikséges. A kezelési lehetdségek attekintését 6t irdnybol érdemes
megkozeliteni: technikai, szakmai, szervezeti, jogi és tarsadalmi.

o Technikai, technologiai megoldasok:
o beépitett szabalyozas (regulation by design);
o kontrollalt platformok biztositasa;
o amodell teljesitményének folyamatos vagy rendszeres ellendrzése.
e  Szervezeti feladatok:
o atlathatosag biztositasa;
o etikai kodex készitése;
o etikai tandcs felallitasa.
e  Szakmai utak:
o szakértdi testiiletek, szakmai kdzosségek/szervezetek 1étrehozasa;
o legjobb gyakorlatok, iranymutatasok (lasd pl. IEEE);
o XMI- és megbizhaté MI-el6irasok.
o Jogi lehetiségek:
o szabalyozas(ok);
o szabalyozoi szervezetek és infrastruktura.
o Tarsadalmi lépések:
o informalas;
o oktatas, felkészités.

A fenti lehetéségek természetesen kombinalhatok és egyiittes hatasuk szamos
kockazat megeldzését és kezelését teheti hatékonyabba és sikeresebbé.
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Osszegzés és tovabbi kutatasi iranyok

A fentiekbdl kovetkezik, hogy nagyon nehéz elére megmondani, milyen
hatasokkal jar az ember—-MI szimbidzisa, és milyen nem kivanatos reakciok és
viselkedésformak alakulhatnak ki. Nem tudjuk pontosan eldrejelezni a pszichologiai
reakciokat és a szocioldgiai dinamikat. Tovabba szamolni kell azzal, hogy egy adott
rendszer bevezetése soran és kovetkezményeként szamos moddon lehet torzitani a
bevezetést (annak céljat, hasznat és indokoltsagat) vagy a hasznalat modjat, de
eléfordulhat ellenallas és manipulacid is. Arra is fel kell hivni a figyelmet, hogy a
mai globalis, tobbdimenzids piacterek, hatalmas adattomegek és ndvekvo
komplexitds olyan tipusti kihivasok elé éllitja e piacok szerepldit, amelyekre a
hagyomanyos (e tanulmanyban is emlitett) kockazatkezelési technikdk és a
megszokott szervezetiranyitasi gyakorlatok nincsenek felkésziilve és nem adnak
megfeleld valaszokat. Ez dnmagaban is kockazat, rdadasul olyan, amely sokszor
rejtve marad, tipikusan nincs a gondolkodas el6terében. Az MI fejlesztése és
kiilondsen alkalmazasa soran szamos logikai visszacsatolast érhetiink tetten, ami
noveli a veszélyes megerdsités lehetéségét.*

Végiil — amit az irodalom az integralt megkozelités hianya miatt jellemz6en
elhanyagol vagy elsiklik folotte — az a megfigyelés, hogy a jelenlegi MI-rendszerek
egyaltalan nem olyan intelligensek, mint amilyennek sokszor gondoljuk 6ket. S6t, bar
egyes technikai, mintafelismerésen alapul6 tevékenységekben messze talteljesitik az
emberi képességeket, a legegyszerlibb helyzetekben is képesek dobbenetesen
,outa” dolgokat elkdvetni. Ez egyrészt azért meggondolando, mivel ezek a rendszerek
viharos gyorsasaggal terjednek és mar ott vannak szinte mindeniitt, masrészt valds
képességeikhez képest tul nagy felel6sségii tevékenységekben is lehet iranyito,
meghatarozd szerepiik. Talan mégis azoknak lesz igaza, akik komoly veszélyekre
figyelmeztetnek — de nem a szuperintelligencia okén, hanem a lathatatlan buta
intelligenciak tdmege miatt.

E kimenet megelézésének érdekében a kutatds legfébb eredménye egy
okoszisztéma-alapu MI kockazati keretrendszer kialakitasa az alabbiak szerint.

A javaslat a keskeny MI fejlesztési folyamatanak négy szakaszat kiillonbozteti
meg:

o fejlesztés: a modell kidolgozasa, adatok kezelése és az (alap)modell
betanitasa;

e a megoldas bevezetése: a modell (szervezeti) folyamatba illesztése, a
modell testreszabasa és a helyi adatok kezelése;

e az MI (modell) (napi) hasznalata;

e az MI bevezetésének és hasznalatanak hatdsai (mind az adott szervezeten
beliil, mind azon kiviil).

“l O’NEIL, Cathy: Weapons of math destruction: How big data increases inequality and threatens
democracy. Crown, New York, 2016.
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Az MI-munkafolyamatban tobb 1] szerep ismerhetd fel a régiek mellett. Ezek
koziil a legfontosabbak: adatszolgaltatok, adatkezelok, MlI-eszkdzfejlesztok,
adattudosok, IT-lizemeltetés, kontextust meghatarozok (térvényalkotok és szakmai
szervezetek), felhasznalok (és kivaltott alkalmazottak), értékeltek, szakértok,
megbizok, ,,rosszakarok” és a hatasokban érintettek.

A tanulmany a feldolgozott irodalom és szakmai anyagok (weboldalak és ipari
tanulmanyok) altal felsorolt kockézatok koziil 6tvenhetet helyez el egy MI kockazati
matrixban.

Mind az 6koszisztéma-modell, mind a kockézati matrix két 1épésben alkalmazhatod
a gyakorlatban: 1) eldbb a szerepek és a folyamatok részletes kibontasa sziikséges egy
adott iparagra vagy szakteriiletre — ekkor az egyes szerepek tovabbi részszerepekre
bonthatok (ez a 2. szint); 2) az igy finomitott modellt lehet konkretizalni egy specifikus
szervezet vagy célzott szakmai alkalmazo6 kozosség szintjén — ahol a szerepeket konkrét,
nevesitett szereplok is felvehetik, vagy a szerep specifikalhaté az adott sziikebb
kornyezetre, illetve a folyamatok és az adatok is konkrétan behelyettesithetok (ez a
3. szint). Az altalanos modell nem jelzi a lehetséges visszacsatolasokat, hiszen azok nem
allapithatok meg azon a szinten, felismerésiik és elemzésiik szintén a harmadik szinten
(azaz a masodik 1épés utan) valik lehetségessé.

Jelen dolgozat és javasalt szervezeti MI-re koncentral (tehat pl. nem vizsgalja
jatékok vagy egyénileg, sajat szorakoztatasra fejlesztett MI-programok kockazatait).

A késobbiekben megvalosithato a teljes kutatdsi program témateriileti csoportjaival
egyiittmiikddve az egyes teriiletek (ipar, pénziigy, oktatas, eii. stb.) eredményeinek
Osszevetése és elemzése az 6koszisztéma-modell mentén (részben annak validalasara),
illetve az egyes témateriiletekhez kapcsolhaté megel6zési lehetdségek és feltételeik
feltérképezése (pl. szabalyozasi, fejlesztéi-technikai, alkalmazasi dimenzidk mentén).
Tovabbi lehetséges kutatasi feladat az Okoszisztéma-modell és a kockazati matrix
gyakorlati alkalmazasa. Az egyes feldolgozott iparagak kockazati térképén (lasd
1. 1épés, 2. szint) tal részletes esettanulmanyokat is érdemes kidolgozni az irodalomban
feldolgozott esetek segitségével (lasd 2. 1€pés, 3. szint).
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