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A fintech evoliicidja

A fintech fejlodése alapvetéen harom szakaszra bonthatd. A fintech 1.0 kezdete
1866 nyarara datalhatd, amikor lefektették az Atlanti-6cean alatt az els6 tavirokabelt
— ekkor kezdddott tulajdonképpen a pénziigyi globalizacio elsé korszaka, ezzel a
taldlmannyal valt lehet6vé az informécié nemcsak regionalis, de interkontinentalis
tovabbitasa.! Ennek a korszaknak meghatirozo része volt a telexgép hasznéalatanak
elterjedése is.? 1933-ban Németorszag vezette be a teleprinterek hasznalatat, ami a
masodik vilaghabori végére egy, szinte egész Eurdpa teriiletén kiterjedt haldzatta
alakult, 1957-re pedig mar 39 orszagban volt jelen. A fintech 1.0 korszakanak
kovetkezo jelentds eseménye az elsé altalanos célokra felhasznalhatd hitelkartya
1950-es megjelenése volt, ami a Diners Club tarsalapitoi, Frank McNamara és Ralph
Schneider neveihez kétédik.

A fintech masodik érajanak kezdetét egy attord jitds jelentette.* Az otlet a
habort utani vilag egy sajatossagabodl indult ki: széles korben elterjedt a csekkek
hasznalata. Ez nagyobb kényelmet jelentett, mint a készpénzes tranzakciok
végrehajtasa, apropénz hordozasa, szamlalasa. A bankok szdmara ellenben sok
koltséges konyvelési teendével jart, ennek az oka a gazdasagi fejlodésben
keresendd, hisz a bérek emelkedtek, emiatt természetesen tobbe keriilt nekik a
dolgozoik foglalkoztatdsa. A magasabb fizetésnek koszonhetéen nétt a szabadidds
tevékenységek iranti kereslet a hétvégi munkavégzés karara. Emellett az ligyfelek
részérél tovabbra is fennallt az igény, hogy szombaton vagy akar vasarnap is
készpénzhez jussanak. E tényezOket figyelembe véve igyekeztek megalkotni egy
olyan rendszert, amely a konyvelési koltségeket csokkenti, de egyuttal a banki
szolgaltatasokat nagyobb mértékben és magasabb szinten tudjak nyujtani. Erre a
problémara a megoldast az ATM 1967-es bemutatasa jelentette. A kezdetekben az
iigyfelek utalvany ellenében vehettek fel pénzt, hat honapon keresztiil barmely nap,
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ez a rendszer viszont megkdvetelte a kézi kdnyvelési feladatokat. A banki feladatok
hataskorét atszervezték és a lakossagi fiokok munkajat kozponti irodak kezdték
ellatni, ezzel is csdkkenteni szerették volna a koltségeket, viszont ez nem a vart
mértékben valosult meg.

A kovetkez6, a fintech 2.0-t meghatarozd kezdeményezésnek a SWIFT-rendszer
(Society for Worldwide Interbank Financial Telecommunication) 1973-as megvalositasat
tekinthetjiik.> Mint ahogy a legtébb mar emlitett vagy a tovabbiakban emlitésre keriild
megoldas, ennek a kialakitdsa is a hatékonyabb munkavégzés €s a magasabb szintli
szolgaltatasnyujtas reményében indult el. A 60-as években szamos nagyobb amerikai és
eurdpai bank fektetett pénzt maganhalézatok kialakitdsaba és kiilonbdzd szamitdgépes
berendezésekbe, hogy lehetdvé tegyék a hatarokon ativeld banki tevékenységek
lebonyolitasat. Ezekben a nemzetkdzi tranzakciokban hangstlyos szerepe volt a kozottiik
lejatszodo hatékony kommunikacionak, viszont a szabad szoveges lizenetekbe sokszor
kertiltek kisebb-nagyobb hibak, azok sajnos akadalyoztak a folyamatot. Erre megoldast a
belsé banki eljarasok standardizalasa jelentett. Ezek nyoman 1973-ban az eurdpai
bankok kezdeményezésére briisszeli székhellyel 1étrehoztdk a SWIFT-et mint
nemzetkozi (kezdetben 15 orszag 239 bankja volt tag) pénziigyi szervezetet. Mara a
nemzetkozi tranzakciok elengedhetetlen részévé valt, 200 orszagban tobb mint 11 ezer
pénziigyi intézmény a tagja ennek az infrastruktiranak.

Szintén emlitésre mélto a fintech 2.0 korszakabol példaul az els6 kereskedelmi
forgalomban elérhet6 mobiltelefon megjelenése 1983-ban, vagy az ugynevezett
program trading 1987-es indulasa, ami az értékpapir-kereskedelem algoritmizalasaban
katalizatorként funkcionalt.® Ezeken kiviil a 2000-es években felfutasnak induld,
mar emlegetett kozosségi finanszirozas szintén szamottevé mértékben befolyasolta a
pénziigyi technologidk fejlédését.” Legnagyobb szerepet a pénziigyi piacon az
internet elterjedése jatszott.?

Az ¢l6z6 korszak végét és a jelenlegi elejét a 2008-as gazdasagi valsag kezdete
jelentette.® A bankokat lekotdtte a valsagkezelés és a recesszidt kdvetden hozott
kiilonb6z6 szabalyozasi kovetelményeknek valdé megfelelés, ez pedig teret engedett
foként az ujonnan belépd kis cégeknek (start-upok) és a kiilonbdzd innovativ
megoldasok megvaldsitasanak.
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A Bitcoin 2009-es indulasa és utana egyéb mas kriptovalutak megjelenése
alapjaiban rengette meg az emberek pénzrdl alkotott koncepciojat, ez a fintech 3.0
(eddig) egyik legjelentésebb mérfoldkovének szamitott. A 2010-es évek elején
jelentek meg tomegesen a piacon az okostelefonok, ezutan gyakorlatilag barki,
barhol és barmikor hozzaférhetett az internethez. Ez a jelenség pedig szinte azonnal
magdaval hozta a mobilalapt fizetési megoldasok széles kort elterjedését.*

A fintech 3.5 kezdetét ugyantugy 2008-t6l jegyzik, azzal a kiilonbséggel, hogy
ez a fejl6dé vilag pénziigyi technoldgiajara vonatkozik.** Ezeken a teriileteken nem
tudott kialakulni magas szintii banki infrastruktira (pl. Bangladesh), ami tobbek
kozott annak is koszonhetd, hogy az informatikai jellegii fejlesztésekre szant pénz
jelentésen elmarad az eurdpai és az észak-amerikai szintt6l, illetve az adatvédelemre
vonatkozé szabalyok is javarészt kevésbé szigortak.'? Tovabbi akadalyt jelent az,
hogy a pénziigyi tudatossag szintje nem éri el a nyugati szinvonalat, a bérek is
alacsonyabbak, illetve a készpénzes tranzakciok tilnyomo tdbbségben vannak a
kartyas fizetéssel szemben, hisz sajnos sokan hozza se férnek az Eurdpaban
alapvetdnek szamitd pénziigyi szolgaltatisokhoz (pl. bankszamlanyitas).'® Ezekben
az elmaradott orszagokban jellemz6 az allami feliigyelet alatt 4ll6 bankrendszer,
viszont a beléjiik vetett bizalom igen alacsony: részben sikertelenségiliknek, részben
pedig szdmos korrupcids botranynak kdszonhetden.’* Emiatt a tomegek nyitottak a
kiilonb6z6, nem bankok altal nyujtott fintech-megoldasokra, ezzel is esélyt adva a
tovabb fejlodésnek és a felzarkdzasnak a nyugati pénziigyi rendszerekhez.

Fintech-szektorok

A fizetés az egyik leggyakrabban hasznalt és a legkevésbé szabalyozott pénziigyi
szolgaltatds.'® Nagy fokusz helyezddik erre a témakérre, rendkiviil dinamikusan
fejlodik és nagy a tér az innovacionak is a szektorban. Két {6 teriiletre koncentralodik:
az egyik a lakossagi, a masik pedig a kiskereskedelmi és vallalati fizetésre iranyul.
A lakossagi fizetés teriiletén tobb megoldast is kiemelnék. Az egyik ilyen a mobiltarca,
erre remek példa a Barion mint magyar vallalat, de persze megemlithetjiik a Google
Wallet-et, vagy az Apple Payt, ha a Big4 vallalatok fintech-szolgaltatasairdl van szo.
A P2P mobil fizetés (a hitelkartya-kibocsatd nagyvallalatok kikeriilésével) is
kiemelkedd szerepet jatszik a teriileten, ezt a PayPal képviseli. Fontos megemliteni
tovabba a QR-kod alapu mobilos fizetési rendszert, a valds ideju fizetési megoldasokat,
illetve a nemzetkézi utalast kiilonbozé kiilfoldi pénznemekben, ez utdbbira a Wise
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kinal kedvezé lehetdségeket. A mobilrdl torténd fizetés mind a szolgaltatd, mind a
felhasznald szamara komoly elényodkkel jar.'® Az iigyfelek szdmara a szoban forgd
terileten miikodoé fintech-cégek korszer(i, gyors és kényelmes fizetési élményt
kinalnak, mig a vallalatok a mobilos fizetésnek koszonhetden egyre tobb hasznos
adatot tudnak gy{ijteni a felhasznalokrol, ami kés6bb innovacid téptalaja is lehet.!’

A kovetkezd fontos, megemlitendé teriilet a crowdfunding, vagy magyarul
kozosségi finanszirozds. Ahogy a nevébdl is adodik, arra koncentralddik, hogy az
induld vallalkozéasokat segitsék az emberek, egy-egy potencialis attorést, forradalmi
dtletet thmogassanak anyagilag.'® A rendszer harom szerepl6bél all: a vallalkozo, aki
kezdeményezi a pénzgyljtést; a hozzdjarulo felek; valamint az az ugymond moderald
szervezet, amely kdzvetitd szerepet tolt be a finanszirozo €s a finanszirozott kozott, az
0 weboldalaikon keresztiil lehet tovabba értesiilni a kiilonbdzé tamogathatd
projektekrdl, illetve a tamogatas fajtajarol.

A ko6z0sségi finanszirozasnak harom f6 tipusat kiilonboztetjik meg, ezek koziil
els6ként a jutalomalapti modszert ismertetném. Ez a fajta timogatas leginkabb startupok
és induld vallalkozok szamara lehet célszerii vélasztas, amelyek valamilyen innovativ
termék vagy szolgaltatas fejlesztését tiizték ki célul maguk elé. A 1ényege az, hogy eldre
megadott idokereten beliil kell hozni a ,befektetok™ altal vart eredményt, viszont a
hozzajaruld felek nem az altaluk felajanlott pénzt kapjak vissza, hanem lehetdség
szerint a beigért terméket.’® Népszer(i vallalat a teriileten példdul a Kickstarter és a
Crowdfunder. Az adomanyalapu finanszirozasnak ugyanaz az alapja, mint az el6z6
crowdfunding formanak, viszont akik segitik a vallalkozdt, itt nem kapnak pénzben
kifejezhetd jutalmat a tdmogatasukért cserébe.” Az egyik legismertebb szervezetnek
ezen a terilleten a GoFundMe mondhato. A tdkealapt finanszirozas f& gondolata az,
hogy befektetésért cserébe eladnak a cégek kiilsé félnek egy részvényt, ez a KKV-
szektorban népszer(i valasztas lehet.?! Ennél a tamogatasi formanal altalaban jelentdsen
nagyobb 0sszegli hozzajarulasrdl van sz6, mint az el6z6 kettd esetén, emiatt a kockazat
is természetesen nagyobb. fgy tehat 1ényeges, hogy meggy6z0 iizleti terv alljon
rendelkezésre, eldre tisztdzzak a megtériilési feltételeket, tovabba a vallalkozd legyen
tisztaban a részvényesek jogaival, illetve a tovdbbi aspektusokkal.’? Tobb vallalat
foglalkozik t6kealapu finanszirozassal, példaul a Crowdcube és az AngelList. A fintech
tékepaci szerepe nem ér véget a crowdfundingnal, szamos cég (pl. Robinhood) kinal arra
lehet6séget, hogy a befektetok kereskedjenek kiilonbozo részvényekkel és arukkal,
illetve valos iddben kdvethessék nyomon az esetleges kockazatokat.?®
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A P2P-hitelezés szintén jelentds, a fintech alapvetd teriilete. Az ebben a
szektorban 1étez6 szervezetek — mint pl. a Funding Circle — segitségével egyének és
vallalatok is konnyen és hatékonyan adhatnak-vehetnek koleson egymastol pénzt
alacsony kamat mellett.?* Bar a bankokkal ellentétben ezek a cégek nem vesznek részt
a folyamatban, hanem segitenek, hogy a hitelez6 és a hitelt igényld felek egymasra
talaljanak, a szolgaltatasért viszont kiszamlaznak bizonyos 0sszeget. A hitelkockazat
felmérése sem a bankoktdl megszokott folyamaton alapul — pl. igénybe veszik a
kozosségi médian felgyiilemlett adathalmazt is erre a célra.?® A bankok és a
hitelintézetek szamara az ilyen fintech-vallalatok komoly ellenfeleknek szamitanak,
hiszen a t6kekdvetelmény-rendeletek az utobbiakra egyeldre nem vonatkoznak, igy a
kolesonzés teljes Osszege se korlatozott, ami jelentds versenyeldnyt biztosit szamukra
a szoban forgo teriileten.?

A fintech-vilag egyik leggyakrabban emlegetett teriilete, a blokklanc
koncepcidjanak 2008-as megalkotdsa Satoshi Nakamotohoz kotédik.?” A kezdetekben
az elsé kriptovaluta, a bitcoin nyilvanos fékdnyveként szolgalt, mara mar szamos
terlileten (pl. okosszerzédések) hasznalatos ez a technologia. A projekt eredeti célja
az volt, hogy egy P2P-rendszert hozzanak létre, amely lehetévé teszi, hogy két fél
kozott a hagyomanyos banki intézmények megkeriilésével tranzakcid mehessen
végbe. Ezek a felek nem ismerik egymast, nincs meg koztiik a kereskedelemhez
sziikséges bizalom, emiatt az egyik leglényegesebb a blokklanc-adatbazis
megalkotasakor az volt, hogy ezt a problémat kikiiszoboljék. Ehhez egy olyan
technologiat dolgoztak ki, amely segitségével a kdnyvelési sorokat minden fél latja a
blokklancon, igy ha valamilyen valtozas keletkezik azokban, arrol mindenki értesiil,
ezzel elkeriilhetd a csalas.

Az egyik legnépszerlibb fintech-dgazat a robottanacsadas.?® Ez olyan szdmitogépes
algoritmusokat fed le, amelyek azonnal képesek informaciot szolgaltatni a befektetok és
a keresked6k szamara a t6kepiacot érintd hirekr6l, lekovetik tobbek kozott a kdzosségi
médidban tapasztalhato trendeket is, ezzel is segitve a dontéshozast.?® Példaul a
FutureAdvisor platformon ennek a technoldgianak a segitségével személyre szabottan
(pl. a kockazatvallalasi hajlandosagot is figyelembe véve) alakithatdé ki a kivant
eszkozallokacid, amit a robot a folyamatos piaci valtozasok ellenére is egyensulyban
tart.3

A fintech hatdsa a biztositasi szektorba is begylirizott, ahogy szamos mar
emlitett teriilet esetén, ennek az iparagnak az tizleti modellje is a felek, jelen esetben a
biztosito és az ligyfél kozti kozvetlen kapcsolatra és a rugalmas, korszer(i szolgaltatas
nyUjtasara épiil.3* A dijazés személyre szabott, legyen szo egészség-, baleset- vagy
életbiztositasrol. Jarmiivek esetén remek példa erre a pay-as-you-drive biztositas,
amely az adott jarmii hasznalati adatait kéri be, és ezt elemezve allitja ki a fizetendd
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dijat.3? Ezen a teriileten jelent6sebb szereplének mondhat6 pl. a Clearcover és a Next
Insurance.

Az azonnali fizetési rendszer (AFR) jelent6sége elvitathatatlan, ezért erre is
mindenképpen ki kell térni a kovetkezOkben. A TARGET Instant Payment
Settlement (TIPS) a fintech-vilag szintén fontos részét képezi.® Alapja, a TARGET2
létrehozasara azért keriilt sor, hogy tdmogassa az Eurdpai Kozponti Bank monetaris
politikajat, annak egységét. A TARGET2 olyan decentralizalt fizetési rendszert
takar, amelynek segitségével a kdzponti és a kereskedelmi bankok az eurdalapu
fizetési tranzakciokat meg tudjak valdsitani. A TIPS 2018. november 30-an az
eurorendszer jovoltabol indult el, mégpedig az ISO 20022 szabvanyok és az SCT
Inst (SEPA Instant Credit Transfer) paneuropai azonnali fizetési rendszer k6zos
szabalyrendszerének figyelembevételével.3* A TIPS egy olyan, a TARGET2
kiterjesztéseként 1étrehozott piaci infrastruktiraszolgaltatas, amely a PSP-k iigyfelei
szamara lehetdvé teszi, hogy sziinet nélkiil (24/7) bonyolithassanak le utalasokat, és
a pénz par masodpercen beliil a fogado fél szamlajan legyen. Az eurdpai fizetési
piac egységét kivanjak ezzel megérizni. A TIPS célja tobbek kozott az, hogy a
tranzakciok maximum 10 masodpercen beliil feldolgozasra kertiljenek — a biztonsag
és a folytonossdg megtartasaval.®® A pénzforgalmi szolgaltatok a kozponti
bankjuknal kiilén erre a célra nyitott szamlan keresztiil tudjak ezeket az azonnali
fizetéseket teljesiteni. A csatlakozas a TIPS-hez résztvevoként, elérhetd félként,
illetve utasitd félként lehetséges.®® A résztvevok x db szamlaval rendelkeznek a
TIPS-ben, az elérhetd felek pedig ezzel az x db résztvevdi szamlaval jogosultak
elszamolasra, de 6k maguk nem rendelkeznek ilyennel. A hitelintézetek kozti
atutalasok az tigynevezett utasito felek (pl. kliringhazak) segitségével bonyolithatok
le. Magyarorszagon utasitd félnek a GIRO Zrt. altal miikddtetett Bankkozi Kliring
Rendszer mondhat6.¥’

Az AFR a TIPS alapjan valdosult meg Magyarorszagon. 2020. marcius 2-an
indult el a GIRO Zrt., az MNB és 35 kereskedelmi bank részvételével — minden
belfoldi bank szamdara kotelezd volt a részvétel az AFR-ben, ellentmondva a
nemzetkdzi tapasztalatoknak.® Az AFR létrehozasa soran a SEPA-t példaként szem

32 PyscHMANN, Thomas: Fintech. Business and Information Systems Engineering, Volume 59, Issue 1,
2017. pp. 69-76.
https://doi.org/10.1007/s12599-017-0464-6; letdltés: 2022.05.21.
Péan-eurodpai elszamolasforgalmi rendszerek. MNB, 2022.
https:/imww.mnb.hu/penzforgalom/az-euro/pan-europai-elszamolasforgalmi-rendszerek; letoltés: 2022.11.23.
DE JESSE, Marc Bayle: TARGET Instant Payment Settlement: The Eurosystem’s response to an
evolving payments landscape. Journal of Payments Strategy & Systems, Volume 12, Issue 4, 2018.
pp. 322-327.
https://discovery.ebsco.com/c/n3fo33/viewer/pdf/h4exqdmysf; letoltés: 2022.12.15.
% What is TARGET Instant Payment Settlement (TIPS)? European Central Bank, 2022.
https://www.ecb.europa.eu/paym/target/tips/html/index.en.html; let6ltés: 2022.06.04.
DE JESSE, Marc Bayle: TARGET Instant Payment Settlement: The Eurosystem’s response to an
evolving payments landscape.
% GIRO. MNB, 2022.
https://www.mnb.hu/penzforgalom/a-hazai-penzforgalmi-infrastruktura/giro; letoltés: 2022.11.23.
% Elérhetdvé valt az azonnali fizetés! MNB, 2022.
https://www.mnb.hu/azonnalifizetes; letoltés: 2022.11.23.
Az Azonnali Fizetési Rendszer (AFR). Takarékbank, 2022.
https://www.takarekbank.hu/azonnali-fizetesi-rendszer#; letoltés: 2022.03.25.
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el6tt tartottak, épp azért, hogy ha itthon is bevezetésre keriil az eurd, az atallas ne
okozzon sulyos problémakat.3® Jelenleg a rendszer egyediil belfoldi, példaul rendszeres
vagy értéknapos utaldsokat tamogat, illetve fizetési kérelem kiildése és fogadasa is
lehetséges szdmos pénziigyi intézményben, szintén belfoldi viszonylathan.*® Ezekhez
annyi kdvetelmény tartozik, hogy ne legyen meghatarozva teljesitési datum, illetve az
utalas dsszege ne haladja meg a 10 milli6 forintos felsé hatart. A szabaly értelmében &t
masodpercen beliil visszavonhatatlanul a kedvezményezett szamlajara keriil az atutalt
Osszeg, a tranzakci6 elutasitdsa esetén a fizetd fél arrdl lizenetet kap. Amennyiben 6t
masodperc alatt nem érkezik meg a pénz a kivant szdmlara, 20 masodperc all
rendelkezésre, hogy a tranzakcid végiil sikeres lehessen.** A szdmlatulajdonosok a
szamlaszamukon kiviil masodlagos azonositot is hozzarendelhetnek a fiokjukhoz,
példaul a telefonszdmukat vagy az e-mail-cimiiket.*?

Az MNB nemrég nyilvanossagra hozta az AFR fejlesztési koncepcidjanak
tervezett elemeit, err6l Bartha Lajos, az MNB pénziigyi infrastruktarakért és
bankmiveletekért felelds ligyvezetd igazgatdja szamolt be, és ezekbdl emelnék ki
néhanyat.*® Az Osszes bank szamara kotelezd lesz a fizetési kérelmek fogadasa,
ahogy a QR-kédok olvasasa is. A kodokat kézpontilag hitelesitett sztenderd alapjan
fogjak megalkotni, ez a biztonsdg kérdésében jelentds eldrelépés lesz. A QR-kod
sztenderd kialakitasat kovetden az NFC-n, illetve deeplinken keresztiil torténd AFR-
re fogjak helyezni a hangsulyt. A tranzakciok felsé értékhatarat 10 helyett 30 milli6
forintban allapitjak meg, illetve minden atutalast kovetéen kotelezd lesz azok
sikerességét igazolni egy tizenettel.

Az open banking és a PSD2 fogalma, célja

Az lzleti életben gyakran hangoztatjak az ,,adat az 0j olaj” mondast, nem
véletlenill — a vallalatoknak tudniuk kell azt, hogy a felgyiilemlett adathalmazbdl
hogyan nyerjenek ki az elemzési folyamat végére hasznos, 1ij Osszefiiggéseket.**

39 AFR — the Hungarian Retail Instant Payment System. European Payments Council (EPC), 2020.04.14.
https://www.europeanpaymentscouncil.eu/news-insights/insight/afr-hungarian-retail-instant-payment-
system; letoltés: 2022.09.30.

VRAZSOVITS Rita: Marcius 2-an indul az azonnali fizetési rendszer Magyarorszagon! Bank360.hu,

2022.01.18.

https://bank360.hu/blog/azonnali-fizetesi-rendszer; let6ltés: 2022.11.04.

VRAZSOVITS Rita: Fizetési kérelem: mar kérni is lehet az utalast, nemcsak kapni. Bank360.hu,

2022.08.19.

https://bank360.hu/fizetesi-kerelem; letoltés: 2022.10.27.

VRAZSOVITS Rita: Marcius 2-an indul az azonnali fizetési rendszer Magyarorszagon!

42 AFR — the Hungarian Retail Instant Payment System.

4 TurzO Adam Pal: Késziil az AFR 2.0 — Elmondta az MNB, mit terveznek az azonnali fizetéseknél.
Portfolio, 2022.12.12.
https://www.portfolio.hu/bank/20220912/keszul-az-afr-20-elmondta-az-mnb-mit-terveznek-az-
azonnali-fizeteseknel-564845; letoltés: 2023.01.10.

4 AvTas, Baran — OZTANER, Serdar Murat — SENER, Emrah: Open banking: Opening up the *walled
gardens’. Journal of Payments Strategy & Systems, Volume 15, Issue 4, December 2021. pp. 419-431.
https://discovery.ebsco.com/c/n3fo33/viewer/pdf/pcmbonva7z; letdltés: 2022.12.04.

Belvo Team: Financial data enrichment: when data science meets open banking APIs. Belvo,
2022.02.09.
https://belvo.com/blog/financial-data-enrichment-open-banking-apis/; let6ltés: 2022.05.21.
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A pénziigyi vildgot sokaig a bankok ¢és a kiilonb6z6 pénziigyi intézmények uraltak,
az ligyfelek adataihoz egyediil 6k fértek hozza, ezzel szamukra volt egyediil adott a
lehet6ség arra, hogy az értékes informaciokat felhasznalva ugy és olyan irdnyba
fejlesszék tevékenységiiket, hogy abbol még tekintélyesebb versenyelonyt kovacsoljanak
maguknak.

Az open banking (nyilt bankolas) megjelenésével viszont ez a hegemonia
megsziint, megtdrtént az adatok igymond demokratizaldsa.*> Ez olyan, vilagszerte
elterjedt, mas-mas fejlodési szakaszokban levé koncepcid, amely végsd célja egy
készpénzmentes tarsadalom létrehozdsa.*® A folyamat sordn az inkumbensek a
harmadik feles pénziigyi szolgaltatok szdmara hozzaférést biztositanak az tigyfelek
bizonyos adataihoz alkalmazasprogramozasi interfészeken, azaz API-kon keresztiil,
hogy azok az innovativ szolgaltatasaikkal tovabbi értéket biztositsanak a felhasznalok
szaméra.*’ Az ligyfeleknek lehetdségiik nyilik arra, hogy a bankjukkal kapcsolatban
allo tobb fél szolgaltatasait is igénybe vegyék kiilonbdzd célokra.*® Teriiletenként
eltérd szabalyozasok érvényesek a bankokra és a pénziigyi intézményekre, vallalatokra.
Eurdpai unids szinten a PSD2 nytjt megfeleld jogi keretet az open banking szamara,
illetve teszi lehetdvé annak mtikddését.

A PSD2 (Revised Payments Services Directive) iranyelv a 2007-es PSD
folytatasaként, kiegészitéseként késziilt. 2016 januarjaban 1épett hatalyba, de az EU-
tagallamoknak 2018 januarjaig volt idejiik arra, hogy atiiltessék a sajat jogrendszeriikbe a
megfogalmazott szabalyokat. A szabalyozastechnikai standardokat 2018 marciusaban
jelentették meg, ezutan a pénzforgalmi szolgaltatok kaptak egy 18 honapos atallasi
id6t, hogy megfelelhessenek ezeknek.*®

A PSD2 értelmében a bankok kotelesek eldsegiteni a nyilt bankolast,
biztositaniuk kell a hozzaférést az ligyfél- és a szamlaadatokhoz az arra jogosult
harmadik félnek (errdl a késébbiekben lesz még sz0).%° Ezzel az EU-s fizetési piacot
kivantak hatékonyabba tenni, javitva a versenyt a hagyomanyos bankok, illetve a
fintech-szolgaltatok kozott.5! Sok reményt fliznek ahhoz a szabalyozé hatdsagok,
hogy a PSD2 bevezetése serkenti az innovaciora vald hajlandosagot, illetve a
szektorba magasabb szintii biztonsagot és atlathatésagot hoz.5

4 AyTAS, Baran — OZTANER, Serdar Murat — SENER, Emrah: Open banking: Opening up the *walled
gardens’.

4 LAPLANTE, Phil — KSHETRI, Nir: Open banking: Definition and Description. Computer, Volume 54,

Issue 10, October 2021. pp. 122-128.

Open banking: Definition, How It Works, and Risks. Investopedia, 2022.04.04.

https://www.investopedia.com/terms/o/open-banking.asp; letoltés: 2022.05.17.

48 LAPLANTE, Phil — KSHETRI, Nir: Open banking: Definition and Description.

4 The revised Payment Services Directive (PSD2) and the transition to stronger payments security.
European Central Bank, March 2018.
https:/Mww.ecb.europa.eu/paym/intro/mip-online/2018/html/1803 _revisedpsd.en.html; letoltés: 2022.06.04.

%0 ZACHARIADIS, Marcos — OzCAN, Pinar: The APl Economy and Digital Transformation in Financial

Services: The Case of Open Banking. SWIFT Institute Working Paper, 2016-001.

http://dx.doi.org/10.2139/ssrn.2975199; letdltés: 2022.09.07.

Opportunities in Open Banking. FDATA North America, 2019.

ttps://fdata.global/north-america/wp-content/uploads/sites/3/2019/04/FDAT A-Open-Banking-in-

North-America-US-version.pdf; let6ltés: 2022.04.26.

ZACHARIADIS, Marcos — OzCAN, Pinar: The APl Economy and Digital Transformation in Financial

Services: The Case of Open Banking.
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A PSD2 iranyelv alappillérei és a nyiltbankolas-6koszisztéma szereploi

A bekezdésben targyalt direktiva harom f6 pilléren alapul, az egyik az open
banking magjat képez6 technologiai szabvanyokra, azaz a fentebb mar emlitett
APl-kra (alkalmazasprogramozasi interfészekre) vonatkozik.® Ezek olyan
feliileteket takarnak, amelyek lehetdvé teszik azt, hogy egy szoftver egy masikhoz
csatlakozhasson, segitségével biztositott a harmadik fél szamara a hozzaférés az
iigyféladatokhoz. A PSD2-nek megfeleléen az API-khoz kapcsolédd dokumentaciot
téritésmentesen kell a szolgaltatok rendelkezésére bocsatani.> Tobbféle API-
szabvany létezik: Nagy-Britannidban az Open Banking UK vagy EU-s szinten a
Berlin Group; az Unidban a bankok tobbségében utobbi standard alapjan alakitjak ki
a hozzaféréseket, de szamos pénziigyi intézmény — mint a BBVA vagy az ING —
sajat API-t fejlesztett.> A masik pillér a biztonsdgi kovetelményeket vazolja fel, ez
minden pénziigyi rendszer alapvetd részét képezi.® A nyilt bankolds megjelenése
pedig még nagyobb kockazati faktort rejt magaban — tobb fél rendelkezik az
érzékeny ligyféladatokkal, igy né az esélye a zsarolasoknak vagy akar a
személyazonossag-lopasoknak, tovabba az adatszivargasok bekovetkezése is
valosziniibb lehet.>” A biztonsdg érdekében tett intézkedéseknek az adatok
integritasat kell elésegitenie, emellett az adott platform tulajdonosanak biztositékot
kell arr6l adnia az tigyfélnek, hogy valoban az adatvédelmi sztenderdeknek megfelelen
jar el.58

A PSD2 biztonsagi alappillérének kulcsfontossaglhi része az erds tigyfél-
hitelesités (Strong Customer Authentication — SCA). F6 célja az, hogy az el6z6
bekezdésben emlitett illegalis tevékenységek szamat visszaszoritsa. A fizetési
csalasok jelentds gazdasagi kart okoznak: 2019-ben csak az Egyesiilt Kiralysagban
kibocsatott kartydkkal elkdvetett visszaélések mértéke 621 milli6 fontra rugott.>®
Kétlépesds azonositasra van sziikség a kiilonb6z6 banki miveletek, fizetések, illetve

% NANAEVA, Zhamal — AYsAN, Ahmed Farouk — SHIRAZI, Nasim Shah: Open banking in Europe: The
effect of the Revised Payment Services Directive on Solarisbank and Insha. Journal of Payments
Strategy & Systems, Volume 15, Issue 4, December 2021. pp. 432-444.
https://discovery.ebsco.com/c/n3fo33/viewer/pdt/37bjtmjevb; letoltés: 2022.07.28.

What is AP1? Red Hat, 2022.06.02.

https://www.redhat.com/en/topics/api/what-are-application-programming-interfaces; let6ltés: 2022.08.11.

LEMAK Gabor. Itt a hazai open banking lista! 20-bol 17 magyar bank elstartolt. Fintechzone,

2019.03.18.

https://fintechzone.hul/itt-a-hazai-open-banking-lista/; letoltés: 2022.03.11.

%5 BARBASURA, Dmitrii: Working with Technical Service Providers under PSD2. Finextra, 2019.07.30.
https://www.finextra.com/blogposting/17686/working-with-technical-service-providers-under-psd2;
letoltés: 2022.05.04.

LEMAK Gabor. Itt a hazai open banking lista! 20-bol 17 magyar bank elstartolt.

% NANAEVA, Zhamal — AYsAN, Ahmed Farouk — SHIRAZzI, Nasim Shah: Open banking in Europe: The
effect of the Revised Payment Services Directive on Solarisbank and Insha.

57" Open banking: Definition, How It Works, and Risks.

%8 NANAEVA, Zhamal — AYsAN, Ahmed Farouk — SHIRAZzI, Nasim Shah: Open banking in Europe: The
effect of the Revised Payment Services Directive on Solarisbank and Insha.

% What is SCA, and what is it good for? Tink, 2021.04.13.
https://tink.com/blog/open-banking/strong-customer-authentication/; letoltés: 2022.09.16.
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a netbankhoz torténd hozzaférés esetén.®® Ebbél kiindulva két modon igazolhatja az
tgyfél a személyazonossagat: lehet ez valami, amivel rendelkezik (pl. mobiltelefon
segitségével), amit ismer (PIN-kod), vagy ami 6 maga (pl. arcfelismerés,
ujjlenyomat).%? Szamos helyzetben azonban nem sziikséges alkalmazni ezt a
hitelesitési format: példaul 30 eurdt el nem éré fizetések vagy megbizhatod
kedvezményezettek esetén.®?

A PSD2 iranyelvt6l ugyan fiiggetlen, de hasonldéan fontos szerepet tolt be a
csalasok elleni harcban a mesterséges itelligencia (MI) hasznalata vagy az ,,ismerd
meg az ligyfeled” (Know Your Customer — KYC) eljaras alkalmazasa.5® Ennek
hasznalata minden bank, hitelintézet, illetve a konyveldk szdmara is kotelezd,
segitségével kiderithetd, hogy az tigyfél érdekelt-e korrupcios, esetleg pénzmosasi
iigyekben.5

Tovabbi kihivast hozhat az open banking vilagaba az adatok kezelésével,
tovabba azok felhasznalasaval és tulajdonjogaval kapcsolatos kérdések tisztazasa
mind a bankok, mind pedig a szabalyozé hatdsagok szamara.5> A PSD2 harmadik
pillére, az atlathatosag itt kap jelentds szerepet. A felhasznalok tobbféle pénziigyi
adathoz engedhetnek hozzaférést biztositani. Az tigyfél- és a szdmlaadatok tartoznak
ide, példaul a szamlatulajdonos neve, a szamlanyitds ideje, a szamla tipusa,
egyenlege vagy akar a devizanem. A pénziigyi mozgasokkal kapcsolatos adatok is
megosztasra keriilhetnek: bemend, kimend tranzakciok, allandé megbizasok,
csoportos beszedési megbizasok stb.®® A GDPR-nak valé megfelelés jegyében
lényeges, hogy harmadik felek csak a felhasznald kifejezett engedélyével férhetnek
hozz4 azok adataihoz.5” A hozzajarulas kérése pedig vilagos, minden iigyfél szaméra
érthetd legyen, hisz mindig tisztaban kell lenniiik azzal, hogy az altaluk megosztott
adatokkal mi torténik. Ki milyen célra hasznalja fel azokat, meddig engedélyezett
szamukra a hozzaférés, és hogy milyen modon lehet az engedélyt visszavonni.®

8 NANAEVA, Zhamal — AYsaN, Ahmed Farouk — SHIRAZI, Nasim Shah: Open banking in Europe: The
effect of the Revised Payment Services Directive on Solarisbank and Insha.

61 GAYNOR, Brian: Payment Services Directive 2 — an overview. J.P.Morgan, 2022.05.18.
https://www.jpmorgan.com/europe/merchant-services/insights/PSD2-all-you-need-to-know;
letoltés: 2022.06.11.

2 RODRIGUES, Abilio: PSD2 explained: understand the regulations and fraud monitoring. GoCardless,
2023.
https://gocardless.com/guides/posts/an-introduction-to-psd2/; letoltés: 2023.04.08.

8 SHLIAKHOUSKI, Alexey: Security In Open Banking: Concerns And Solutions. Forbes, 2021.08.19.
https://www.forbes.com/sites/forbestechcouncil/2021/08/19/security-in-open-banking-concerns-and-
solutions/?sh=3612304c¢6329; letoltés: 2022.10.01.

& Mit jelent a KYC? Fintech.hu, 2018.09.01.
https://fintech.hu/mit-jelent-a-kyc/; let6ltés: 2022.04.05.

% NANAEVA, Zhamal — AYsAN, Ahmed Farouk — SHIRAZI, Nasim Shah: Open banking in Europe: The

effect of the Revised Payment Services Directive on Solarisbank and Insha.

Open Banking and sharing your information online. MoneyHelper, 2022.

https://www.moneyhelper.org.uk/en/everyday-money/banking/open-banking-and-sharing-your-online-

banking-information; letoltés: 2022.10.11.
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https://gocardless.com/guides/posts/open-banking/; let6ltés: 2023.04.11.
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8 KEATING, ROB: Open banking data: what is it and what is it good for? GoCardless, 2023.
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A nyilt bankolas koncepcioja és az API-k megjelenése elbtt is volt lehetdség
pénziigyi adatokat Gsszesité oldalak szolgaltatasait igénybe venni, amelyek a 2004-ben
létrehozott, tUigynevezett screen scraping megoldast hasznaltdk —adatgyijtésre.®
A hagyomanyos screen scraping soran a szolgaltat6 az igyfélt6l mindenekel6tt igényelte
a bankfiokjahoz tartozo hitelesitési adatokat, belépett oda, majd megszerezte a szamara
szilkséges Osszes adatot.”® Nem 4lltak rendelkezésre a PSD2-h6z hasonlé direktivik,
amelyek nyoman lehetdség lett volna korlatozni a hozzaférést az adatokhoz. Ez az
adatgylijtési modszer mar csak tartalékmechanizmus forméban van jelen, az eredeti
forméja betiltasra keriilt.”*

A PSD2 iranyelv négy f6 szerepl6t hatdroz meg. Az elsé a szamlavezetd
szolgaltatok (Account Servicing Payments Service Provider — ASPSP. Idetartoznak
példaul a bankok, a lakéstakarék-pénztarak és a hitelkartya-kibocsato intézmények.
Rendelkeznek banki tevékenységre feljogositd igazolvannyal, ezek az entitdsok
teszik elérhetdvé API-kon keresztiil az igyféladatokat a harmadik feles szolgaltatok
(Third Party Provider — TPP) szamara, hogy a feladatuknak megfelelé szolgaltatast
ny(jtani tudjak az iigyfél részére.”® A TPP-k is a modell részét képezik, a PSD2 két
16 pénzforgalmi szolgaltatdt kiilonbdztet meg: a fizetéskezdeményezési szolgaltatokat
(Payment Initiation Service Provider — PISP) és a szamlainformacios szolgaltatokat
(Account Information Service Provider — AISP).

A PISP-k gyakorlatilag kdzvetitoként funkcionalnak a pénziigyi intézmények ¢€s
a keresked6 felek kozott, biztositva koztiik a kozvetlen pénzmozgast.” Ha egy
felhasznalé feljogosit egy PISP-t egy fizetés kezdeményezésére, akkor a bank koteles
lesz hozzaférést biztositani a szolgaltatobnak az API-jukhoz és a tranzakcio
lebonyolitaséhoz sziikséges informaciokhoz.”® Emellett rendkiviil fontos az, hogy az
ligyfél bizalmat sikeriiljon megtartani, adataik integritasat és biztonsagat megérizni,
egy esectlegesen mégis bekovetkezd incidens esetén viszont a PISP-k kotelesek a
probléma mértékével aranyos intézkedéseket hozni.”

% EwIN, Brad: What is open banking: Everything you need to know.
Open banking: Definition, How It Works, and Risks.

" EwIN, Brad: What is open banking: Everything you need to know.
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Institute of Standards and Technology, Gaithersburg, 2022.
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2 Account Information Service Provider (AISP License). PSP Lab, 2022.
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Az AISP-k hozzaférhetnek az iigyfelek kiilonb6z6 szamlainformacioihoz,
emészthetd formaba alakitjak &t oOket, ennek koszonhetéen pedig az ligyfél
betekintést nyerhet pénziigyi helyzetének alakulasaba.’’

A nyilt bankolas elényei, esetleges hatuliitoi

A kovetkez6 bekezdésben szeretném kifejteni az open banking elényeit,
esetleges hatuliitéit. A technoldgiai fejlédés és az Ipar 4.0 beszivargasa a pénziigyi
szektorba idézte el6 az open banking elterjedését és megvaldsulasat, hogy az eddig
is meglévo igények — példaul a pénziigyi tervezés — hatékonyabban és biztonsagosabb
keretek kozott valdsulhasson meg.”® A fogyasztok az 1j, nyilt bankoldsra épiild
okoszisztémanak és a PSD2 bevezetésének az egyértelmii nyertesei. A harmadik fél
altal nyujtott szolgaltatasok az ligyfelet helyezik el6térbe, amit a gyorsasag, a
korszeriiség és az intuitiv kezel6feliiletek is megerdsitenek.

A kereskedelmi vallalatok szamara is sok elénnyel jarnak a harmadik felekkel
torténd egylittmikodések. A PISP-k integraldsa, ezzel a fizetési folyamat
gyorsasaganak novelése és korszerlsitése a konverzids rata novekedését vonhatja
maga utan, hiszen igy kevésbé jellemz6 az, hogy a vasarlok a tranzakcio kozepén
elhagyjak a weboldalt és nem véglegesitik a vasarlast.”® A francia sportaruhézlanc, a
Decathlon Lettorszagban és Litvaniaban integralta a kevin. elnevezésli, fizetési
szolgaltatasokat kindl6 fintech-cég megoldasait, amellyel a sikertelen tranzakcidok
szdma majdnem a felére csdkkent.®® Az is a PISP-k mellett sz6l, hogy a kereskedék
¢és a bankok kozti kdzvetlen pénzaramlasnak kdszonhetden a tranzakcios koltségek
csokkennek, emiatt a fizetett 6sszeg azonnal a céges szamlara keriilhet.®? Az AISP-k
szolgaltatasait is ki tudjak hasznalni a vallalatok: olyan relevans iigyféladatokra
tehetnek rajtuk keresztlil szert, amely segitségével beazonosithatjak azokat a
vasarlokat, amelyek a legnagyobb értéket jelentik szamukra.®

A nyilt bankolashoz kothetd szabalyozasok meghozatala a bankok szdmara is
jelentett valtozasokat. Az, hogy mar nincsenek monopolhelyzetben az iigyfelekért
folytatott versenyben, raébresztette a bankokat arra, hogy sziikséges bizonyos
valtozasok végrehajtasa.8® Ujra kell gondolniuk az iizleti modelljiiket, kapcsolatukat a
kliensekkel és egy iigyfélcentrikus jovo felé kell orientdlodniuk. Ez annak is
koszonhetd, hogy a felhaszndlok szamara adott lehetdségek skalaja a PSD2
bevezetésének kovetkeztében megugrott, igy jelentds szerepet kap az eddigi tigyfelek
megtartasa, illetve (ljak bevonzasa.®* Az 6 keziikben van a dontés arra vonatkozoan,
hogy mely fintech-vallalatokkal 1épnek egylittmiikodésre, melyek tudjak a legjobban
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kiegésziteni az altaluk kinalt szolgaltatasok skalajat, emellett optimalis igyféléelményt
garantalni a biztonsagi kockazatok minimalisra csokkentésével.

Ez utobbi azért fontos, mert lényegében az ligyfélbizalom mikodteti ezt a
szektort, igy annak elvesztése jelentds karokat okozhat a bankok szamara mind
presztizsvesztés, mind pedig komoly bevételkiesés veszélye is fennallhat.

Az 10j paradigma a felsorolt tényezOkon kiviil egy igencsak ellentmondéasos
jelenséget hozott a szektorba. A digitalis bankolds megjelenése tulajdonképpen
megsziintette a human er6forras sziikségességét a bankfiokokban, szinte minden
pénziigyi teendd mar otthonrél intézhetd.%5 Ez a bankok szdmira komoly kihivést
jelent, hiszen hosszt idon keresztiil az tigyintézok, illetve a privat bankarok kvalitasai
szamitottak fo differencialo tényezonek. Ennek hidnyaban az altaluk kinalt termékek
veszik at ezt a szerepet, kizarolag azok alapjan lesz lehet6sége az ligyfeleknek banki
szolgaltatot valasztani. A fintech-cégek ezzel ellenben szolgaltatasfokuszu stratégiara
épitenek, ez is egylittmiikodésre és az altaluk kinalt szolgaltatascsokor kiszélesitésére
sarkallhatja az inkumbens pénziigyi intézményeket, de foleg a bankokat.

Az 0j Okoszisztéma az lgyfelek szamara is ismeretlen terep. Az emberi
természet velejardja, hogy rosszul reagal a gyokeres valtozasokra, nem hajlando
annyira befogadni az tGjat, ha az raadasul a régi megsziinésével jar. Ugyan a
fiatalabb generacio, amely mar a technologiai vivmanyokkal, a mobiltelefonnal,
szamitogéppel, tablettel nétt fel, nagyobb eséllyel vonhaté be a nyilt bankolasba.
Amely tarsadalmi réteg szamara ez a koncepcié 6nmagaban idegen, alacsony az
esélye annak, hogy Oket sikeriiljon mobilizalni, rabirni 6ket arra, hogy adataikat
megosszak harmadik féllel. Mindazonaltal barmely korosztalyt is sikeriil elérni,
elengedhetetlen a mar sokat emlitett bizalom és a széles kori tajékozottsag a
lehetBségeik és esetleges kotelezettségeik terén.®®

A bigtech cégek szerepe és 1étjogosultsaga a nyilt bankolasban

A bigtech- vagy techfincégek olyan diverzifikalt szolgaltatiskorrel bird
vallalatok, amelyek rendelkeznek harom kulcsfontossagu tényezdvel: az elsd a
magas szintil technoldgiai fejlettség; tobb és sokrétiibb adatot tudnak dsszegytijteni a
bigtechek intenziv online jelenléte és a lehetséges versenytarsak adataihoz vald
hozzaférés miatt, mint barmely pénziigyi intézmény vagy fintech-startup; széles a
felhasznaloi koriik.®” Az amerikai székhelyi multik koziil a Google, az Amazon, a
Facebook (vagy mai nevén Meta) és az Apple sorolhaté a bigtechek kozé.
A legnagyobb bigtechek székhelye tobbnyire az EU-n kiviil talalhato, tilnyomorészt
Kindban és az Amerikai Egyesiilt Allamokban. Ennek lehetséges magyarazata tbb
tényez6 figyelembevételével fligghet 0ssze, mint amilyenek a kiilonb6zé eurdpai
korményzati rendszerek, a tarsasagi jog, a kockazati téke korlatozott elérhetdsége és
az 1j technologiahoz valé tarsadalmi attitiidok, amelyek vélelmezhetéen gyengébbek

8 EwIN, Brad: What is open banking: Everything you need to know.
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Eurépaban. A kinai techfindominancia és gyors fejlodés egyik lehetséges oka lehet,
hogy az EU-ban és az Amerikai Egyesiilt Allamokban a meglévd pénziigyi
szolgaltatasok infrastrukturai fejlettebbek, igy a délkelet-azsiai régié technologiai
elényokre épitették a sajat teriiletiikon, ¢és csak utana kezdték el fontolora venni azt,
hogy belépnek a pénziigyi szektorba.®® E vallalatok jelenléte a pénziigyi piacon
ugyan fokozhatja a versenyt €s az innovacios képességet, de emellett komoly
fenyegetést jelentenek az inkumbens bankok és a fintech-cégek szamara is, hiszen a
techoridsok kifinomultabb MI- és gépi tanulasi modszereket alkalmaznak az adatok
valds idejii feldolgozasara.®® A bankok is kihasznaljak ugyan az MI adta
lehet6ségeket, de nagy volumenl adatgyijtésre és -feldolgozasra nem képesek
annyira, mint a bigtechek. Mindez azzal is magyarazhatd, hogy a bigtechcégeket
nem érintik a pénzintézetekre vonatkozod kiilonféle szabalyozasok, igy példaul tobb
pénzt képesek forditani a K+F-tevékenységekre.®

Szabalyzéi kornyezet

Fontos, hogy a szabalyz6i kornyezet 1€pést tudjon tartani a rohamosan fejlodé
technologiai vivmanyokkal és a pénziigyi szektorban folyamatosan megjelend
innovaciokkal, ugyanis szamos kockazattal jarhat felhasznaloi, befektetdi vagy akar
versenyjogi szempontbdl egy nem megfeleloen kezelt ujitdas. Befektetdi és
felhasznaléi oldalrdl a legnagyobb rizikét az adatvédelem jelentheti. Barmilyen
szintll személyes adatkiszivargas alapjaiban rengetheti meg az adott innovacidba
vetett bizalmat. Mivel a fintech-megoldasok terén az adatvédelmi kockazat sokkal
komplexebb formaban kezelendd, igy erre kiemelt figyelmet sziikséges forditani.
Versenyjogi szempontbdl is kardinalis kérdés, hogy hogyan kezeljiik a megjelend
fintech-cégek rendszerszinten jelentés innovacidit, ugyanis az ilyen szervezeteknél
konnyedén koncentralodhat a piaci részesedés. E kérdésben emlitendd a klasszikus
fintech-innovaciokkal kapcsolatos szabalyzoi dilemma, miszerint a megoldas a két
véglet kozott keresendd, amelyek a laissez-faire és a tilzott szigor.

A laissez-faire felfogés szerint a szabalyzoi oldalnak csak a lehet6 legkisebb
mértékben szabadna kontrollalnia a gazdasagi innovacios folyamatokat. Ez a
szemlélet semmiféle gatat nem szabna a fejlédésnek, kontroll nélkiil azonban
konnyedén sériilhetnének a fentebb emlitett jogok. A masik végletet tekintve a
tilzott szigor is mitkodésképtelen, hiszen a fintech-iranyzat kozponti elemét, az
innovativitast korlatoznd. Ez emellett a megjelend innovaciok és fintech-cégek
magyar piactdl torténd teljes elfordulasahoz is vezetne, aminek hatdsara hazankban
nagymértékii pénziigyi-technologiai lemaradast tapasztalhatnank. Ekkor szamos
hazai felhasznald nyithatna a kiilfoldi piac felé, amelynek hatasara a szolgaltatasok
dija novekedne.

8 OMARINI, Anna Eugenia: Banks and Fintechs: How to Develop a Digital Open Banking Approach for
the Bank’s Future. International Business Research, Volume 11, Issue 9, 2018.
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A fintech-szervezetek jelentOs része Osszetett IT-struktiraval és -szoftverekkel
rendelkezik. Ennek okan kiberkockazati szempontbol is nehezen azonosithatok egyes
hianyossagok. Ilyen esetekben fontos a rendszer atlathatosaga, kritikus pontjainak
felmérése ¢s a krizishelyzetek megel6zése vagy azoknak gyors felismerése, majd
megfelelé akcidtervvel a kar minimalizalasa. Abban az esetben, ha egy harmadik
feles szolgaltatonak egyiittmiikddés soran nagy volumenii megosztott adat keriil a
birtokdba, annak kezelése igen nagy koriiltekintést kivan. Esetleges hibanal
kozvetleniil a felhasznalot érheti kar, ami bekovetkezhet adatvesztéstol, adatmindség-
romlastol vagy nem megfelelden megirt automatizalastol, elemzéstdl. Ilyen esetekben
felmeriilhetnek a karokozason kiviil megtévesztéssel kapcsolatos vadak is, hiszen a
nem megfeleld elemzések nem megalapozott dontésekre vehetik ra a felhasznalot.

Makroprudencialis kockazatok szempontbdl érdemes mérlegelni azoknak a
vallalatoknak a versenyelonyét, amelyek a versenytarsaiknal kordbban integraltak
bizonyos funkciot vagy technologiat. Ilyen esetben természetes a versenyelony
kialakulasa, de rendszerszinten jelentés mitkodésnél, ha a versenyeldnyt élvezé vallalat
olyan szinten képes piaci részesedést szerezni, hogy mellette nem képesek potencialis
versenytarsak felzarkozni, ugy egy vallalati sokk hatdsara rendszerszinten jelenhet meg
krizishelyzet. Mas gazdasagi agazatok szamara is lehetséges veszélyforrast jelenthet egy
ilyen krizis, ugyanis a piaci szereplok kozotti Osszekottetés novekedésével kozos
kockazati pontok is megjelennek.®

Az API-technolégia

Az alkalmazasprogramozasi interfész (Application Programming Inteface —
API) technologiaja kulcsfontossagu szerepet t6lt be az nyilt bankolasban, hiszen ez
biztositja a szoftverek kozti adatcseréhez sziikséges ki- és bemeneteket. ,,Az API-
hozzaférés szolgaltatok, adatbazisok, funkcionalitasok kézott teremt  gyors,
dokumentalhato, menedzselhetd kapcsolatot.”%?

Az APl-gazdasag mint trend a 2000-es évek elején kezdddott, amikor a
technologiai cégek az elsdk kozott kezdték el a fejlesztési folyamataikba torténd
beintegralasat. Ezzel a megoldassal rendszereik hibatiirésének és a fejlesztések
gyorsasaganak ndvelését kivantak elérni. Evekkel kés6bb a hatékony miikodésiiknek
koszonhetden a pénziigyi szektor is felismerte az API-technoldgia kiaknazhatosagat,
¢és az EU-szabalyozasnak (PSD2) kdszonhetden ez meg is valosulhatott, igy kezdetét
vehette a nyilt pénziigyek (open finance) kialakitésa.®

9 FAYKISS Péter — PAPP Déniel — SAJTOS Péter — TOROS Agnes: A FinTech-innovécidk sztonzésének
szabalyozoi eszkozei: Innovation Hub és Regulatory Sandbox a nemzetkdzi gyakorlatban. Hitelintézeti
Szemle, 17. évfolyam 2. szam, 2018. augusztus. pp. 43— 67.
https://hitelintezetiszemle.mnb.hu/letoltes/hsz-17-2-t2-faykiss-papp-sajtos-toros.pdf; letoltés: 2022.10.16.
LEMAK Gaébor: Vizsgalja az MNB a fizetési kérelem kotelezd bevezetését. Jon az AFR 2.0!
FinTechZone, 2021.12.15.
https://fintechzone.hu/vizsgalja-az-mnb-a-fizetesi-kerelem-kotelezo-bevezeteset-jon-az-afr-2-0/;
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Az API biztonsagkozkazati tényezo6i

Az APIl-biztonsag a kritikus eleme maganak a technologianak, hiszen az
adatbazisok és a kozponti rendszerek megnyitasaval és mas rendszerekkel valo
Osszekapcsolasaval novekszik a tdmadhatd felillet és né a biztonsagi kockazat.
A pénziigyi szektorban ez még nagyobb problémat okozhat, hiszen nagy mennyiségi
érzékeny informacio folyik keresztiil ezeken a csatornakon. Ilyenek k6z¢ sorolhatjuk
tobbek kozott a személyes és a pénziigyi adatokat, a vallalati titkokat és egyéb privat
informaciokat.** A harmadik feles szolgaltatok belépésével 01j adatszivargasi forras
keletkezhet, és ha sériil a felhasznalo adata, az a folyoszamlajara is hatassal lehet. Bar a
GDPR a TPP-k szamara is eldirja az adatok megfeleld és biztonsagos kezelését,
esetleges fejlesztdi biztonsagi hibakon keresztiil vagy szandékos emberi tevékenységbol
(szivarogtatas) feltételezhetok tamadasok.

Az ilyenhez hasonld biztonsagi rések kikiiszobolését tobb modon érdemes
megkozeliteni. A bank oldalarol a tranzakciok és a felhasznaloi viselkedés folyamatos
monitorozasa ¢s a kockazatelemzés jelenthet megoldast. Ezek mellett helyet kapott
2021. januar 1-jétél a fokozott iligyfélazonositds is, amelyet tobblépcsds PIN-
kodmegadassal vagy biometrikus adatellendrzéssel hajtanak végre. A harmadik feles
szolgaltatoval vald egylittmiikodés soran a legfontosabb biztonsagi intézkedések a
kommunikacids csatorna védelme, valamint a fiiggetlen biztonsagi ellendrzések
eredményeinek folyamatos ismertetése a masik féllel. Ezen biztonsagi intézkedések
mellett emlithetiink még néhany alapszabalyt, amelyek mind a bankok, mind a kiilsé
érdekelteknek iranymutatasul szolgalhat. Az elsé és legfontosabb, hogy ,.a kiilsé
szolgaltatonak meg kell gyézddnie arrol, hogy az API altal hasznalt adatformatumtol
fliggetleniil az alkalmazdsprogramozasi feliilet adatstrukturdkat feldolgozo szoftveres
komponense ellenallo a kibertamadasoknak.” Ennek érdekében minden API-t és
minden érintett eszkozt le kell tesztelni és biztonsagi elemzést kell végrehajtani rajtuk.
Az API-struktiraba elengedhetetlen 1épés egy biztonsagi gateway integraldsa, amely a
jogtalan hozzaféréseket kiszliri, igy csak az azonositott félt6l érkezd kérések jutnak el
az adatbazisig. A gateway tovabba validalja ezeket a kéréseket, az azokra adott
valaszokat, titkosit és tartalmat sziir. A kockazatcsokkentés és a folyamatos tanulas
fontos része a naplozas is, amelynek segitségével folyamatosan monitorozhatjuk az
esetleges adatbiztonsagi incidenseket.®®

Pénzmosas és a fintech

Valoszintileg a kifejezés nem ujszerii senkinek, valamilyen formaban mindenki
talalkozott mar a kifejezéssel. De hogyan is lehetne legkdnnyebben megfogalmazni,
hogy mit is jelent a pénzmosas? Ez egy folyamat, amely soran az illegalisan szerzett
pénz forrasat probaljak megvaltoztatni, és ezaltal legalis forrasbol szarmazoként
feltiintetni.®® A folyamat lényege minden esetben az, hogy ne latszédjon, honnan is

% Miért van sziikség API-biztonsagra? Computerworld, 2019.09.25.
https://computerworld.hu/biztonsag/miert-van-szukseg-api-biztonsagra-268739.html; letoltés: 2022.10.01.
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open-api; letoltés: 2022.06.21.
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szarmazik az Osszeg, valamint konnyi szerrel a pénz tutja is nehezen lekdvethetd
legyen. Mas forras szerint ugy lehet meghatarozni, hogy a pénzmosasi folyamat az
illegalis tevékenységbdl szdrmazé haszon eredetének leplezését jelenti.%

A pénzmosas folyamatat — vagyis a pénz legalizalasanak ttjat — egy haromfazisu
modellel tudjuk szemléltetni. Ez a modell az Amerikai Egyesiilt Allamokbol
szarmaztatott. A folyamat lépései:

o clhelyezés;
o rétegzeés;
e integralas.%

Az els6 1épésben a tisztdra mosni kivant pénz — ami jellemzden készpénz —
elhelyezése torténik a pénziigyi rendszerben valamilyen forméaban. Jellemzden a cél a
bankrendszer. Manapsag erre a 1épésre mar vilagszerte felkésziilt a pénziigyi szektor.
Mindig a legnagyobb indikator és veszélyjelz6 a nagy 6sszegli készpénz megjelenése.
Ekkor a legfontosabb a pénz forrasardl valahogy meggy6z6dni, amely hitelesen
igazolja, hogy milyen eredetli 6sszeg fog a bankrendszerbe bekeriilni. Sok esetben
lathatunk adas-vételi szerzodést, végkielégitést, vagy akar csaladi 6rokséget is.

A folyamat masodik része a rétegzés. Ennek lényege, hogy bonyolult, tobb
szamlan, tobb érintett tigyfélen keresztiili tranzakciokat végeznek. Jellemzden tobb
kiilonboz6 banknal vezetett szamlakon, akar kiilonb6z6 devizakban, tobb orszagot
érintve, amelyeknél az sem baj, ha olyan orszagot is érintenek a tranzakciok,
ahonnan nehezebb banki informacidkat szerezni. Ez a folyamat azért is fontos, mert
barki szeretné az atutaldsokat visszakeresni, rengeteg eréfeszitésbe keriil és sokszor
kozel lehetetlen az eredetét megtaldlni. Egy-egy tranzakcidra lehet bekérni
informaciot az tUgyfelektl, de a teljes lanc visszafejtéséhez akar nemzetkozi
egylittmikodés is sziikséges lehet. Viszont ha az utalasok csak egy kis szeletét
nézzik, csak annyit latunk, hogy egy tigyfél egy masiknak utalast teljesit, akar
atlagos mértékiit, és ha bekérek informaciot az utalas hatterérél, készségesen
valaszolnak és akar még szamlakat, szerzddést is be tudnak mutatni. Ezen a ponton
mar nehéz helyzetben van a pénzmosas megeldzése.

A harmadik 1épés — az elhelyezés és a rétegzés utan — az integralas. A masodik
pontban sokaig forgatott dsszegek felvétele vagy befektetése. Ez valojaban mar az a
1épés, amikor tiszta bevételként keriil feltiintetésre, vagy az iigyfél épp egy nagyobb
értékli beruhazast végez ebbdl a pénzbdl. Forrasa tisztanak mondhatd, hiszen az
ellenkezdjére sincs bizonyiték. Ez az a 1épés, amikor a konyveld plusz-, vagyis
megnovekedett bevételként konyveli szét egy-két honapra a hozzarakott pénzt.
Nagyon sok esetben a folyamat készpénzfelvétellel zarul, adofizetéssel szinezett,
ezzel méginkabb a legalitasanak latszatat keltve. Jellemz6 napjainkra is, hogy az
iigyfelek az ATM maximalis kapacitasanak megfeleléen tobb részletben felveszik a
kivant osszeget, csak a fiokba vagy pénztarba ne kelljen bemenni, mert ott van egy
szamukra veszélyes tényez6: a banki dolgozo, aki elsédleges pénzmosasmegeldzési

9 Adoé-kodex. XXVIL. évfolyam, 6. szam. Wolters Kluwer, 2018.
% GAL Istvan Laszl6: A pénzmosas hatalyos biintetdjogi szabalyozasa Magyarorszdgon. Pécs, 2007.
https://www.mnb.hu/letoltes/pszafhu-rtfkonf-gali.pdf; letoltés: 2022.07.26.
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védelmi vonalként bizony érdeklédni fog az &sszeggel kapcsolatban. A befizetd
automatak népszeriisége is jelentésnek mondhaté hasonld okokbdl kifolydlag. Erre
természetesen a bankoknak fel kell késziilniiik, és eljarasrendben foglaltaknak
megfelelden valamilyen sziirés alapjan figyelniiik sziikséges.

A fenti folyamatbol is jol lathaté néhany figyelmeztetd jel. A legelsd 1épésben
a készpénz elhelyezésénél van a legnagyobb lehetdség megakadalyozni a
folyamatot, a folyamat vége szintén az esetek tobbségében egy készpénzfelvétel
lesz, vagy nagy értékli beruhazas. A pénzmosasmegeldzési folyamat nagyon nagy
részét a tranzakciok eredetének €s azok céljainak a vizsgélata kell, hogy kitoltse.

Osszességében kijelenthetjiik, hogy a legnagyobb indikator a pénzmosis
jelenlétére a kiemelked6 készpénzforgalom.

Monitoring vagy filtering?

A fenti folyamatokbdl lathatd, hogy minél tébb, minél nagyobb szamban
sziikséges az tligyfelek folyamatos figyelemmel kisérése, a tranzakciok vizsgalata.
A 26/2020. (VIII. 25.) MNB rendelet (a pénzmosas és a terrorizmus finanszirozasa
megelézésérdl és megakadalyozasardl szo6lo torvény végrehajtasanak az MNB altal
feliigyelt szolgaltatokra vonatkozd, valamint az Eurdpai Unié és az ENSZ
Biztonsagi Tanacsa altal elrendelt pénziigyi €s vagyoni korlatozo intézkedések
végrehajtasardl szolo torvény szerinti sziirdrendszer kidolgozasanak és mitkodtetése
minimumkdvetelményeinek részletes szabalyairdl) 33. §-a szerint:

YAutomatikus sziirorendszer: az iigyfél és az tigylet pénzmosds és terrorizmus
finanszirozasa szempontjabol eldzetes paraméterezés alapjan torténd, emberi
beavatkozast nem igényld levdlogatdsara alkalmas informatikai rendszer.”

A fent idézett jogszabaly szerint a szolgaltatonak kotelessége sziir6rendszert
alkalmaznia, amely timogatja a pénzmosasmegel6zési tevékenységét, és az alkalmas
emberi beavatkozas nélkiil jelzések generalasara. Nagyon fontos ezzel kapcsolatban
meghataroznunk, hogy mi a kiilonbség a monitoring- és a filteringrendszer kdzott.

A monitoringrendszer utdlagos, ugynevezett posztmonitoring tevékenységre
alkalmas. A rendszer a megtortént tranzakciokat utdlagosan vizsgalja elére beallitott
szabalyok, szcenariok alapjan. Ez a gyakorlatban ugy kivitelezhetd, hogy a
monitoringrendszerbe folyamatosan betdltésre keriilnek az iigyfelek tranzakcioi,
amely megszlri azokat, és a bedllitott szabalyoknak megfeleléen jelzéseket,
riasztasokat general. Természetesen Onmagaban a rendszer még nem egy MI, hogy
egyértelmiien meg tudja mondani szamunkra mi pénzmosas és mi nem az, de minél
pontosabb beallitdsaink ¢és szabalymeghatarozasaink vannak, annal pontosabb
szlirési eredményeket kapunk, és annal valdszinlibb, hogy egy ilyen riasztas valds.
Ennek egyetlen hatranya, hogy ilyen mélységli szabalyrendszert valos idében
lehetetlen mitkédtetni, amikor néhany masodperc van egy utalas teljesitésére. Ahogy
a fenti példankban is lathattuk, a problémat az generalja ebben az esetben, hogy a
tranzakci® mar messze tobb szamlan és orszagon tal lehet, mire a vizsgalat
megvalosul. A riasztasok kivizsgalasara az MNB éltal meghatarozottan 30 vagy 20
munkanap all rendelkezésre.
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A filtering, vagyis szlirérendszer némileg masképp mikodik. Az kifejezetten a
forgalom valos idejii szlirését hivatott elvégezni. A valds ideji szlirésnél elvart a
szankcios érintettség vizsgalata nemzetkdzi forgalom esetén. Ezek az utaldsok
naponta tobb ciklusban keriilnek kiengedésre. Barmilyen hasonlosagot fedez fel a
rendszer egy szankcids entitassal, szintén egy riasztas generalddik, és a vizsgalat
fliggvényében folytatodik a tranzakcié vagy elutasitasra keriil. Igy sziirni lehet a
bejovo és kimend utalasokat is.

A filteringrendszer jellemzden karakteregyezoséget vizsgal a szankcios listakkal
Osszevetve, mikdzben az el6z0, a monitoring pedig elére meghatarozott paramétereket.
A filteringrendszernél a program nemcsak gyanus tranzakciokat keres, hanem gyanus
iigyfeleket is. A monitoringrendszer a beallitott szabaly szerint gyanus tranzakciokat
detektal résziinkre. Egy tablazatba &sszefoglalva jol &sszehasonlithatd a két rendszer
mikodése, feladata:

Jogszabaly
Kit. Pmt.
2017. évi LII. térvény 2017. évi LIIL térvény
Szankciok ala es6 iigyfelek €s . L ,
S 2t Pénzmosasi szokatlansag
Feladat tranzakciok kisziirése és . ,
> i felismerése
megakadalyozasa
Adatforras Szankcios listak Letarolt historikus adatok
) Szokatlansagok keresése elére
Modszer Osszevetés (karakteregyez6ség) meghatarozott paraméterek
alapjan
Intézkedés Gyanus ligyfelek és tranzakcioik | Gyants tranzakciok kisziirése és

megallitasa, intézkedés megtétele | ellendrzése, intézkedés megtétele

Id6épont Valos idében, folyamatba épitve | Utolagosan, nem valos idében

1. tablazat. Sziirérendszerek csoportositdsa®®

A hazai és az egyéb nemzetkozi szabalyozasok természetesen messze bovebbek,
mint amire a jelen tanulmany lehetdséget ad, de azok bemutatasa nem feladat.
A tanulmany f6 témajahoz sziikséges jogi hattér és fogalmak ismertetésére hagyatkoztam.
Talan igy is lathatd, hogy sziikséges lesz valamilyen szabaly megalkotisara a
monitoringrendszerben, hogy a kriptovalutak forgalma is lathat6 legyen.

9 LUKACS Zsolt: Prezentacié. Budapest Institute of Banking, 2022.
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Hatésagi bejelentés

A 2017. évi LI torvény a pénzmosas €és a terrorizmus finanszirozasa
megel6zésérol és megakadalyozasarol az alabbi tevékenységet varja el a szolgaltatoktol,
jelen tanulmanyban a banktol:

»30. § (1) A szolgaltato vezetdje, foglalkoztatottja és segitd csaladtagja

a) pénzmosdsra,
b) terrorizmus finanszirozdsara, vagy
C) dolog biintetendd cselekménybdl valo szarmazasdra

utalo adat, tény, koriilmény (a tovabbiakban egyiitt: bejelentés alapjaul szolgalo
adat, tény, kériilmény) felmeriilése esetén koteles a 31. § (1) bekezdésében megjelilt
személynek haladéktalanul irdasban bejelentést (a tovabbiakban: bejelentés) tenni.

(2) Az (1) bekezdésben meghatarozott bejelentésnek tartalmaznia kell

a) aszolgaltato dltal a 7-14/A. § alapjan rogzitett adatokat,
b) a bejelentés alapjaul szolgdlo adat, tény, koriilmény részletes ismertetését és

C) a bejelentés alapjaul szolgdlo adatot, tényt, kériilményt alatamaszto
dokumentumokat, amennyiben azok rendelkezésre dllnak.

(3) A szolgaltato vezetdje, foglalkoztatottia és segito csaladtagja pénzmosasra,
terrorizmus finanszirozasara vagy dolog biintetendo cselekménybdl valo szarmazasara
utalo adat, tény, koriilmeny felmeriilését a végrehajtott vagy végrehajtando iigylet és
az igyfél altal kezdeményezett, de vegre nem hajtott iigylet esetében, valamint a 13. §
(8) bekezdéseében meghatarozott esetben is koteles vizsgalni.”

Els6sorban a fenti torvényi részlet hatarozza meg, hogy mi is pontosan egy
hatosagi bejelentés. Amennyiben a fentebb emlitett szlirérendszerek esetében a
szolgaltaté valamilyen gyants koriilményt vél felfedezni, akkor a c) pont értelmében
kotelessége haladéktalanul irdasos bejelentést tenni. Ebbol az idézetbdl az nem dertil
ki, hogy valdjaban ki részére sziikséges ez. Minden bejelentést a Nemzeti Ado- és
Vamhivatal Pénzmosas és Terrorizmusfinanszirozas Elleni Iroda (NAV PEI) részére
kell megkiildeni. A jogszabalyi részletbdl latszik, hogy egy teljes, a szolgaltatok
altal elérhet Osszes informaciot tartalmazd vizsgalati anyagot kell megkiildeni a
riasztas és a gyanus tevékenység tudomdasunkra jutdsat kdvetden azonnal, vagyis
haladéktalanul. Mindig kérdés, hogy ezekkel a bejelentésekkel a NAV oldalan
valdjaban mi torténik, hiszen a bejelentett esetek tobbségérdl nincs visszajelzés a
szolgaltato felé. A NAV néha kiildd egy levelet, amelyben a bejelentés azonositdjara
hivatkozva tajékoztatja a szolgaltatot, hogy a bejelentését a hatdsag ,,sikeresen
felhasznalta”, jelentsen ez barmit is. A NAV-nak a nemzetkdzi pénzmosas elleni
hatosagokkal is van kapcsolata, igy képes nemcsak orszagon beliilli mélyebb
vizsgalatokra, de nemzetkozi egyiittmiikodésre is. Ez természetesen a masik oldalrol
is igaz, a hazai NAV PEl-hez is érkeznek nemzetkozi hatdsagi megkeresések,
amelyek megvalaszolasaban, vagy akar folyamatban 1évé nyomozésban is részt kell
vennie.
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Egy ilyen bejelentésben maganszemélyek, egyéni vallalkozok, illetve céges
iigyfelek is szerepelhetnek, akar kiilon bejelentésben, vagy teljes céglancolatok
egyben kiildésével is teljesithetd ez a bejelentési kotelezettség. ilyen hatdsagi
bejelentéseket. A bejelentésnek van egy elvart minimalis adattartalma, de optimalis
esetben tobb informaciot tartalmaz, mintsem kevesebbet. Az esett6l fligg, hogy mi
all rendelkezésre, de torekedni kell ezek meglétére:

e atranzakcid ténye;

e agyantt ado tényallas kifejtve;

e akapcsolodo partnerek;

e nyilvanos céginformaciok;

e tarsbanki jelzés, ha volt;

e a tranzakcio visszahivasat kisér0 tlizenet, ha volt;

e atranzakcid forrasat igazold dokumentum.

Osszességében a hatdsagi bejelentések kulesfontossaglak. Ezzel a tevékenységgel
ajanljuk a szamunkra gyants tevékenységet folytato ligyfeleket a hatdsag szamara is
megvizsgalandonak. Minél kifinomultabb szliréseket €s munkafolyamatokat alakit ki
egy szolgaltatd, annal nehezebb lesz nala pénzmosast megvalositani. Minél inkabb
szofisztikaltabb kockazatérzékenységgel rendelkezik az adott szolgaltatd, annal
mélyebb elemzéseket tud elvégezni optimalis esetben mar a sajat sziirdrendszerében,
vagy kiegészito riportok és informaciok segitségével. A kapott informaciokat pedig
haladéktalanul tovabbitja a NAV PEI részére, ahol vagy egyetértenck a gyanuval és
eljarast kezdeményeznek, vagy megkdszonik figyelmeztetésiinket és a vizsgalatot

lezarjak. A szolgaltatok kizarolag egy gyanat jelentenek be, a cselekedet
torvénytelenségének kimondasara nem 6k hivatottak. %

Fenyegetettségek az Eurépai Unioban

Az EU-ban, ezen beliil Magyarorszagon is az alabbi fenyegetettségekkel kell
szembenéznie a pénziigyi szektornak, amelyet az Europai Unié Kiberbiztonsagi
Ugynoksége (ENISA)X tesz kdzzé éves riportjaiban:

1. ransomware (zsarolovirusok);

2. malware (rosszindulati programok);

3. social engineering threats (pszicholdgiai manipulacio);

4. threats against data (adatokkal valo visszaélés);

100 Nemzeti Ado- és Vamhivatal Pénzmosas és Terrorizmusfinanszirozas Elleni Iroda. NAV, 2022.
https://pei.nav.gov.hu/penzmosas-es-terrorizmusfinanszirozas-elleni-iroda/penzmosas-es-
terrorizmusfinanszirozas-elleni-iroda; let6ltés: 2022.12.11.

101 ENISA Threat Landscape 2022. ENISA, 2022.11.03.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022; letoltés: 2022.12.11.
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threats against availability: Denial of Service (talterheléses timadas);
threats against availability: Internet threats (altalanos internetes tamadésok);
disinformation — misinformation (dezinformacio);

supply-chain attacks (ellatasi lancok tamadasa).

© N o o

Az els6, amit a 2022-es listat atolvasva érdemes €szrevenni, hogy a harmadik
helyre ,katapultalt” a pszichologiai visszaélések réges-régi technikdja, ez az ENISA
2021-es listajan még nem volt megtalalhatd. Még pontosabban azt lehetne mondani, a
cryptojacking helyet cserélt a social engineering threats-szel; ebben kett6s tartalom
talalhato: az els6, hogy a kriptovalutdk arfolyama lassan egy éve a toredékére esett
vissza, ezért az érdekl6dés is ugyanigy csokkent. A masik tartalom pedig a vilagjarvany
lehet, hogy megvaltozott az emberek hozzaallasa, és Gjra el6jott a social engineering
lehet6sége. Az ESET virusirtd gyartoja szerint a két legfébb social engineering
modszer a spam és az adathalaszat.1%? A social engineering ennél sokkal t&bb technikat
is magaban foglal. Van olyan, amelynek alig van kdze az informatikahoz, példaul a
baiting (csalogatés, beetetés), amikor a biingzé jutalmat ajanl az informaciokért
cserébe.1% Erdekesség kedvéért érdemes megjegyezni, hogy a vildg egyik leghiresebb
hackere, Kevin Mitnick a 90-es években a social engineering technikaival,
pontosabban rabeszéléses technikdkkal jutott be szamitogépes rendszerekbe. %%

A pénziigyi intézmények, szolgaltatasok ellen iranyuldé tamadéasok egyre
szofisztikaltabban miikddnek és egyre szélesebb korii megoldasokkal rendelkeznek,
Magyarorszagon az NBSZ-NKI monitorozza ¢s kezeli a tamadasokat, de sajnos nem
osztanak meg a nyilvanossaggal részletes informaciokat, a heti hirleveliikkben is csak
olyan informacié olvashato, hogy mekkora az adott fenyegetettségi fok, vagyis pl. 2022
50. hetében a zsaroldvirusok fenyegetettségi szintje kozepes.'® Ugyanakkor az MNB
kozolt ennél pontosabb, az NBSZ-NKI-t6l szarmazoé adatokat, igy szamositva
olvashatjuk, hogy pl. 2022. februar 1. — julius 31. kdzott Gsszesen 21 fenyegetettséget
kovettek nyomon. Ennél részletesebb informaciot azonban ott sem kapunk, igy azt sem
tudjuk meg, hogyan sikeriiltek ezek a tamadasok és hogy mely intézettel szemben
tortént tamadas. Gondolok itt arra, hogy bank, pénziigyi intézmény elleni vagy fintech-
tamaddsro] beszélhetiink.1% Mindez azt jelzi, hogy Magyarorszagon is jelen vannak ezek
a tamadasok. Az el6bbi statisztika azt mutatja, hogy a hatésdg havonta 4-5 ilyen
tamadasrdl szerez tudomast, a fenti jelentés a védelemben részt vevo dsszes hatdsagtol is
kapott informaciot. Az MNB az emlitett 6t honap alatt 765 incidensrdl tud, ami mar egy
aggasztéan magas mértékil tevékenységeket feltételez.

102 Social engineering: Hogyan veszélyezteti ez a timadasi forma vallalkoz4sat? ESET, 2022,

https://www.eset.com/hu/it-biztonsagi-temak-cegeknek/social-engineering/; letoltés: 2022.12.07.
1039 Examples of Social Engineering Attacks. Terranova Security, 2022.04.19.
https://terranovasecurity.com/examples-of-social-engineering-attacks/; let6ltés: 2022.12.08.
104 MITNICK, Kevin: The History of Social Engineering & How to Stay Safe Today. Mitnick Security,
2022.
https://iwww.mitnicksecurity.com/the-history-of-social-engineering; letoltés: 2022.06.17.
15 Nemzetkdzi IT-biztonsagi sajtoszemle. 2022. 50. hét. NBSZ-NKI, 2022.
https://nki.gov.hu/wp-content/uploads/2022/12/Sajtoszemle_50.-het.pdf; letoltés: 2023.02.13.
A magyar pénziigyi szektor kiberfenyegetettségi térképe. MNB, 2022.
https://www.mnb.hu/letoltes/kiberfenyegetettsegi-terkep-2022.pdf; letoltés: 2023.01.23.
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Erdemes megnézni, hogy a vallalatok hogyan vélekednek ebben a témaban.
A kovetkez6 abra a vallalatok alaptevékenységébe beépitett veszélyeket mutatja.
Mint lathato, majdnem minden masodik vallalat szamol az online fenyegetéssel.

Threats explicitly factored into companies’ strategic risk management activities in
Hungary 2021

59%

Pandemics and other health crises

Exchange rate volatility

Availability of key skills

Cyber threats

Changing consumer behaviour

Speed of technological change

Uncertain economic growth

Supply chain disruption

Climate change and environmental damage

Increasing tax obligation

Over-regulation

Trade conflicts

Policy uncertainty

Geopolitical uncertainty

Protectionism

0% 10% 20% 30% 40% 50% 60% T0%

Share of respondents

1. abra. A vallalatok stratégiai kockazatkezelési tevékenységébe beépitett veszélyek
Magyarorszégon 202 1-ben*’

A kovetkez6 abra még inkabb hangstlyozza a fenyegetések kezelésének
fontossagat, mivel a vallalatvezetdk kozel kétharmada szerint ez a fenyegetettségi
modszer hatassal lehet a novekedésre:

07 Threats explicitly factored into companies’ strategic risk management activities in Hungary 2021.
Statista, 2022.
https://www.statista.com/statistics/1239649/hungary-threats-factored-into-companies-strategic-risk-
management/; letoltés: 2022.07.15.
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CEOs' opinion on potential economic, policy, social, environmental and business
threats to companies’ growth prospect in Hungary 2021
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2. ébra. A vallalatvezetok véleménye a magyarorszagi vallalatok novekedési kilatasait érintd
lehetséges gazdasagi, politikai, tarsadalmi, kdrnyezeti és iizleti veszélyekrdl 2021-benl%

Mesterséges intelligencia a pénziigyekben

Nagyon fontos ijra megemlékezni a Pmt. 2017. évi LIII. térvény részleteir6l,
roviden:

e pénzmosasi szokatlansag felismerése;

e letarolt historikus adatok;

e szokatlansagok keresése eldre meghatarozott paraméterek alapjan;

e gyanus tranzakciok kiszlirése és ellendrzése, intézkedés megtétele;

e utdlagosan, nem valos idGben.

18 CEOs' opinion on potential economic, policy, social, environmental and business threats to
companies’ growth prospect in Hungary 2021. Statista, 2022.
https://www.statista.com/statistics/1234133/hungary-potential-threats-to-companies-growth/; letoltés:
2022.07.15.8
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Ha ezeket gyorsan attekintjiik, akkor lathatjuk, hogy egybdl olyan fogalom jut
esziinkbe, mint a BigData, ami magaban fogalja az dsszes olyan rendszert, amelyek
a rendszeresen keletkezd nagy mennyiségli adatot strukturalt vagy strukturalatlan
forméaban kezelik, taroljak, 1étrehozzak vagy kategorizaljak. Az adatok tekintetében
beszélhetiink szigoruan csak az elektronikus uton képzddd adatokrol, de a témaval
kapcsolatban tulajdonképpen minden olyan dolgot figyelembe kell venniink, aminek
informacios értéke van. Ebb6l adéddan az emberek kozott zajlo informacidcserét is
szamitasba kellene venniink, ami irasos és/vagy digitalizalt forma hidnyaban nem tal
hatékony. A Belényesi altal leirt elvek szerint: ,,4 Big Data a nagy mennyiségii
strukturalatlan adat, amely megjelenése az utobbi évek felgyorsult technikai
fejlédésének eredménye.”'® Tehat amikor a BigDatérol beszéliink, olyan allomanyra
gondolunk, amely egy nyers informacioforras, €s amit szabad szemmel és kézzel
szinte lehetetlen megfogni és elemezni, vagy kiolvasni beldle valos 1ényegi dontést
tamogato informaciokat.

Ugyanakkor be kell latnunk, hogy ezeknek az eszkdzoknek a lehetdségeit targyalva
szamitasba kell venniink az olyan rendszereket és technoldgiai vivmanyokat is, amelyek
képesek ezeket az adatokat megfelelden rendszerezni, csoportositani, majd a végén
konnyen atlathatd, strukturdlt és vizualizalt formdban prezentdlni.'® A felhasznalas
elofeltétele, hogy a nyers adatokat mar rendszerezett formaban taroljuk a megfeleld
metaadat-cimkékkel és -tulajdonsagokkal ellatve. Az elézetes munkat a legtobb komplex
rendszernél okosan megirt matematika algoritmusok végzik. Programtervezési és
megoldasi megvalodsitasi szempontbdl fontos megjegyezni, hogy a kezdeti fazisban
ugyan sok hasonlosag lehet egy okos algoritmus és az MI adta lehetéségekre épiild
szoftverek kozott, de 1ényegében nem hasonlithatok Gssze. Mig az MI-t nem hasznalo
algoritmust szabvanyositott bejaratott modszerekkel erre szakosodott emberek irjak és
épitik ki, addig egy MI megirasanal fontos, hogy szimulaciok és probalkozasok révén, az
ugynevezett mély tanuldas modszerével hozzunk Iétre egy szoftvert, amely utina
minimalis hibaszazalékkal dolgozva 6nalldan is képes elvégezni feladatat. E kodok
struktirja és tartalma az ember szAmdra altalaban atlathatatlan.''! Egy algoritmus
létrehozéasanal van lehetdség egy kész MI-t hasznalni (példaul tesztelések, szimulaciok),
de a végsé termék nem tiikrézi egy komoly Ml-re épiild szoftver komplexitasat.
Mindezek ellenére az MI és az okos algoritmusok a koznyelvben sokszor hasonld
tekintélyt és rangot kapnak, ezért nehéz a kettdt jol elvalasztani egymastol, amikor ezeket
az eszkozoket targyaljuk. A strukturdlatlan adatokat feldolgozas és rendszerezés utan
lényegesen egyszeriibb felhasznalni. Ezek a BigData-algoritmusok képesek az adatokat
rendszerezni és egységes formaban tarolni kiilonbozé adattarhazakban, ahonnan a
kiilonbo6z6 felhasznalok igényiik szerint tovabbi programokkal feldolgozhatjak azokat.

05 BELENYESI Pal: Digitélis Platformok és a Big Data. In: VALENTINY P4l — Kiss Ferenc Laszlo —
NAGY Csongor Istvan (szerk.): Verseny és Szabéalyozds — 2016. MTA KRTK Kozgazdasag-
tudomanyi Intézet, Budapest, 2016. pp. 127-162.
http://real.mtak.hu/48669/1/teljes.pdf; letoltés: 2022.11.04.

110 Uo.

11 CHEN, Hsinchun — CHIANG, Roger H. L. — STOREY, Veda C.: Business Intelligence and Analytics:
From Big Data to Big Impact. MIS Quarterly, Volume 36, Issue 4, December 2012. pp. 1165-1188.
https://www.jstor.org/stable/41703503; letoltés: 2022.09.07.
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Az adattarhazakbol kinyert adat az informaciotartalma és az olvashatosaga
szempontjabol még nem érte el a teljes potencialjat, de szakemberek, szoftverek,
algoritmusok és MI-k segitségével konnyen ¢és gyorsan mindenki szamara
értelmezhetd és vizualizalt egységgé allnak 6ssze. Ezek kiilonbozé diagramokban,
tablazatokban keriilnek a dontéshozokhoz, akik az értelmezhetd informacid
feldolgozasa utan képesek lesznek dénteni.''? A rendelkezésre 41l strukturdlt adat a
cégek miikodésében jelentds szerepet tolthet be, mint példaul a vallalati mikodés
optimalizalasanal, az értékesités folyamat kiilonb6zo 1épéseinek fejlesztésénél, vagy
akdr vallalati stratégia tervezésénél, annak dontéshozatalanal is.

A mai vilagban a termékekkel és a szolgaltatdsokkal foglalkoz6 szervezetek
szamara a legfontosabb dolog, hogy megtartsak ligyfeleiket és fogyasztoikat, ehhez
azonban pontos adatokra van sziikségiik a felhasznaloktol és a vasarloktol. Nagyon
sok modszer van mar arra és implementalva a hétkdznapi termékekbe, hogy hogyan
mérjék a fogyasztok viselkedését a fogyasztott termékkel kapcsolatban.

A keletkezé adatmennyiség nagyobb hanyadaért természetesen a vallalatok
felelnek, ez aldl nem lehetnek kivételek a pénziigyi szektorba tartozd szervezetek
sem vagyonkezel6kként, sem a kereskedelmi és a befektetdi bankok, sem az egyszerti
keresked6k. A megszamlalhatatlan tranzakcidk soran keletkezd adatmennyiség egy
jO részét a tranzakcios adatok koré épitett védelmi protokollok és forditasi csomagok
teszik ki. Bar az adatbiztonsag és a személyes adatok kérdése sok helyen vitatott és
targyalt, ebben a tanulmanyban nem részletezem, de nem hagyhat6 figyelmen kiviil
a BigData és az MI-k szempontjabol sem.'*® A fentiekben tirgyaltak alapjin mar
tudjuk, hogy a rendszerezett adatok nagy segitséget nytjthatnak egy jol kiépitett
rendszer szakszer(i hasznaloinak.

Az MI altal nyqjtott elényok megértéséhez fontos, hogy elészor meghatazozzuk
azokat a tulajdonsagokat és lehetdségeket, amelyekben az eltér egy lehetdségekben
gazdag algoritmus miikodésétol. Fel kell térképezniink, hogy mikortdl is hivhatunk
egy programot MI-nek, illetve mi az a kiilonbség, ami a tudomany allasfoglalasa és
a koznyelv kozott eltérhet és félreértésre adhat okot. Tobb szempont alapjan kell
megvizsgalnunk egy ilyen szoftvert, hogy szakmai tekintetben is MI-mindsitést
kaphasson.

Osszegezve, a mesterséges intelligencia a pénziigyekben az egész ipardgat
modernizalja a hagyomanyosan manualis banki folyamatok racionalizalasaval és a
generalt adatokbol mélyebb betekintést engedve, ami segit meghatarozni, hogyan és hol
torténjenek a befektetések. Az MI megvaltoztatja az tigyfélélményt is a gyorsabb,
érintkezés nélkiili interakciok l1étrehozasaval, amelyek magukban foglaljak a valos idejii
hitelengedélyezést, a hatékonyabb csalasvédelmet és kiberbiztonsagot.

12 BENGIO, Yoshua — LECUN, Yann André: Scaling Learning Algorithms towards Al In: BOTTOU,
Léon — CHAPELLE, Olivier — DECOSTE, Dennis — WESTON, Jason (szerk.): Large-Scale Kernel
Machines. The MIT Press, Cambridge, 2007.
http://yann.lecun.com/exdb/publis/pdf/bengio-lecun-07.pdf; letoltés: 2023.01.07.

13 HALASKA Gabor: Mire jo a Big Data? — interjii Huszics Gyorggyel. DigitalHungary, 2016.07.29.
https://www.digitalhungary.hu/marketing/Mire-jo-a-Big-Data-interju-Huszics-Gyorggyel/2586/;
letoltés: 2022.05.04.
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A mesterséges intelligencia nagyban befolyasolja a pénziigyi szervezetek
kockazatkezelésének modjat, ami magaban foglalja a biztonsagot, a szabalyozoi
megfelelést, a csals, a pénzmosas elleni (AML) és a know-your-customer (KYC)
iranyelveket. A bankok, a befektetési cégek és a biztositotarsasagok azzal, hogy az
MI az infrastruktarajuk része, valos idejii szamitasokat végezhetnek a teljesitmény
elérejelzésére, az anomalis koltési magatartas észlelésére és a megfelelés fenntartasara
— szamos mas alkalmazas mellett.

A pénzintézetek szamara az MI lehetévé teszi, hogy felgyorsitsak és automatizaljak
a torténelmileg manualis és iddigényes feladatokat, példaul a piackutatast. Az MI
gyorsan képes nagy mennyiségii adatot elemezni a trendek azonositasa és a jovobeli
teljesitmény eldrejelzésének segitése érdekében, lehetdvé téve a befektetok szamara
a befektetések novekedésének feltérképezését és a potencialis kockazatok értékelését.
Az értékelés a biztositasok esetében is alkalmazhatd, ahol a személyes adatok
Osszegyijtheték és felhasznalhatok a biztositasi fedezet és a dijak meghatarozasahoz.
Az MI Kkiberbiztonsagi célokra is hasznalhato, kiilonosen a csalard tranzakciok
azonositasara. A vasarlasi viselkedés szoros figyelemmel kisérésével és a korabbi
adatokkal torténd Osszevetésével az MI képes jelezni a rendellenes tevékenységet,
figyelmeztetni az intézményt és az iigyfelet is, hogy valdés id6ben ellendrizze a
vasarlast vagy atutalast, és ha sziikséges, 1épéseket tegyen a probléma megoldasara.

A banki ligyfelek szdmara az MI és a gépi tanulas (machine learning — ML)
javithatja az altalanos iigyfélélményt. Az online bankolas (azaz az érintésmentes
bankolas) térhoditdsa minimalizalja a személyes interakciok sziikségességét, de a
virtualisra torténd attérés tobb végponton (pl. okostelefonok, asztali szamitogépek és
mobileszk6zok) jelenthet sériilékenységet. Az MI szamos alapvetd banki
tevékenységet, példaul a fizetéseket, befizetéseket, atutalasokat és iigyfélszolgalati
kéréseket automatizalhatja, valamint képes kezelni a hitelkartyak és a hitelek
kérelmezési folyamatait is, beleértve az elfogadast és az elutasitast is, szinte
azonnali valaszokat adva. Bar a legtobb intézmény gy véli, hogy az MI és az ML
javithatja az lizletmenetet és versenyelOnyt biztosithat szamukra (a Forrester egyik
felmérése szerint 98%), az ML-projektek 80-85%-a nem indul el kiilonb6z6
logisztikai €s iranyitasi problémak vagy ,,utolsé mérfold” problémak miatt. Ez arra
utal, hogy az intézményeknek az IT és az MI haldzati szakemberei segitségére van
sziikségiik az MI-projektek befejezéséhez.

A logisztikan tul a pénziigyi szervezeteknek szamos biztonsagi és megfelelGségi
eldirassal is szembe kell nézniiik, mivel folyamatosan érzékeny és személyes adatokat
hasznalnak. Barmely MI-megoldasnak képesnek kell lennie arra, hogy megvédje ezeket
az adatokat, és be kell tartania az ipardg- és régiospecifikus iranyelveket — mivel a
pénziigyek globalis jelentdségiiek, és a vallalatok nagy részét lefedik. Az adatok puszta
mennyisége Onmagaban is Osszetett kihivast jelent. Ahhoz, hogy barmilyen MI-
megoldas hatékonyan miikddjon, az intézményeknek az Osszes adatot rendezett
csOvezetékekben ¢és silokban kell tarolniuk, lehetdvé téve az ML szamara, hogy a piaci
mozgasokat pontosan megjosolja és elorejelezze a konkrét lizleti céloknak megfelelden.

Fel kell tenni a kérdést, vajon a gépi tanulas-e a hatékony pénziigyi miiveletek
kulcsa? Az ML-alkalmazasok a kockazatértékeléstol az eszkozgazdalkodasig
mindenre hasznalhatok, az adatok felhasznalasaval kritikus betekintést nyerhetnek,
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és az eredmények optimalizalasan tal racionalizalhatjak a kiilonboz6é folyamatokat.
Az ML alkalmazasa a pénziigyi folyamatokban egy fejlodé gyakorlat, amelyet az
iparagban tobbféleképpen alkalmaznak. Annak valtozatos alkalmazasai a
pénziigyekben szamos 11j, az ML-lel kapcsolatos pénziigyi allast is megnyitottak. De
elészor is segit megérteni az ML-t a pénziigyekben, és azt, hogy hogyan hasznalhato
a karrierépitésben. Az ML az MI fogalomkorébe tartozik. Olyan algoritmusok
tervezésével és fejlesztésével foglalkozik, amelyek képesek adatokbdl tanulni és
eldrejelzéseket késziteni az adatok alapjan. Az ML-modellek a kognitiv feladatok
automatizalasanak technologiajat biztositjak. A gépi tanulasi technolédgiat kiilonb6zo
pénziigyi feladatokban hasznaljék, ilyenek a hitelpontozas, a befektetések nyomon
kovetése és ajanlasa, a csalasfelismerés és az algoritmikus kereskedés. Az ML
segithet a pénziigyi vallalatoknak abban, hogy jobb arképzési, kockazati és
tigyfélmagatartasi dontéseket hozzanak. Ez a technologia képes olyan modelleket
épiteni, amelyek javitjak a nagy adathalmazok megértését, és olyan mintakat tarnak
fel, amelyek megkonnyitik az j iizleti rendszerek és folyamatok kialakitasat.
A pénziigyi teriileten dolgozva szamos elénnyel jar a kiillonb6z6 folyamatok ML-lel
torténd racionalizaldsa és automatizalasa. A pénziigyi vallalatok e technologidkat
olyan feladatok automatizalasara hasznalhatjak, mint a papirmunka, a szamitasok, az
adatfigyelés ¢és a kovetelések feldolgozasa. gy az alkalmazottak felszabadulhatnak,
hogy tobb értékteremtd tevékenységre Osszpontosithassanak. Egy masik kritikus
teriilet Az tigyfelek elkotelezettsége, ahol a gépi tanulas €s az MI felhasznalhato.
Az loT-eszk6zok jelentds mennyiségli adatot generalhatnak, amelyek segitik az
tgyfelek viselkedésének és preferencidinak a megértését. Az adatok ezutan személyre
szabott marketingkampanyok létrehozasara és az lgyfélszolgalat javitasara is
felhasznalhatok. Osszességében a jobb iigyfélkiszolgalas és a jobb iigyfélélmény
jellemzden tobb eladast és magasabb tigyfél-clégedettségi aranyt eredményez. Ezért
mindenképpen érdemes nem Osszekeverni a mesterséges intelligencia, a gépi tanulas
¢és az automatizalas fogalmakat.

A robotizalt folyamatautomatizalas (Robotic Process Automation — RPA)
olyan eldre konfiguralt szoftver hasznalatara utal, amely {izleti szabalyokat és eldre
meghatarozott tevékenységkoreografiat hasznal a folyamatok, tevékenységek,
egymastol fliggetlen szoftverrendszerben, hogy emberi kivételkezeléssel eredményt
vagy szolgaltatast nyujtson.

Az M1 a kognitiv automatizalas, a ML'® az érvelés, a hipotézisgeneralas és

-elemzés, a természetes nyelvi feldolgozas és a szandékos algoritmusmutacié
kombinacidja, az emberi képességek szintjén vagy azok felett meglatasokat és
elemzést eredményez.

14 p¢lda az Ml-alkalmazasokra: SCHROER, Alyssa: 29 Examples of Al in Finance. Builtin, 2023.03.21.
https://builtin.com/artificial-intelligence/ai-finance-banking-applications-companies; letoltés: 2023.04.05.
15 p¢lda az ML-alkalmazésokra: 15 Projects on Machine Learning Applications in Finance. ProjectPro,
2021.
https://www.projectpro.io/article/projects-on-machine-learning-applications-in-finance/510;
letoltés: 2023.04.05.
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Az egyszeriiség kedvéért az RPA-ra szoftverrobotként is gondolhatunk, amely
emberi tevékenységeket utanoz, mig az MI az emberi intelligencia gépek altali
kapcsolatos, mig az MI és az ML a ,,gondolkodassal”, illetve a ,tanulassal” foglalkozik,
vagy ha ugy tetszik: izom kontra agy.

Példaul a beszallitok elektronikus szamlakat kiildenek e-mailben, letoltjiik a
szamlakat egy mappaba, kiszedjiikk a relevans informaciokat a szamlakbol, és végiil
létrehozzuk a szamlakat a konyvelOszoftverben. Ebben a forgatokdnyvben az RPA
alkalmas az e-mailek lekérdezésének (az egyszeriiség kedvéért a lekérdezés az e-mail
targya alapjan torténik), a mellékletek (azaz a szamlak) let6ltésének automatizalasara
egy meghatarozott mappaba, és a szamlak 1étrehozasara a kdnyveldszoftverben (foként
masolasi és beillesztési miiveletekkel). Masrészt Ml-re van sziikség a szamlak
intelligens ,,0lvasasdhoz”, és az olyan lényeges informaciok kinyeréséhez, mint a
szamlaszam, a szallitd neve, a szamla esedékességi datuma, a termékleiras, az
esedékes Osszegek és még sok mas. A szamlak 1ényegében strukturalatlan, vagy
legjobb esetben is félig strukturalt adatok. A kiilonb6z6 beszallitoknak példaul
kiilonboz6 szamlasablonjaik és formatumaik vannak. A kiilonb6z6 szamlakon
kiilonb6z6 szamu sorszamozott tételek is szerepelnek. Mivel az RPA-ban minden
tevékenységet kifejezetten programozni vagy szkriptelni kell, gyakorlatilag lehetetlen

116 BIRNBAUM, Brad: Should You Be Using RDA For More Efficient Service? Forbes, 2018.09.07.
https://www.forbes.com/sites/bradbirnbaum/2018/09/07/rda-rpa-service/?sh=a42c955b8e2b;
letoltés: 2022.09.07.
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megtanitani a robotot arra, hogy pontosan honnan vegye ki a relevans informaciokat
minden egyes szamlazott fogadashoz. Ezért van sziikség arra, hogy a mesterséges
intelligencia intelligensen megfejtse a szamlat, ahogyan egy ember tenné. Az biztos,
hogy a szamlafeldolgozast kizarolag RPA segitségével is lehet kezelni. Ebben az
esetben azt fogjuk bevetni, amit altalanossagban jelenlévé automatizalasnak neveziink.

A robotizalt desktopautomatizicido (Robotic Desktop Automation — RDA)
olyan, mint egy virtualis asszisztens, amely kéz a kézben dolgozik az emberi
alkalmazottakkal. Visszatérve a példankhoz, a szamlak let6ltése utdn atmennek egy
optikai karakterfelismeré (OCR) szoftveren, amely megprobalja kinyerni a sziikséges
informaciokat. Ezt kovetden egy emberi alkalmazott hitelesiti ezeket az informaciokat,
miel6tt visszaadja a munkat az RPA-robotnak, hogy létrehozza a szamlakat a
rendszerben. Az RPA- és az MI-megoldas hasznalatanak f6 eldnye tehat az, hogy
(minimalis emberi beavatkozassal) egyenes feldolgozas érhetd el. Hatranya a
megndvekedett koltség €s a projekt Gsszetettsége.

Az RPA er6sen folyamatorientalt — az ismétlédd, szabalyalapu folyamatok
automatizalasarél szol, amelyek jellemzGen tobb, eltér6 IT-rendszerrel vald
egyiittmiikddést igényelnek. Az RPA bevezetésénél altalaban eléfeltétel a folyamatfeltard
workshopok megtartasa, amelyek célja a meglévo ,jelenlegi” folyamatok feltérképezése
¢és dokumentélasa a folyamatdefiniciéos dokumentumban (PDD). A szamlafeldolgozassal
kapcsolatos példank esetében tobbek kozott azzal foglalkozunk, hogy elegendd
mintaszamlat talaljunk az ML-algoritmusok betanitdsahoz, biztositsuk, hogy a mintaink
j6 minoségiiek legyenek (killonosen, ha a szamlakat beszkennelik), és hogy a szamlak
reprezentativak legyenek az adathalmazra nézve. Ezt koveten a feladat a megfeleld
ML-algoritmus kivalasztasa, majd az algoritmus megfeleld képzése, hogy az képes
legyen mas ij szamlakat az embernél gyorsabban és pontosabban felismerni. Végso
soron az RPA és az MI nem mas, mint értékes eszkoztar, amellyel segitheti
szervezetének digitalis atalakulasat. Az RPA vagy az MI (vagy mindkettd) bevezetése a
konkrét felhasznalas esetétdl fiigg, és a ,.célnak vald megfelelés” biztositasa a
legfontosabb. Az RPA esetében sok szervezet olyan okokra hivatkozik, mint példaul az
,alacsonyan 16g6 gylimdlcsok™” megragadasa, a gyors megvaldsitas és piacra kertilés
(altalaban hetek vagy hoénapok alatt), az alacsony koltségek és komplexitas, valamint
egyéb okok. Sokan pedig okosan fogadnak arra, hogy az RPA-t az intelligens
automatizalashoz vezetd digitalis 1épcso elsé 1épcséfokaként hasznaljak.

Osszegzés

A pénziigyi technoldgiak, a fintech, a financial technology hatarozzak meg a
mostani pénziigyi vilagunkat. A fintech harom olyan korszakon Iépdelt elére, amelyek
elhoztak szamunkra az MI korszakat, ahol a szamitogépek kereskednek egymassal, és
az ligyfelek interakci6it sem manualisan végezziik. A fintech fejlodése egyiitt jart az
informatika fejlddésével, a fintech 1.0-as korszakot a tavir6 hozta el, a mostani, 3.5-0s
korszakot meg olyan technologidk, mint a mobiltelefonia, a BigData, az internet,
de még a szamitasi teljesitmény ndvekedése is hozzajarult ehhez a fejlédéshez.
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Ezért nyugodtan kijelenhetjiik, hogy a fintech fejlédése egyiitt mozog az informatika
fejlodésével. Lehetne ezt evollcids informatikanak is hivni, mert a 1épeseket vissza
tudjuk kovetni az elsé szamitogépig, ugyanakkor a ,,mutaciok” tudatosan vitték elére a
fejlodést, és szinte naprol-napra hozzaadtak valamit a pénziigyi vilaghoz. Gondoljunk
itt az elsd internetes banktol mekkora fejlddés a mobilbank megjelenése és a hozza
kapcsolhatd technoldgidk megléte. A pénziigyi megoldasok digitalizacidja az
evolucios informatikdnak koszonhetd, egyszerti logikaval kikovetkeztethetd, hogy
mihelyst a mobiltelefonok alkalmassa valtak mobilbankolasra, azonnal megjelentek a
mobilbankok. De ugyanezt lehet elmondani az internetes bankoldsra is, maga az
internetes protokollok vagy azok titkositasa is akkor tortént meg, amikor a technologia
képessé valt ra. Kiilon tanulmanyt lenne érdemes irni arr6l, hogy az internet az
IPV4-es technologiaval milyen régi, és erre a régi technologiara iiltették ra a mostani
alkalmazasokat, ez meg milyen biztonsagi problémakkal jar a mai napig.

A pénziigyi technologiak felnéttek az informatika jelenlegi szintjére, elsé 1épés
a digitalizacié volt, utana az RDA, robotizalt desktopautomatizacio, és igazabol ez
volt az, amikor a digitalizacié utan rajottek, hogy nem lehet mindent manualisan
feldolgozni. Utana jott az RPA, a robotizalt folyamatautomatizalas, ami elére
konfiguralt szoftver hasznalatdra wutal, amely iizleti szabalyokat ¢&s eldre
meghatarozott tevékenység-koreografidat hasznal a folyamatok, tevékenységek,
tranzakciok és feladatok kombinacidjanak autoném végrehajtasara egy vagy tobb,
egymastol fliiggetlen szoftverrendszerben, hogy emberi kivételkezeléssel eredményt
vagy szolgaltatast nyujtson.

Erdemes megnézni a Gartner-féle hype cycle abrét (Iasd 4. abra), hogy milyen Gj
technologiak fogjak meghatarozni a jovénket. Ez azért is fontos, mert az olyan
technologiak, mint az NFT (non-fungible token) vagy a cloud-data 6koszisztéma, mar
leszalld agban vannak. Természetesen ezzel a nézettel lehet egyet nem érteni, de a
Gartner mar elég régota foglalkozik a ,hype cycle” modszertannal, ezért bizzunk
abban, hogy az abran talalhat6 MI-technoldgiak valoban feliveldben vannak.

Olyan kifejezések jelennek meg a jovébeli iranyok ko6zott, mint a casual Al,
ami az MI olyan aga, amely leginkdbb hasonlit az emberi valasztasokra és
dontésekre. De olyan kifejezéseket is lehet emliteni, mint a fenntarthaté felhd vagy
az open telemetry. A decentralizalt identitas a magyarban némileg masképp hangzik,
itt inkabb a kiilon all6 adatok felhasznalhatosagarol beszélhetiink, vagyis az
egészségiigyi, adozasi, oktatasi és kozlekedési adatok mind-mind kiilonalloan
szerepelnek, de egy kozponti rendszerbdl érhetdk el. Ez a decentralizalt identitas
valdjaban a BigData-rdl sz6l, ami leginkabb az egyén személyes adatait tartalmazza.
Azért van leszalld agban, mert ez csak egyszerti adatkapcsolatrdl szol, mig az MI
ennél sokkal tobbre képes. Az MI nemcsak mintazatokat keres, hanem ennél sokkal
tobbre képes, olyan Osszefiiggéseket tar fel, amelyeket manualis iton mar nem
vagyunk képesek kimutatni. A legfontosabb, hogy a hattérben 1év6 adatok,
adatbazisok és strukturalt eréforrasok mind-mind rendelkezésre alljanak és stabilan,
megbizhatéan miikodjenek.
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4. dbra. A Gartner-féle hype-cycle 2022-es véltozatall’

A pénziigyi adatok esetében nem szabad nem helyesen tarolni az adatokat, nincs
lehetdség arra, hogy azt mondjuk az tigyfélnek, koriilbeliil megvan a fizetése vagy a
befektetése. Ha az alapinfrastruktira megbizhatoan miikodik, akkor johet a gépi
tanulas vagy a mesterséges intelligencia. A pénziigyi termékek esetén a torvényi
szabalyozast mindenképpen kiemelném, hogy megfelelé tajékoztatast adjanak a
pénziigyi szektor szerepldinek. A bizalomrol is szol ez a kérdés, ugyanis a klasszikus
pénzintézetekbe vetett bizalom a 2008-as valsag koriill megingott, onnan indultak a
finech megoldasok, 6k alapvetd bizalomra alapoztak, onnan kellett tovabb épitkezni.
14 év elteltével mar komplett megoldasok sziilettek, érdemes a Revolutra, Wise-ra
gondolni. A digitalizacid, az evolucids informatika az, ami elhozta ezt a korszakot, a
tovabblépés viszont kérdéses, méghozzad az, hogy milyen iranyba. Ennek egyik
lehetséges forgatokonyve a mesterséges intelligencia, a gépi tanulés és az, hogy minél
jobban automatizaljuk azt, amit mar nem lehetséges manualis modon elvégezni.

17 PERRI, Lori: What’s New in the 2022 Gartner Hype Cycle for Emerging Technologies. Gartner,
2022.08.10.
https://www.gartner.com/en/articles/what-s-new-in-the-2022-gartner-hype-cycle-for-emerging-
technologies; letoltés: 2022.08.15.
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